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Datenschutz in einer virtuellen
Jahreshauptversammlung

Die Corona-Notfallgesetzgebung betrifft auch die Jahreshauptversammlung. Mit Blick auf die
Kontakteinschrankungen und vor dem Hintergrund eines generellen Veranstaltungsverbots ist die
virtuelle Hauptversammlung eine viel diskutierte Alternative. Dieser Leitfaden gibt einen Uberblick der
zu beachtenden datenschutzrechtlichen Aspekte.
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Jahreshauptversammlung 2020

Die hauptversammlungsrelevanten Regelungen der
Corona-Notfallgesetzgebung sind am 28.03.2020 in Kraft
getreten.

Unternehmen, deren Jahreshauptversammlung bevorsteht,
sollten prifen, inwieweit eine virtuelle Jahreshauptver-
sammlung fur sie in Betracht kommt. Oder ob sie diese
auf einen spateren Zeitpunkt im Jahr verschieben, um sie
—sofern dann wieder moglich — als Prasenzveranstaltung
abzuhalten.

Solange die deutschlandweit geltenden behérdlichen
Verfligungen Veranstaltungen unabhangig von der Teil-
nehmerzahl untersagen, hilft allerdings nur eine virtuelle
Jahreshauptversammlung.

Diese Moglichkeit wird nun erstmals gesetzlich geschaf-
fen. Der Vorstand darf mit Zustimmung des Aufsichtsrats
entscheiden, dass die Jahreshauptversammlung ohne
physische Prasenz der Mitglieder oder Aktionarsvertreter
virtuell durchgefthrt wird.

Hierzu mussen jedoch neben technischen Herausforde-
rungen auch rechtliche Anforderungen, etwa die der Da-
tenschutz-Grundverordnung (DSGVO) bewaltigt werden.

Corona-Notfallgesetzgebung

Die fur die Durchflihrung einer Jahreshauptversamm-
lung relevanten Regelungen sind im Internet abrufbar:
https:/www.bundesgesundheitsministerium.de/presse/
pressemitteilungen/2020/1-quartal/corona-gesetzespa-
ket-im-bundesrat.html.

Abgrenzung

In diesem Leitfaden wird ausdricklich nur auf datenschutz-
relevante Aspekte der virtuellen Jahreshauptversammiung
eingegangen. Sonstige rechtliche Fragen sollten mit der
Rechtsabteilung oder externen Rechtsanwalten beraten
werden.
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Videokonferenzsysteme und Cloud-Losungen
Nutzung von Videokonferenzsystemen

Eine naheliegende Moglichkeit zur Durchfiihrung einer
virtuellen Jahreshauptversammlung sind Videokonfe-
renzsysteme oder auf gleichen Technologien beruhende
Lésungen.

Grundsatzlich kénnen Videokonferenzen sowohl mit zwei
als auch mit mehreren Teilnehmern durchgeftihrt werden.
Auch in modernen Ldsungen spiegelt sich diese Unterschei-
dung noch oft in den Anforderungen an die zugrundelie-
gende Technik wider. Bei manchen Loésungen sind bis heute
unterschiedliche Anwendungsprogramme erforderlich.

Zu den klassischen Leistungsmerkmalen zahlen

» die Echtzeit-Ubertragung von Audio- und Videodaten
der Teilnehmer

» die Darstellung des eigenen Video-Bildes sowie

» die Moglichkeit der reinen Audio-Teilnahme Uber eine
klassische Telefonverbindung.

Durch die Planung der Konferenzen werden meist automa-
tisch auch die notwendigen Konferenzressourcen gepruft
und reserviert. Hierdurch kénnen etwaige Kapazitas-
engpasse schon im Vorfeld einer Konferenz erkannt und
vermieden werden.

Neben den geplanten, temporaren Videokonferenzen
kdnnen den Nutzern dauerhaft personliche |, Virtuelle Kon-
ferenzraume” zugewiesen werden. Diese Konferenzraume
stehen dann den Nutzern jederzeit zur Verfiigung, um mit
weiteren Teilnehmern zu kommunizieren. AuBerdem kon-
nen Nutzer ad-hoc Konferenzen mit weiteren Teilnehmern
innerhalb und auBerhalb der Institution initiieren.

Cloud-Lésungen

Die Tendenz zu IT-Diensten aus der Cloud kann insbeson-
dere auch bei Losungen fur die virtuelle Jahreshauptver-
sammlung ein moéglicher Lésungsansatz sein. Viele Anbie-
ter von Videokonferenzlésungen haben zudem Dienste aus
der Cloud im Angebot.

Videokonferenzsysteme

Einen Uberblick der unterschiedlichen Anwendungspro-
gramme gibt das BSI Kompendium Videokonferenzsy-
steme, KoViKo - Version 1.0.1, im Internet:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/
BSI/Cyber-Sicherheit/Themen/Kompendium-Videokon-
ferenzsysteme.pdf?__blob=publicationFile&v=4

Eine Multipoint Control Unit als zentrale Komponente einer
Videokonferenzlosung in der Cloud bietet viele Moglich-
keiten, die eine On-Premises-Variante (lokale Losung) nicht
leisten kann. Ein wichtiger Punkt ist die Skalierbarkeit. Oft
bieten solche Angebote den Vorteil, dass Nutzer diese
Systeme Uber einen Webbrowser nutzen kénnen. Bei dieser
Variante sind allerdings zusatzliche Datenschutzkontrollen
beim Dienstleister erforderlich. Hier muss neben dem Kon-
ferenzsystem auch das Rechenzentrum auf seine Sicherheit
Uberprift werden.

Die mobile Nutzung von Videokonferenzlésungen erfolgt in
der Regel unter unglnstigeren Bedingungen als die statio-
nare Nutzung am Arbeitsplatz oder in einem Besprechungs-
raum. Die Griinde dafur kdnnen sein:

» die Kameras, Mikrofone und Displays, die auf mobilen
Geraten wie zum Beispiel Laptops, Tablets oder Smart-
phones zur Verfiigung stehen

» die eingeschrankten Netzverbindungen einer mobilen
Nutzung. Dabei werden haufig Verbindungen tber ein
WLAN oder Mobilfunknetz zum Internet und von dort
aus zur Videokonferenzlésung aufgebaut. Hierbei steht
gegebenenfalls nur eine geringe Bandbreite zur Verfi-
gung, sodass die Bild- und Sprachqualitat reduziert wird.

Zudem ist bei der mobilen Nutzung typischerweise die
Umgebung des mobilen Teilnehmers nicht unter Kontrolle
der Institution, sodass Bildbearbeitungstechniken zum Aus-
blenden des Hintergrundes an Bedeutung gewinnen. Diese
mussen auf ihre Risiken hin Gberprtft werden. Gegebenen-
falls sind entsprechende SchutzmaBnahmen einzurichten.
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1. Verarbeitung personenbezogener Daten

Im Rahmen der virtuellen Jahreshauptversammlungen
werden Uber eine Videokonferenzlésung als auch durch
weitere Dienste vielfaltige Daten gespeichert.

Dazu zéhlen insbesondere die folgenden Daten:

» Konfigurationsdaten der Komponenten

» Benutzerdaten

» Protokolldaten zu durchgefuhrten Videokonferenzen
(typische Metadaten)

» (persistente) Chat-Nachrichten

» Dateien, die von den Nutzern in einer Dateiablage ge-
speichert werden

» Aufzeichnungen von Videokonferenzen.

Vielfach werden dabei personenbezogene Daten gespei-
chert. Dies trifft insbesondere auf Verbindungsinformati-
onen sowie samtliche nutzerbezogenen Daten zu.

Die Speicherung der Daten kann in Abhangigkeit der
Architektur und der jeweiligen Komponente, die die Daten
speichert, innerhalb der Videokonferenzlésung oder mittels
externer Dienste und Speicherorte geschehen. Dabei kann
es sich bei den Datensatzen sowohl um fllichtige Daten,
die nur wahrend einer Konferenz gespeichert werden, als
auch um persistente, d. h. dauerhaft gespeicherte Daten
handeln.

Zudem sind bei virtuellen Jahreshauptversammlungen
rechtliche Fragestellungen, die sich auf die Durchfihrung
sowie die Abstimmung beziehen, von erheblicher Relevanz.

Rechtliche Herausforderungen beim Abstimmungs-
verhalten und Fragen durch Teilnehmer

Im Rahmen der Jahreshauptversammlung besteht neben
der Option einer Vollmachterteilung auch die Option
einer elektronischen Kommunikation. Hierbei sind jedoch
besondere Herausforderungen des Datenschutzes und der
Informationssicherheit zu beachten.

Das ist z. B. bei der Nutzung eines Online-Formulars oder
ahnlicher, digitaler Eingabemaoglichkeiten relevant. Und es
gilt vor allem auch in Bezug auf das Fragerecht der Teilneh-
mer. Denn auch bei einer elektronischen Kommunikation
muss die Mdglichkeit bestehen, im Rahmen der Haupt-
verhandlung Fragen zu stellen. Der vollige Ausschluss des
Fragerechts ist nicht zulassig.

Im Gegensatz zu einer ,,analogen” Jahreshauptversamm-
lung liegt schon beim Stellen einer Frage eine Verarbeitung
von personenbezogenen Daten im Sinne der DSGVO vor,
da die Frage digital GUbertragen wird. Daraus ergeben sich
entsprechende Herausforderungen.

Mit Blick auf eine datenschutzsichere Durchflihrung stellt

insbesondere der Spagat zwischen

» verpflichtender Nachweisbarkeit, etwa der Anwesenheit,
aber auch gestellter Fragen und

» bestehenden Ansprichen auf Anonymitat, etwa bei
geheimen Wahlen

hohe Anforderungen an die einzusetzende Technologie.
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2. Einhaltung der Datenschutzgrundsatze

Die Datenschutzgrundsatze dienen als allgemeine funda-
mentale Regeln, die anderen Regeln zugrunde liegen. Diese
Grundprinzipien des Datenschutzes ergeben sich aus Art. 5
Abs. 1 DSGVO.

Die Grundsatze fur die Verarbeitung personenbezogener
Daten ergeben sich als Antworten auf die Frage, welche
Bedingungen bei der Verarbeitung personenbezogener
Daten gegeben sein missen, um Datenschutz und informa-
tionelle Selbstbestimmung zu gewahrleisten.

Die Grundsatze beschreiben rechtlich erwiinschte Zustan-
de, die in der Verwirklichung des Rechts zu erreichen sind.

Sie enthalten somit Zielsetzungen fur die Gestaltung der
Datenverarbeitungssysteme und die Durchflihrung der
Datenverarbeitungsvorgdnge. Diese Zielsetzungen kdnnen
je nach Inhalt unterschiedlich klare Grenzen angeben, ob
sie erreicht worden sind oder nicht.

Es muss also im Rahmen der virtuellen Jahreshauptver-
sammlung darauf geachtet werden, dass diese Grundsatze
gewabhrleistet sind, namentlich die

» RechtmaBigkeit,

Verarbeitung nach Treu und Glauben,

Erflllung der Anforderungen an die Transparenz,
Zweckbindung der erhobenen Daten,
Datenminimierung,

Garantie der Richtigkeit der Daten,
Speicherbegrenzung sowie die

Integritat und Vertraulichkeit der Daten.

vVvVvvvyvyvyy

Hinzu kommt, dass gem. Art. 5 Abs. 2 DSGVO die Einhal-
tung dieser Grundsatze durch eine schriftliche Dokumentie-
rung vom Verantwortlichen nachgewiesen kénnen werden
muss. Bereits ein Versto3 gegen diese Rechenschaftspflicht
kann zu BuBgeldern in Hohe von bis zu 20 Millionen Euro
oder 4 % des Jahresumsatzes des gesamten Unternehmens
flhren.

3. Einhaltung der Betroffenenrechte

Im Rahmen der virtuellen Jahreshauptversammilung ist auch
darauf zu achten, dass die Rechte der betroffenen Personen
gewahrt werden.

Betroffenenrechte regeln das Recht der von der Datenverar-
beitung betroffenen Personen. Den betroffenen Personen
stehen im Vorfeld, wahrend und nach der Datenverarbei-
tung zahlreiche Rechte zu Verfiigung. Der Verantwortliche
muss diese Rechte gewahren und ist insoweit in der Regel
zu einer unverztglichen Reaktion verpflichtet. Langstens
darf die Reaktionsfrist jedoch nicht tGber einem Monat
liegen.

Folgende Aspekte sind zwingend zu beriicksichtigen:

» Transparente und vollumfangliche Hinweise gem. Art
13/14 DSGVO vor Beginn der virtuellen Jahreshauptver-
sammlung

» Erfullung von Auskunftsanspriichen gem. Art 15 DSGVO

» Gegebenenfalls die Berichtigung oder Loschung falscher
Informationen gem. Art 16 - 18 DSGVO

» Moglicherweise die Erfillung des Anspruchs auf Daten-
Ubertragbarkeit gem. Art 20 DSGVO.

4. Abschluss eines Vertrages

Die DSGVO setzt bei der Auslagerung von Aufgaben im
Rahmen der Auftragsverarbeitung eine vertragliche Grund-
lage fir die Verarbeitung dieser Daten voraus.

Eine Auslagerung an IT-Dienstleister erméglicht es, sich auf
das Kerngeschéft zu konzentrieren und Fehler bei den Da-

tenverarbeitungsprozessen zu vermeiden. Zugleich er¢ffnen
sich erhebliche Chancen fur Dienstleister, deren Geschafts-
modell die professionelle Erbringung derartiger Prozesse ist.

Es ist zu gewahrleisten, dass die Anforderungen des Art. 28
DSGVO erfullt sind und dies gem. Art. 28 Abs. 3 in einem
entsprechenden Vertrag festgelegt wird. Im Rahmen dieser
Vereinbarung missen auch technische und organisato-
rische MaBnahmen festgelegt, dokumentiert und Gberprift
werden.
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5. Auswahl und Kontrolle des Dienstleisters

Art. 28 DSGVO setzt voraus, dass der Verantwortliche nur
mit Auftragsverarbeitern zusammenarbeitet, die hinrei-
chend Garantien dafir bieten, dass geeignete technische
und organisatorische MaBnahmen so durchgefihrt werden,
dass der Schutz der Rechte der betroffenen Person
gewahrleistet ist.

Damit legt der Gesetzgeber dem Auftraggeber die indirekte
Pflicht auf, den Auftragnehmer sorgfaltig auszuwahlen.

Insofern muss sich der Verantwortliche, sowohl vor Beginn
der Datenverarbeitung (Erstkontrolle) als auch regelmaBig

im laufenden Betrieb von der Einhaltung der beim Auftrags-
verarbeiter getroffenen technischen und organisatorischen
MaBnahmen Uberzeugen. z. B. durch Bewertung von erneu-
erten Zertifikaten.

Zu solchen Kontrollen gehért insbesondere die Prifung der nachfolgenden Anforderungen:

Bestehen MaBnahmen zur Verwehrung des Zutritt zu Gebauden, in denen die Verarbeitung durchgeftihrt wird,

fir Unbefugte?

Bestehen MaBnahmen zur Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung

durchgefuhrt wird, fur Unbefugte?

Bestehen MaBnahmen zur Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Loschens von Datentragern?

Bestehen MaBnahmen zur Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Verdnderung und Léschung von gespeicherten personenbezogenen Daten?

Bestehen MaBnahmen zur Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von

Einrichtungen zur Datentbertragung durch Unbefugte?

Bestehen MaBnahmen zur Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben?

Bestehen MaBnahmen zur Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datentbertragung tUbermittelt oder zur Verfligung

gestellt wurden oder werden kénnen?

o O 0 00 0O D

Bestehen MaBnahmen zur Gewahrleistung, dass nachtréaglich Gberprift und festgestellt werden kann, welche personenbezo-
genen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verdndert worden sind?

Bestehen MaBnahmen zur Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Vertraulichkeit und Integritat der Daten geschitzt werden?

Bestehen MaBnahmen zur Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen?

Bestehen MaBnahmen zur Gewahrleistung, dass alle Funktionen des Systems zur Verfiigung stehen und auftretende

Fehlfunktionen gemeldet werden?

Bestehen MaBnahmen zur Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen

des Systems beschadigt werden kénnen?

Bestehen MaBnahmen zur Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen?

Bestehen MaBnahmen zur Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschiitzt sind?

Bestehen MaBnahmen zur Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten

getrennt verarbeitet werden kénnen?

Besteht eine Zertifizierung des Dienstleisters nach 1ISO 27001 oder ist etwas Vergleichbares vorhanden?

Nach welchem Standard wurde der Schutz der Anwendung ausgerichtet?

Werden Penetrationstests regelmaBig (alle 12 - 36 Monate) wiederholt?

Welche organisatorischen MaBnahmen trifft der Dienstleister zum Schutz der Informationen/Daten (vgl. Abschnitt 8)?

o000 OO0 O 0O 00 OO
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6. Aufnahme in das Verzeichnis der Verarbeitungstatigkeiten

Die DSGVO verpflichtet den Verantwortlichen fir jede
Verarbeitung gesondert zum Fihren eines Verzeichnisses.
Mithin muss auch das in diesem Rahmen entwickelte Ver-
fahren nach den Anforderungen des Art. 30 DSGVO in das
Verzeichnis aufgenommen werden.

Dieses muss enthalten:

» den Namen und die Kontaktdaten des Verantwortlichen
und gegebenenfalls des gemeinsam mit ihm Verantwort-
lichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten

» die Zwecke der Verarbeitung

» eine Beschreibung der Kategorien betroffener Personen
und der Kategorien personenbezogener Daten

» die Kategorien von Empfangern, gegentiber denen die
personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, einschlieBlich Empfanger
in Drittlandern oder internationalen Organisationen

» gegebenenfalls Ubermittlungen von personenbezogenen
Daten an ein Drittland oder an eine internationale Or-
ganisation, einschlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organi-
sation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz
2 genannten DatenUbermittlungen die Dokumentierung
geeigneter Garantien

» wenn moglich, die vorgesehenen Fristen fir die Lo-
schung der verschiedenen Datenkategorien

» wenn mdglich, eine allgemeine Beschreibung der
technischen und organisatorischen MaBnahmen gemaR
Artikel 32 Absatz 1.



DZ CompliancePartner
Datenschutz in einer virtuellen
Jahreshauptversammlung

Stand April 2020
8/11

7. Durchfiihrung einer Datenschutz-Folgenabschatzung

Die DSGVO definiert den Begriff der Datenschutz-Folgen-
abschatzung nicht. Sie kann als ein Instrument verstanden
werden, das das - durch die Verarbeitung personenbezo-
gener Daten verursachte - Risiko fir die Rechte und Interes-
sen der betroffenen Personen erkennt und bewertet.

Es handelt sich nicht nur um eine Risikomanagement-
aufgabe, sondern eine Risikominimierungsverpflichtung.

Gegenstand der Datenschutz-Folgenabschatzung ist nach
dem Wortlaut des Art. 35 Abs. 1 Satz 1 DSGVO eine ,Form
der Verarbeitung” bzw. eine oder mehrere ,Verarbeitungs-
vorgange”. Der Gesetzgeber verwendet weder den Begriff
der ,Verarbeitung”, die in Art. 4 Nr. 2 DSGVO legaldefiniert
ist, noch denjenigen der Verarbeitungstatigkeit aus Art. 30
Abs. 1 DSGVO. Er stellt also eher auf einzelne Vorgange bzw.
Formen innerhalb einer Verarbeitungstatigkeit ab.

Als einzelne Vorgange kommen dabei das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, die
Verbreitung oder eine andere Form der Bereitstellung, der
Abgleich oder die Verkniipfung, die Einschrankung, das Lo-
schen oder die Vernichtung von personenbezogenen Daten
in Betracht (Art. 4 Nr. 2 DSGVO). Es kommen aber auch
bestimmte Technologien oder spezielle Hard- oder Software
in Frage.

In der Datenschutz-Folgenabschatzung zur virtuellen Jahres-
hauptversammlung ware in einem ersten Schritt zu ermitteln,
ob Uberhaupt eine Datenschutz-Folgenabschatzung erforder-
lich ist. Hierzu sind in jedem Fall die geplanten Verarbeitungs-
vorgange und deren Zwecke zu ermitteln.

Aufgrund der Sensibilitat und des Umfangs der hierbei ver-
arbeiteten Daten und den maglichen finanziell schédlichen
Folgen fir die Teilnehmer ist die Pflicht zur Durchfiihrung
einer Datenschutz-Folgenabschatzung wahrscheinlich.

Achtung! Die finale Entscheidung, eine Daten-
schutz-Folgenabschatzung durchzufiihren liegt bei
jedem Unternehmen selbst.

Die DSGVO gestattet es auch nicht, eine zentrale,

fur alle genossenschaftlichen Unternehmen gelten-

de Datenschutz-Folgenabschatzung durchzufihren.
Datenschutz-Folgenabschatzungen sind von jedem
Verantwortlichen selbst, unter Betrachtung der fur ihn,
etwa auch aus geographischer Sicht, relevanten Risiken,
durchzufihren und jahrlich neu zu bewerten.

Ferner ist auch die Frage der Anonymitat, also der geheimen
Wah! ein Thema, das auf seine Risiken hin bewertet werden
sollte. Zudem muss eine Bewertung des Verfahrens unter
Bezugnahme der einzusetzenden Technologie erfolgen.

Die Bewertungsphase ist elementarer Bestandteil jeder
Datenschutz-Folgenabschatzung. Sie beinhaltet zunachst
eine Bewertung der Notwendigkeit und VerhaltnismaBig-
keit der Verarbeitungsvorgange in Bezug auf den Zweck.
Bestandteil jeder Datenschutz-Folgenabschatzung ist damit
eine Prifung, ob bei der Verarbeitung der Grundsatz der
Datenminimierung beachtet wird.

Soll die Verarbeitung aufgrund , berechtigter Interessen”
des Verantwortlichen erfolgen, bedarf es im Rahmen der
VerhaltnismaBigkeitsprifung auch einer Bewertung, ob die
Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person gegeniiber den im Rahmen der systema-
tischen Beschreibung dargelegten berechtigten Interessen
Uberwiegen.
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Das Bundesamt fur Sicherheit in der Informationstechnik

rechnet mit nachfolgenden Gefahrdungen bei der Nutzung

von Videokonferenzsystemen:

» Abhoren von Videokonferenzen

» Manipulation der Signalisierung

» Ungeschitzte oder unkontrollierte

VerschlUsselungsendpunkte

Unzureichend abgesicherte Cloud-Dienste

» QualitatseinbuBen durch unzureichende

Dimensionierung

Fehlerhafte Bedienung und Nutzung

» Automatische Annahme von eingehenden

Verbindungsanfragen

Gezieltes Ausspahen von Radumen

» Verlust der Vertraulichkeit durch Kompromittierung
von Video-Endpunkten

» Leistungstiberwachung und Profiling

» Kein ordnungsgemaBer Benutzerwechsel fur
Video-Endpunkte

» Versehentliche Preisgabe von Informationen

» Unzureichende Priifung der Identitat von
Kommunikationspartnern

» Fehlverhalten und Missbrauch von Sprachsteuerung
und KI-Funktionen

» Ubergreifende Wirkung eines Sicherheitsvorfalls

» Konfigurationsfehler bei Videokonferenzlsungen

» Missbrauch von Administrations- und
Wartungszugangen

» Unzureichende Organisation des Betriebs eines
Videokonferenzsystems

» Unzureichendes Identitdts- und Berechtigungskonzept

» Unzureichend abgesicherte Aufzeichnung,
Protokollierung und Dateiablage

» Unzureichende Kenntnis von Technik und Regelungen.

v

v

v

8. Technische & organisatorische MaBnahmen

Die DSGVO verlangt auch vom Verantwortlichen die Um-
setzung bzw. Kontrolle ausgelagerter geeigneter tech-
nischer und organisatorischer MaBnahmen. Vom Begriff der
MaBnahme werden alle Handlungen erfasst, die in geeig-
neter Weise dem Ziel dienen, das auferlegte Ergebnis einer
Datenschutzkonformitat zu erzielen. Dies bedeutet, dass der
Verantwortliche das Ziel der datenschutzrechtlichen Recht-
maBigkeit seines Handelns anstreben und fir sein Erreichen
einstehen muss. Hier gilt es, die in Abschnitt 2 benannten
Datenschutzziele zu erfillen. Diese sind entsprechend Art. 5
Abs. 2 DSGVO zu dokumentieren.

Hierzu kénnen beispielhaft MaBnahmen in den nachfol-
genden Bereichen gehéren:

» Hinweise auf Videokameras, Einsehbarkeit aller
Personen im Raum

Verschlusselung

Verstandnis der eingesetzten Anwendung
Vier-Augen-Prinzip

Hinweise auf nicht versenden von Nachrichten
Positionierung von Cloud Connector und

Video Edge Server in einer DMZ

Bereitstellung von Informationen zur sicheren
Nutzung von Videokonferenzen

» Deaktivierung der automatischen Annahme

eines Video-Anrufs

Absicherung von frei zuganglichen Video-Endpunkten
» Absicherung und Einschrankung von

Auswertungen von Videokonferenzinhalten

Beenden von Sitzungen und An-/Abmeldungen an
Video-Endpunkten

Absicherung von Konferenzraumen

Unterschiedliche Profile fur Videokonferenzen

Sichere Konfiguration von geplanten Videokonferenzen
Planung und Beschaffung der Videokonferenzldsung
Erstellung eines Rollen- und Berechtigungskonzepts
Sicherer Umgang mit Konferenzaufzeichnungen
Erstellung von Fein- und Betriebskonzept fir die
Videokonferenzlésung

Schulungen zur sicheren Nutzung von Videokonferenzen
» Penetrationstest der Videokonferenzldsung.

v vvvVvyy
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9. Kontinuierliche Uberwachung Fazit

Letzten Endes gilt es, die Risikoeinschatzungen sowie die Die derzeitige Krise eroffnet insbesondere mit Blick auf
getroffenen MaBnahmen einer regelmaBigen, jahrlichen, virtuelle Jahreshauptversammlungen viele neue Méglich-
Kontrolle zu unterziehen. keiten, aber auch neue rechtliche Herausforderungen. Ge-

rade im Datenschutz sind viele MaBnahmen zum Schutz der
Betroffenen zu treffen.

Das Auslassen dieser Themen kann schnell zu hohen Geldbu-
Ben in Hohe von bis zu 20 Millionen Euro fihren. Zudem
muss die Gultigkeit einer datenschutzrechtlich rechtswid-
rigen Abstimmung im Rahmen einer Jahreshauptversamm-
lung in Frage gestellt werden.

Daher empfehlen wir, das Thema der virtuellen Jahreshaupt-
versammlung mit der nétigen Aufmerksamkeit zu verfolgen
und geeignete MaBnahmen zum Schutz der personenbezo-
genen Daten zu ergreifen.
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KONTAKT

lhr Datenschutzbeauftragter
E-Mail datenschutz@dz-cp.de
www.dz-cp.de

Zustidndige Landesdatenschutzbehorde

Die Kontaktdaten der Datenschutzbeauftragten in den
Bundeslandern finden Sie unter anderem auf der Internet-
seite des Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit unter:
www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschrif-
ten_links-node.html
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