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Kl als Chance

KI-Register: Wissen, wo Kl im Einsatz ist

Sehr geehrte Kolleginnen und Kollegen,

was das Verzeichnis von Verarbeitungstatigkeiten fir den
Datenschutz und der Informationsverbund ftr DORA ist,
kann das Kl-Register fur den Einsatz Kunstlicher Intelligenz
sein: eine zentrale Ubersicht tUber die im Unternehmen
eingesetzten und geplanten KlI-Systeme und KI-Anwen-
dungen.

Ein solches Register — auch Kl-Verzeichnis oder
Kl-Inventar genannt — schafft Transparenz daruber, wo, wie
und wofur KI'im Unternehmen genutzt wird.

Warum ist ein KI-Register wichtig?

Wer Kl verantwortungsvoll steuern méchte, muss zunachst
wissen, wo sie eingesetzt wird. Das Kl-Register bildet
deshalb eine wichtige Grundlage fur eine strukturierte
KI-Governance.

Es ermaglicht, KI-Anwendungen frihzeitig zu identifizieren,
einzuordnen und erforderliche rechtliche, organisatorische
oder technische MaBnahmen rechtzeitig anzustoBBen.
Gleichzeitig schafft es Klarheit tber Zustandigkeiten

und unterstUtzt dabei, den Uberblick auch bei einer
wachsenden Zahl von KI-Anwendungen zu behalten.

Was gehort in ein KI-Register?

Welche Informationen erfasst werden, hangt vom
jeweiligen Unternehmen und seinem Governance-Modell
ab. Sinnvoll sind beispielsweise:

e Name und Hersteller des KI-Systems bzw. der
Kl-Anwendung
e Bezeichnung und Zweck der Anwendung

e  konkreter Anwendungsbereich bzw. Use Case im
Unternehmen

e Rolle des Unternehmens, beispielsweise als Anbieter
oder Betreiber

e verantwortlicher Fachbereich und Ansprechpartner

e betroffene Prozesse und verarbeitete Daten

e  Status der Anwendung, beispielsweise geplant, in
Prifung oder im Einsatz

e gegebenenfalls relevante Risiken, Bewertungen und
erforderliche MaBnahmen

e rollenbasierte Pflichtenumsetzungsdokumentation je
KI-Anwendung

Damit wird aus einer reinen Bestandsliste ein Instrument
zur aktiven Steuerung des Kl-Einsatzes.

Von der Ubersicht zur Governance

Ein strukturiertes KlI-Register erleichtert es, neue KI-Anwen-
dungen fruhzeitig in die vorgesehenen Pruf- und Freigabe-
prozesse einzubinden.

So kénnen unter anderem Verantwortlichkeiten festgelegt
sowie mdgliche Anforderungen aus Datenschutz, Informa-
tionssicherheit, der KI-Verordnung oder internen Vorgaben
erkannt und adressiert werden.

Das Register kann zugleich als Ausgangspunkt far weitere

Bewertungen dienen:

*  Welche KI-Anwendungen sind besonders relevant?

e \Wo bestehen erhohte Risiken?

e Welche Systeme mussen regelmaBig Gberprift
werden?
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Alles auf einen Blick

TRANSPARENZ
Welche KI nutzen wir?

VERANTWORTUNG
Wer ist zustandig?

STEUERUNG
Wias ist geplant, in Prafung oder
bereits im Einsatz?

KI-REGISTER

BEWERTUNG
Welche Anforderungen
und Risiken bestehen?

PFLICHTENUMSETZUNG
Welche Pflichten gelten fur Ihre Rolle?
Wie dokumentieren Sie ihre Umsetzung?

Keine wirksame KI-Governance ohne Transparenz uiber die eingesetzte KI

Auch ISO/IEC 42001 im Blick behalten

Unternehmen, die sich an der ISO/IEC 42001 far
KI-Managementsysteme orientieren, konnen das
KI-Register zugleich fur ihre strukturierte Steuerung
und Nachweisfuhrung nutzen.

Dafur sollten die fur das KI-Management relevanten
Angaben zu KI-Systemen, Verantwortlichkeiten und
Risiken so dokumentiert werden, dass sie in die
bestehenden Governance- und Managementprozesse
eingebunden werden kénnen.

Je KI-Anwendung sollten Rolle, geltende Pflichten,
Umsetzungsstand und Nachweise dokumentiert oder
verknUpft werden. Eingebunden in ein KI-Manage-
mentsystem nach ISO/IEC 42001 unterstitzt dies die
Steuerung und interne Kontrolle.

Schatten-KI vermeiden

Auch die Mitarbeitenden spielen dabei eine wichtige Rolle.
Neue KI-Anwendungen sollten nicht eigenstéandig und
Lunter dem Radar” (Schatten-Kl) eingeftihrt oder dauerhaft
genutzt werden. Denn sogenannte Schatten-KI erschwert
nicht nur den Uberblick, sondern kann dazu fuhren, dass
notwendige Prifungen und SchutzmaBnahmen umgangen
werden.

Deshalb gilt: Neue KI-Anwendungen und Use Cases
sollten tber die im Unternehmen vorgesehenen Prozesse
gemeldet, bewertet und freigegeben werden.

Fazit

Wer Kl verantwortungsvoll einsetzen méchte, muss
zunachst wissen, wo und wie Kl im Unternehmen genutzt
wird. Das Kl-Register schafft die hierfur erforderliche
Ubersicht und bildet damit eine wesentliche Grundlage fiir
eine wirksame Kl-Governance.

Sie mochten ein KI-Register aufbauen oder bestehende
Strukturen weiterentwickeln? Sprechen Sie uns gerne zu
unserer Kl-Registerlésung Kl kompakt an.

Bjorn Blechenberg
Marketing & Vertrieb
069 580024-172
bjoern.blechenberg@
dz-cp.de

Benjamin Wellnitz
IKT-Compliance &
Datenschutz

069 580024-246
benjamin.wellnitz@
dz-cp.de
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Kl kompakt: KI-Anwendungen strukturiert steuern
Von der zentralen Erfassung Uber die Risikoeinordnung bis zu Verantwortung und Wiedervorlage.

1| KI-Anwendungsfall zentral dokumentieren

Funktion: Der Objekt- und KI-Bezug bundelt Stammdaten, Zweck, Hersteller/Dienstleister, KI-Modell, Datenquellen,
Personenbezug, TransparenzmaBnahmen und Risikokategorie in einem Datensatz.

Starke: Die strukturierte Erfassung schafft ein belastbares Kl-Inventar und verbindet technische Angaben mit
Compliance- und Governance-Informationen - nachvollziehbar und prtfbar.

U B Schliefien @ Bearbeiten @ Bestitigen
Ausgabe 1
Vertraulichkeit dieses Dokuments: C3
vertrauich Obj akt
ID 10000088-A
@ Objekt
@ Ki-Bezug Bezeichnung DORA-Veriragspriifung — UiPath
3> Verbotene Prakiiken Kategorie UiPath/App — unternehmenseigene KI-Anwendung
g Hochnsiko-KI Beschreibung Auf UiPath basierende Anwendung zur Kl-gestiiizien Analyse von Vertrdgen Gber IKT-Dienstleistungen. Das System unferstiitzt die Idenfifikation relevanter

T Veertragskiauseln, den Abgleich mit einem fachlich freigegebenen DORA-Priffkatalog und die Dokumentation ven Abweichungen und Prifbedarf.

Risiko =
Hersteller £ UiPath Inc.
@ KI mit minimalem
Risiko Dienstleister v DZ CompliancePariner GmbH
s Zugeordnete
Matinahmen Betreiber o DZ CompliancePartner GmbH
Vet Beiriebsart Eigenbetrieh
& Wiederverlagen
@ Allgemeine
Informationen Kl-Bezug
Zweck der KI-Losung Unterstiitzung einer strukturierten und nachvoliziehbaren Prifung von IKT-Dienstieistungsvertragen auf DORA-Televante Vertragsanforderungen, insbesondere

nach Art. 30 DORA. Relevanie Klauseln werden idenfifiziert und auf fehlende, unvolistandige oder abweichende Regelungen gepriift Zusatzliche Anforderungen
fiir IKT-Dienstleistungen zur Unterstiitzung krmmher oder mchtlger Funktionen werden nach fachlicher Zuordnung beriicksichtigt. Die Ergebnisse dienen der

ot Ben i one rdan

KI-System Generative Kl

KI-Modell LLaMA 3 (von Meta Al)
Datenquelien Echtdaten

Datenempfanger P DZ CompliancePariner BmbH
Geschaftsfeld Interne | 1.B

2 | Risiko, Verantwortung und Reviews im Workflow verankern

Funktion: Gefuhrte Pruffragen unterstttzen die Einordnung begrenzter bzw. minimaler Risiken; Verantwortliche, offene
Bestatigungen, Wiedervorlagen und allgemeine Hinweise werden direkt am Objekt gepflegt.

Starke: Die strukturierte Erfassung schafft ein belastbares Kl-Inventar und verbindet technische Angaben mit
Compliance- und Governance-Informationen - nachvollziehbar und prifbar.

el B SchlieBen @ Bearbeiten @ Bestifigen
Ausgabe 1
Vertraulchket dieses Dokuments: G
] KI mit begrenztem Risiko
Ist das KI-System fiir die direkte Interaktion mit natdriichen Personen bestimmt? #Ja
SO0k Nein
<& Kil-Bezug Werden synthefische Audio-, Bild-, Video- oder Texdinhalte erzeugt? #.a
< Verhotene Prakiiken 51
Wird das KI-System zu Emetionserkennung genutzt?
@ Hochrisiko-iI = im
<@ KI mit begrenztem Werden bi K: isi VO n? Ja
Risiko & i
(O] E rpkﬂnnunlmalel'n Bild-, Ton- oder erzeugt oder t, die ein Deepfake sind? Ja
i # Nein
»~ Zugeordnele Werden Texte erzeugt oder manipuliert die verdffentiicht werden um die Offentii iiber von dfienti Interesse zu informieren? Ja
Malinahmen & Néin
@ Verantwortung
<& Wiedervorlagen
a5 Abgiric KI mit minimalem Risiko
Informationen Wenn ein KI-System in keiner speziellen Risikokiassifizierung eingestuft werden kann. Bspw Kl-gestiitzte Empfehlungssysteme, Spam-Filter Ja
 Nein

Verantwortung
Verantwortlich Verantwortung hier definieren
fErEEn DI IT 8 Drnonnon

Gerne unterstitzen wir Sie mit unseren Expertinnen und Experten bei lhrem KI-Projekt.
Weitere Fachinformationen zum sicheren Einsatz von Kl im Bankenumfeld: https://www.dz-cp.de/ki-ready



