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Problembewusstsein schaffen, Verhaltensdanderung erreichen
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Informationssicherheit (er)leben

Awareness bedeutet ein Bewusstsein der Bankmit-
arbeiter fiir Cyber-Angriffe jeglicher Art zu schaffen.
Dariiber hinaus bedeutet Awareness, Mitarbeiter fiir
das richtige Verhalten zur Abwehr von Angriffen zu
sensibilisieren und stets wachsam zu halten.

Die Herausforderung

95 % aller Cybersicherheitsvorfalle sind — laut World
Economic Forum, The Global Risks Report 2022 - auf
menschliche Unachtsamkeit zurtickzufihren. 38 % der
Angriffe erfolgen dabei tber das Telefon, 34 % per E-Mail,
13 % Uber das private Umfeld und rund 10 % Uber beruf-
liche Netzwerke.

Jedes zweite betroffene Unternehmen berichtet von
finanziellen Schaden oder Produktivitatsverlusten. Die
bekannten Cybercrime-Schaden belaufen sich allein in
Deutschland auf 223,5 Mrd. Euro jéhrlich. Genau hier
setzen wir mit unserem AwarenessCircle an.
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HORNETSECURITY

Die L6sung: AwarenssCircle

Wir geben Ihnen und Ihren Mitarbeitern die Sicherheit, die
Sie im digitalen Alltag bend&tigen. Wir helfen Ihnen, das
Thema Awareness nachhaltig in lhrem Haus zu etablieren,
sensibilisieren lhre Mitarbeiter fir IT- und Bankrisiken und
motivieren sie, im Falle des Falles bedacht und richtig zu
handeln.

Ihnen steht dabei nicht nur unsere Expertise zur Verfligung,
sondern auch ein professionellen Tool zur Simulation von
mailbasierten Cyberangriffen: Atruvia stellt ihr Produkt
.PhishingSimulation” zur Verfigung, wir von DZ Com-
pliancePartner Ubernehmen die Kampagnendurchfihrung
und -beratung bei Ihnen in der Bank.

Banken und Unternehmen, die nicht an Atruvia angeschlos-
sen sind, konnen wir mit Hornetsecurity ein ebenfalls sehr
gutes Simulations-Tool anbieten.
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Unsere Leistungen

lhrem Bedurfnissen und Anforderungen entsprechend
kénnen Sie zwischen einer Comfort- und Premium-
variante wahlen.

AwarenessCircle Comfort

» Simulation von mailbasierten Cyberangriffen:
Nutzung der Atruvia-Plattform PhishingSimula-
tion bzw. der Hornetsecurity-Plattform

» Auswertung nach definierbaren Gruppen in
der Bank

» Einbeziehung der Informationssicherheits-
beauftragten und Berichtserstellung fur die
Quartalsberichte

» Laufende Unterstlitzung und Nachhalten der
abgeleiteten MaBnahmen in der Bank

» Erstellung einer Mehrjahresplanung zur
Sensibilisierung in lhrem Haus

AwarenessCircle Premium

(zusatzl. zum Comfort-Paket)

» Schulung der Mitarbeiter in Prasenzveranstal-
tungen

» SensibilisierungsmaBnahmen u. a. fir den
Administrator-Bereich

» Praxisibungen auf Wunsch des Kunden in den
Prasenzbereichen der Bank (Zutritt, Drucker,
SB-Bereich etc.)

» Abstimmung Notfallmanagement mit den
etablierten Awareness-MaBnahmen

In jedem Fall profitieren von einer — Uber die Auslagerung
hinaus-gehende — praxisorientierte Unterstitzung in der
Informationssicherheit.

lhre Vorteile

ANGEMESSEN

» Sie profitieren von einer erprobten und IT-gestttzten
Beratungsleistung.

» Die UmsetzungsmaBnahmen sind mit Blick auf Ihr
Schutzinteresse bedarfsorientiert zugeschnitten.

EINFACH

» Sie konnen direkt starten. Nach dem schnellen Onboar-
ding ist die Anwendung sofort aktiv und erfordert keine
zusatzliche Software, Hardware oder Wartung durch
Ihre IT-Experten.

» Sie profitieren von einer schnellen und unkomplizierten
Umsetzung. Die Anwendung zeichnet sich durch eine
hohe Benutzerfreundlichkeit aus.

» Sie profitieren von einem direkten Feedback auf person-
licher Mitarbeiterebene. lhre Mitarbeiter wissen, wie fit
sie sind.

» Sie profitieren von einem hohen MaB an Transparenz
und Kontrolle auf Bankebene. Sie wissen, wo Sie stehen
und was Sie als Bank ggf. noch weiter nachbessern
mussen.

» Sie profitieren von unserer Expertise und kénnen
Ihren Status und evt. erforderliche MaBnahmen besser
steuern.

SICHER

» Sie profitieren von dem Erfahrungswissen eines
Mehrmandantenanbieters.

» Sie profitieren von dem Phishing-Simualtion der Atruvia
bzw. von Hornetsecurity.
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