SCHWERPUNKT

» Datenschutz

Auftragsverarbeitung im Visier

der Aufsicht

Mitte Dezember wurde das erste BuBgeld in Hohe von EUR 5.000,00 wegen eines
fehlenden Auftragsverarbeitungsvertrages in Hamburg ausgesprochen.

Begriindet wurde das Buflgeld gegen das Versandunternehmen
Kolibri Image mit einem Verstof§ gegen Art. 28 III DSGVO.
Nach dieser Vorschrift muss bei jeder Verarbeitung von perso-
nenbezogenen Daten durch einen Dritten ein zusitzlicher (Auf-
tragsdatenverarbeitungs-) Vertrag zum Datenschutz geschlossen
werden, der unter anderem Details zu den getroffenen tech-
nischen und organisatorischen Mafinahmen zum Schutz det
Daten enthilt.

Zuvor hatte Kolibri Image die Aufsichtsbehsrde selbst um
Rat gefragt, welche Maffnahmen zu ergreifen sind. Trotz der
konkreten Empfehlung der Behorde wurde eine solche Vereinba-
rung zwischen den Parteien nicht geschlossen. Kolibri Image hat
angekiindigt, Widerspruch einzulegen.

Auftragsverarbeiter/Auftragsverarbeitung

Auftragsverarbeiter ist eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet (Art. 4 Nr. 8
DSGVO).

Auftragsverarbeitung im datenschutzrechtlichen Sinne liegt
nur in Fillen vor, in denen eine Stelle von einer anderen Stelle
im Schwerpunkt mit der Verarbeitung personenbezogener Daten
beauftragt wird.

Auftragsdatenverarbeitungen sind somit niche
» Auftrige, welche die Inanspruchnahme fremder Fachleis-

tungen bei einem eigenstindig Verantwortlichen regeln;

» Auftrige, welche als Schwerpunke nicht die Verarbeitung per-

sonenbezogener Daten, sondern eine sonstige Titigkeit haben.
Wann liegt eine Auftragsverarbeitung vor?

Kriterien fiir die Beurteilung, ob eine Auftragsverarbeitung

vorliegt, sind z. B.:
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» Der Auftragnehmer verfolgt mit der Verarbeitung keine
eigenen Zwecke.

» Der Auftragnehmer hat keine Entscheidungsbefugnis tiber
die Daten.

» Der Auftragnehmer untetliegt einem Nutzungsverbot hin-
sichtlich der Daten.

» Der Auftragnehmer tritt nach auf8en nicht in Erscheinung,
die Verarbeitung erfolgt unter Verantwortung des Verant-
wortlichen.

» Der Auftragnehmer steht im Zusammenhang mit der Auf-
tragsverarbeitung in keiner vertraglichen Beziehung zu den
von der Datenverarbeitung Betroffenen.

Beispiele kénnen Sie der folgenden Ubersicht entnehmen.
Unsere Empfehlung

Bei Verarbeitung der Daten durch Diritte sollte grundsitzlich der
Datenschutzbeauftragte mit eingebunden werden. Dieser priift
die Datenweitergabe und etwaige vertragliche Anforderungen.
Auch bei der Kommunikation mit der Aufsichtsbehérde bei der
Abstimmung bestimmter, datenschutzrelevanter Sachverhalte

sollte der Datenschutzbeauftragte eingebunden werden. wm



SCHWERPUNKT

BEISPIELE FUR DAS VORLIEGEN UND NICHT-VORLIEGEN EINER AUFTRAGSVERARBEITUNG

AUFTRAGSVERARBEITUNG

KEINE AUFTRAGSVERARBEITUNG

RegelmaBig mit Schwerpunkt in der
Verarbeitung personenbezogener
Daten

» DV-technische Arbeiten fir die Lohn-
und Gehaltsabrechnung oder die
Finanzbuchhaltung durch
Rechenzentren

P Outsourcing personenbezogener
Datenverarbeitung im Rahmen von
Cloud-Computing, ohne dass ein
inhaltlicher Datenzugriff des Cloud-
Betreibers erforderlich ist

» Werbeadressenverarbeitung in einem
Lettershop

P Verarbeitung von Kundendaten durch
ein Callcenter ohne wesentliche eigene
Entscheidungsspielraume dort

» Auslagerung der E-Mail-Verwaltung
oder von sonstigen Datendiensten zu
Webseiten (z. B. Betreuung von
Kontaktformularen oder
Nutzeranfragen)

p» Datenerfassung, Datenkonvertierung
oder Einscannen von Dokumenten

p» Auslagerung der Backup-
Sicherheitsspeicherung und anderer
Archivierungen

P Datentragerentsorgung durch
Dienstleister

» Prufung oder Wartung (z. B.
Fernwartung, externer Support)
automatisierter Verfahren oder von
Datenverarbeitungsanlagen, wenn bei
diesen Tatigkeiten ein Zugriff auf
personenbezogene Daten nicht
ausgeschlossen werden kann

Inanspruchnahme fremder
Fachleistungen bei einem eigenstandig
Verantwortlichen

P Tatigkeiten der Berufsgeheimnistrager
(Steuerberater, Rechtsanwalte, externe
Betriebsarzte, Wirtschaftspriifer)

P Inkassobiiros mit Forderungsibertragung

p Bankinstitute fur den Geldtransfer

P Postdienste fur den Brief- oder
Pakettransport

P Tatigkeit als WEG-Verwalter

P Detektive bei ihrer Observierungs-/
Uberwachungs-/Ausforschungstatigkeit

P Hersteller und GroBhandler, die von
Einzelhandlern ftr mit Endkunden
vereinbarte Direktlieferungen die
Endkundenadressen erhalten
(beauftragte Warenzusendung)

P Blumen- oder Weinversender, die eine
Liste mit Adressdaten zur Versendung
der Blumen- bzw. Weingeschenke an
dritte Personen erhalten (beauftragte
Warenzusendung)

P Insolvenzverwalter

p Personalvermittlung nach Auftrag von
Stellensuchenden oder Arbeitgebern

P Internet-Plattformbetreiber zur
Vermittlung zwischen Anbietern und
Nachfragern, die sich auf der Plattform
treffen kdnnen

p TKG-Dienstleistungen, es sei denn,
darUber hinausgehende Zusatzdienste
wie Auslagerung einer betrieblichen
Telefonanlage oder Cloud-
Speicherldsungen sind vereinbart

P Versicherungs-/Finanzmakler, -vermittler
im Rahmen des Kundenvertrags

Im Kern keine beauftragte
Verarbeitung personenbezogener
Daten, sondern der Auftrag zielt auf
eine andere Tatigkeit

p» vom Vermieter beauftragte Handwerker,
die dazu die nétigen Mieterdaten
erhalten

P Sachverstandige zur Begutachtung eines
Kfz-Schadens

p Personenbeférderung,
Krankentransportleistungen

P Bewachungsdienstleistungen

P Reinigungsdienstleistungen und
Handwerkereinsatze in Unternehmen

» Reinigung von Berufskleidung mit
Namensschildern

P Druck von Prospekten, Katalogen, mit
Bildern von Beschaftigten oder
Fotomodellen

P Transport von ausreichend
geschreddertem Papiermaterial

P Transport von Unterlagen und Waren
durch Kurierdienste, Speditionen,
Zeitungsaustrager

» Ubersetzung von Texten in/aus
Fremdsprachen
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