SCHWERPUNKT

» Daten- und Informationsmanagement

Das Gold einer a

Daten, ganz gleich ob mit oder ohne Personenbezug, sind das unverzichtbare Fundament
der Digitalisierung von Big Data, Cloud-Computing, Facebook und Co. Ob als Firma, Be-
auftragter oder Privatperson: Das Sammeln, Auswerten, Nutzen von Daten und Informati-

onen wird immer verlockender und einfacher. Der Schutz sowie der verantwortungsbe-
wusste Umgang hatten mit dieser Entwicklung leider nicht in gleichem MalB3e Schritt.

Verfolgt man die éffentliche Berichterstattung, riicken sowohl
der Umgang mit personenbezogenen Daten wie auch ihr Schutz
immer mehr ins Blickfeld. Der Gesetzgeber hat hierfiir seit iiber
einem Jahr eine neue Verordnung mit dem vielsagenden Namen
,Datenschutz-Grundverordnung” ins Leben gerufen.

Was im Sinne der Sache gut gemeint ist, kommt jedoch
lingst nicht bei jedermann gut an. Bei unseren Nachbarn in
Osterreich hat es das Wort Datenschutz-Grundverordnung
(DSGVO) sogar zum Unwort des Jahres 2018 geschafft. Be-
griindung: ,Dieses Wortungetiim steht fiir die an sich wichtige
Zielsetzung des Schutzes der privaten elektronischen Daten.
Seine iiberaus komplizierte und mit hohem biirokratischen Auf-
wand verbundene Umsetzung — in Kombination mit der Tatsa-
che, dass die grofien internationalen Akteure im Umgang mit
Daten von den Regelungen kaum betroffen sind — macht die Sa-
che zu einer Perversion des gut gemeinten Vorhabens und den
Begriff damit zu einem Unwort. Demnach wiiren die Vorgaben
der DSGVO kompliziert, deren Umsetzung mit hohem biirokra-
tischem Aufwand verbunden, die Regelungen teilweise nicht re-
levant (gerade fiir internationale Akteure) und somit das eigent-
lich positive Ziel eines wirksamen Datenschutzes pervertiert.

Aber: Selbst wenn uns die Umsetzung so mancher Vorgabe
Kopfschmerzen bereitet und uns entsprechend fluchen Iisst:
Wie sieht die Realitit ein Jahr nach Inkrafttreten der DSGVO
aus? Wer ist fiir die operative Umsetzung zum Schutz der Daten
verantwortlich? Und wird die der Umsetzung zugrunde liegende
Grundhaltung den Zielen des Schutzes von Daten gerecht?
Kann auf so einer Grundlage ein effektiver und ernst gemeinter

Schutz von Daten stattfinden?
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Fluch und Segen

Es lohnt sich, an dieser Stelle einmal kurz innezuhalten und da-
riiber nachzudenken, worum es hier eigentlich geht.

Daten und Informationen sind das Gold des digitalen Zeital-
ters. Sie sind der Schmierstoff gut laufender Geschiftsmodelle.
Korrekte Daten sind der Garant fiir Zuverlissigkeit und ge-
schiftliche Erfolge. Sowohl kleine Fintechs wie auch grofie Kon-
zerne sind hinter den Daten von Kunden her wie der Teufel hin-
ter der armen Seele. Daher ist der Schutz von Daten eigentlich
das Synonym fiir das Recht des Einzelnen auf informelle Selbst-
bestimmung.

Der Schutz von Daten und Informationen bei juristischen
Personen ist heute mehr denn je im Zusammenhang mit ihrer
korrekten und jederzeitigen Verfiigbarkeit sowie der Verhinde-
rung ihrer unlauteren Erlangung zu sehen. Dargelegt sind solche
Szenarien in diversen Gesetzen. Bei sogenannten ,kritischen In-
frastrukturen” des 6ffentlichen Interesses sind zudem Aufsichts-
behérden und Staaten als ,,Gatekeeper aktiv oder treten mittel-
bar in Erscheinung. Denn schlussendlich kann das Wohl einer
ganzen Firma, ihrer Kunden und Mitarbeiter oder aber einer
ganzen Bevélkerungsschiche (oder alternativ: eines Staates) ge-
fihrdet sein: Wenn Daten missbraucht werden, sie urplétzlich
und unwiderruflich nicht mehr fiir Entscheidungsfindungen zur
Verfiigung stehen oder ggf. falsch verkniipft werden und in der
Folge unzutreffende Analysen mit verhingnisvollen Entschei-

dungen getroffen werden.
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gitalen Welt

Datenschutz bei natiirlichen Personen ist sogar im Grundge-
setz verankert. Der Schutz unserer Daten ist ein Grundrecht, auf
dessen Einhaltung wir alle beharren kénnen, sollen und im Zeit-

alter fortschreitender Digitalisierungen sogar miissen.
Mehr als ein Kostenfaktor

Warum wird der sich auf den Datenschutz beziehende Aufwand
als so biirokratisch und realititsfern beschrieben? Warum miis-
sen sich Firmen bzw. Datenschiitzer und Informationssicher-
heitsbeauftragte fiir ihre Titigkeit oder ihren angemessenen
Aufwand rechtfertigen?

Liegt es vielleicht daran, dass noch immer kein angemessenes
Maf fiir eine akzeptierte ,,Best Practice” gefunden wurde? Oder
ist es einfach fehlende Konsequenz, dass der Schutz der Daten
von vielen Firmen zwar einerseits als in hdchstem Mafle wichtig
und sogar als verkaufsférderndes Marketinginstrument angese-
hen wird, andererseits aber in der Umsetzungsrealitit kaum Be-
achtung findet, weil der Aufwand schlichtweg als zu teuer und
bisweilen unnétig angesehen wird?

Das Ziel von Informationssicherheit und Datenschutz in sei-
ner aktuellen Form ist, den Nachweis tatsichlich wirksamer
Mafinahmen zu initiieren. Der Gesetzgeber bzw. die Aufsicht
will nachvollziehen kénnen, dass angemessene und wirksame
Mafinahmen getroffen wurden. Das ist vor dem Hintergrund
der faktischen Risiken und gemachten Erfahrungen nachvoll-
ziehbar und durchaus legitim.

Jeder Biirger, dessen Identitit oder dessen Bankkonto schon
einmal in betriigerischer Weise missbraucht wurde, weiff um die
Notwendigkeit wirksamer Schutzmechanismen. Jede Firma, die
aufgrund falscher, unvollstindiger oder vielleicht sogar gestohle-
ner Daten einen unternehmerischen Schaden hat erleiden miis-
sen, kann den betriebswirtschaftlichen Wert eindeutig beziffern.
Somit ist der Schutz von Daten gerade nicht der so oft kolpor-
tierte Hemmschuh des Fortschritts digitaler Entwicklungen,
sondern im Gegenteil: Er ist die Voraussetzung fiir einen nach-
haltigen digitalen Fortschritt. Ohne wirksamen Schutz von Da-
ten und Informationen in einer Firma kein Vertrauen, ohne Ver-

trauen in diese Firma kein Geschift.

Und gerade deshalb ist es eine grofe Herausforderung fiir Be-
auftragte in ihrer Rolle als Schiitzer von Informationen und Da-
ten, die Aufwinde fiir diese Aufgaben zu erkliren. Sie sind eben
nicht als reiner Kostenfaktor zu betrachten. Sie sind vielmehr
elementarer Bestandteil erfolgreicher Geschiftsmodelle und als
solche glaubwiirdig zu integrieren. Immerhin gilt es, wichtige
Geschiftsgeheimnisse und den Geschiftsbetrieb der Firma und
das Grundrecht der Kunden der Firma gleichermaflen zu schiit-
zen. Dies gelingt nur, wenn eine transparente, belastbare Verbin-
dung zwischen regulatorisch und gesetzlich relevanten
Informationen und Datenhaushalten, dem entsprechend kon-
formen Umgang damit und den zu ihrer Nutzung vorgesehenen

Geschiftsprozessen und Systemen hergestellt werden kann.
Wirksame Daten- und Informationssicherheit

Voraussetzung ist eine Detailtiefe in Bezug auf Abliufe und Pro-
zesse, die schon im Stellenprofil der Beauftragten verankert sein
muss. Eine ausschliefflich theoretische Betrachtungsweise gesetz-
licher Vorgaben wird nur bedingten operativen Erfolg haben. Ei-
ne gewisse Begeisterung fiir die Inhalte und Ziele des Daten-
schutzes und der Informationssicherheit erhéht die Chancen fiir
pragmatische und zugleich effiziente Losungen dagegen unge-
mein. Dies ist im Ubrigen auch ein Argument dafiir, auf externe
Unterstiitzung zuriickzugreifen: Fiir externe Beauftragte ist der
Schutz von Informationen und Daten absolutes Kerngeschiift.
Sie machen bei vielen verschiedenen Mandanten nichts anderes
und bauen somit ein Qualifikationsprofil auf, das den hohen
aufsichtsrechtlichen und gesetzlichen Anforderungen entspricht.
Sie ,brennen” erfahrungsgemif$ auch fiir ihr Thema. Das kann
insbesondere fiir kleinere und mittlere Hiuser interessant wer-
den. Sie verschaffen sich somit einen betriebswirtschaftlich opti-
mierten Zugang zu fachlicher und prozessualer Intelligenz und
damit zu einem wirksam(er)en Schutz.

Eine weitere Voraussetzung fiir eine wirksame Daten- und
Informationssicherheit liegt in einem integrativen Ansatz.

Grundlage fiir die geschiftlichen Operationen der Finanz-
dienstleistungsbranche ist seit jeher das, was heute die ,,Schitze

des digitalen Zeitalters” sind: die Informationen und Daten >
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zu ihren Kunden. Aktualitit, Korrekeheit, jederzeitige Verfiig-

barkeit und Schutz gegen ,, Angriffe von auflen sind von nach-

haltiger Bedeutung, denn:

» Geschiftsmodelle sind nur mit korrekten Daten wirklich er-
folgreich.

» Kunden bekommen nur auf Basis korrekter Analysen indivi-
duelle und bestmégliche Losungen angeboten.

» Vertrauen ist das Kernkapital einer gesunden Kunde-Bank-
Bezichung: Ein sorgsamer Umgang mit Daten gehért deshalb
zu den ersten Pflichten.

Eine der Kernaufgaben des modernen Beauftragtenwesens ist

die Absicht, diese vorgenannten Zielsetzungen durch eine nach-

haltige Aufgabenerledigung zu erreichen.
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Vor dem Hintergrund, dass Daten- und Informationssicher-

heit heute — ohne Zweifel — elementar fiir die Bankenbranche
ist, ist es nur schwer nachvollziehbar, dass sich Datenschutz-
oder Informationssicherheitsbeauftragte fiir ihre Initiativen und
Aufwinde rechtfertigen miissen, weil diese den geschiftlichen
Erfolg schmilern kénnten. Oder anders formuliert: Es ist
schlicht kontraproduktiv, wenn immer noch — insbesondere
digitale — Geschiftsmodelle ohne die Integration regulato-
rischer Zielvorgaben gedacht werden und die Regulatorik als
,Feindbild“ geschiftlicher Opportunititen betrachtet wird.
Geschiftsmodelle und die Ziele von Regulatorik diirfen sich
nicht gegenseitig ausschlielen, sondern sind idealerweise als

Einheit zu betrachten.
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Das bedingt, dass die Zielsetzungen der jeweiligen Geschifts-
modelle einerseits und der Regulatorik andererseits pragmatisch
und integrativ aufbereitet werden. Dies an sich ist schon eine
sehr herausfordernde eigene Exzellenz, die — unter anderem —
der Beauftragte ins Unternehmen einbringen muss.

Der Beauftragte benétigt dazu

» fundierte Kenntnisse der rechtlichen Rahmenbedingungen
und dessen, was moglich ist,

P professionelle Erfahrung in Bezug auf relevante Arbeitsab-
ldufe im Unternehmen,

P cine nachhaltige Expertise in Bezug auf prozessuale Ausge-
staltungen sowie

P cine klare Lésungsorientierung.

Idealerweise liefert ihm die Organisation, in der er arbeitet, ent-

sprechend unterstiitzende Rahmenbedingungen. Ohne diese

Grundvoraussetzungen wird es schwierig, einen finanziell loh-

nenden Trade-off zwischen dem Aufwand der Regulatorik und

dem Erfolg von Geschiftsmodellen zu gestalten.

Beauftragtentatigkeit als Erfolgsfaktor

Als Mehrmandantendienstleister optimiert die DZ Compliance-
Partner fortlaufend ihre Unterstiitzungsleistung
» mit Blick auf neue regulatorische Anforderungen (Stichwort

DSGVO, BAIT etc.), aber auch
» hinsichtlich gesellschaftspolitischer Anforderungen, insbeson-

dere der Digitalisierung, und
» der betriebswirtschaftlichen, bankenindividuellen Anforde-

rungen (Stichwort Prozessintelligenz, Lernkurveneffekte,

Kosten-Nutzen-Balance etc.).

Auch fiir uns ist dies ein Prozess, der langfristig angelegt und
auch nicht ohne Riickschlige ist.

Als Thr Beauftragter verstehen wir uns als Sparringspartner,
wenn es darum geht, Ihr Geschiiftsmodell fiir die digitalen und
aufsichtsrechtlichen Herausforderungen abzusichern und auch
fit zu machen. Wir wollen Thnen
» aufsichtlich akzeptierte Vorgehensmodelle zur Gestaltung des

Beauftragtenwesens bieten,

AUTOR UND
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Andreas Marbeiter
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P Zugang zu der gesammelten Expertise und idealen Lésungen
in der Genossenschaftlichen FinanzGruppe durch optimales
Wissensmanagement verschaffen,

P cin Team von Kolleginnen und Kollegen zur Verfiigung stel-
len, die sich fiir die Umsetzung dieser Aufgaben begeistern.
Schlussendlich kénnen wir als Mehrmandantendienstleister dem

Mehraufwand Prozessintelligenz entgegensetzen. Standardisie-

rung und Automatisierung sorgen nicht nur fiir Transparenz

und Sicherheit in der Funktion, sondern auch in der betriebs-
wirtschaftlichen Steuerung. Thnen steht ein gleichermaflen ange-
messenes wie wirksames Vorgehen zur Verfiigung, das die néti-
gen Aufwiinde an den tatsichlichen Erfordernissen ausrichtet.

Die Eintrittswahrscheinlichkeit fiir sanktionierbares Fehlverhal-

ten kann deutlich reduziert werden.

Datenschutz und Informationssicherheit sind zur Zeit einer
der regulatorischen Kernthemen, der alle Marktteilnehmer, Un-
ternehmen ebenso wie Kunden, beschiftigt und auch weiterhin
beschiftigen wird. Organisatorisch und strukeurell richten wir
aktuell unseren Fachbereich auf genau diese Anforderungen aus,
um unsere Dienstleistungen im Sinne unserer Kunden auch zu-
kiinftig erfolgreich zu gestalten.

Die DZ CompliancePartner unterstiitzt diese Prozesse bereits
inhaltlich fiir die von ihr selbst angebotenen Auslagerungsdienst-
leistungen. Ferner stellen wir auch Arbeitsmittel fiir das Auslage-
rungsmanagement zur Verfligung, damit Ihr Haus das Auslage-
rungsmanagement in dem geforderten Umfang und betriebswirt-
schaftlich sinnvoll erfiillen kann.
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