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STARTPUNKT

Mark Zuckerberg sieht in der DSGVO

ein Vorbild fur das Internet von morgen. Wie das?

Mal ganz abgesehen davon, dass damit sicherlich eine
breit angelegte Imagekampagne verbunden ist:

Was treibt ihn um? Warum will er, der vom vergleichs-
weise freiem Datenzugriff profitiert, nun die Regeln
verscharfen?

Seine Antwort ist: Weil er das ,Gute” am Internet

bewahren mochte. Das Gute bewahren? Ist das der

Kern der DSGVO?

» 16 Landesdatenschutzbehorden mit 16, haufig sehr
unterschiedlichen Blickwinkeln und Auslegungen.

» Einige der Vorgaben erfordern nicht nur einen
hohen Aufwand, sondern auch hohe Investitionen.

» Manchmal dienen die Regeln nur der eigenen Absi-
cherung, wie beispielsweise bei den Hinweisen, dass
Cookies genutzt oder Raume Uberwacht werden.
Die Frage, wie da ein Schutzmechanismus greifen
soll, ist berechtigt.

Jens Saenger
Sprecher der Geschaftsfihrung

Aber alles in allem: Der Schutz personlicher Daten

hat eine hohe Relevanz. Unsere personliche Autono-
mie, unsere Integritat und unsere Wiirde sind heute
mehr denn je vom Schutz unserer Daten — sowohl vor
Wirtschaftsunternehmen als auch vor staatlichen In-
stitutionen — abhangig. Es ist deshalb richtig, dass sich
der Staat lenkend in die Erhebung und Verarbeitung
unserer Daten einmischt.

Auch wenn das ,Gute” im Internet wohl erst einmal
geformt werden musste, bevor es bewahrt werden
kann: Regulierung ist vom Grunde her zu beftrworten.
Zu unserem eigenen Schutz und zum Schutz unserer
Kunden.

In diesem Sinne winsche ich Ihnen eine anregende
Lektlre.

Ihr Jens Saenger
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» European Banking Authority

Auslagerung im Zeic

Mehr Chance als Risiko!

Am 25. Februar 2019 hat die European Banking Authority (EBA, EBA/GL/2019/02) den
finalen Bericht zur kinftigen Empfehlung der ,EBA Guideline on outsourcing arrange-
ments” verdffentlicht. Die nationalen Aufsichtsbehdrden haben nun zu entscheiden,
ob und welche Regelungen sie im Rahmen des ,,comply or explain“-Vorgehens in ihre
Aufsichtspraxis Ubernehmen werden. Erst dann sind die Regelungen bindend.

1. Aktuell verfolgt die BaFin das Ziel, sich bis Juni zu erkliren,
welche Inhalte sie {ibernehmen und zu welchen Punkten sie
Anpassungen in den geltenden MaRisk vornehmen wird.
Speziell Themen im Zusammenhang mit einem Risikoma-
nagement diirften hier noch einmal besonders kritisch be-
leuchtet werden. Einer ersten Einschitzung nach sind viele
Inhalte mit den bereits geltenden Vorgaben in Einklang. Es
gibt jedoch einige Anforderungen, die zu einer Anpassung
des Auslagerungsmanagements fithren diirften. Vorneweg:
Die Richtlinie bestitigt die Wichtigkeit der Beibehaltung der
Auslagerungsoptionen.

2. Sie bestitigt zugleich die Auslagerungsfihigkeit auch kri-
tischer Funktionen.

Die Auslagerungen ,kritischer” Funktionen werden jedoch

kiinftig einen hheren Einfluss auf das Risikoprofil der ausla-

gernden Institute haben. Dadurch kommt dem Auslagerungs-

management insgesamt eine groflere Bedeutung zu.

Auslagerungsfihigkeit auch kritischer Funktionen
bestatigt

Dabei darf es nicht zu einer vélligen Aufzehrung der Vorteile ei-
ner Auslagerung durch den Aufwand fiir das Auslagerungsma-
nagement selbst kommen.

Die fortschreitende Komplexitit der regulatorischen Anforde-
rungen bringt viele Institute an den Rand fachlicher Machbar-
keit. Einzig mit eigenen Mitteln und ohne das professionelle,

fachliche Management eines Spezialisten sind die Herausforde-
rungen oft genug nur noch mit so hohen Aufwendungen zu be-
wiltigen, dass es betriebswirtschaftlich nicht mehr sinnvoll ist.
Auch der BVR bekriftigt immer wieder seinen Grundsatz bei
der Beurteilung einer Auslagerung aus Managementsicht': Der
fachliche Nutzen — die geforderte Qualitit immer vorausgesetzt
— ist so lange nicht zu hinterfragen, wie sich die betriebswirt-
schaftlichen Aspekte in Summe nicht zu Ungunsten des ausla-
gernden Instituts verkehren. Erst wenn diese Ratio sich in einen
finanziell negativen Beitrag verkehrt, ist iiber den qualitativen
oder machbaren Aspekt gesondert zu urteilen.

Die gute Nachricht ist: Auch im Zeitalter nach der Auslage-
rungsrichtlinie der EBA kann ein effizient strukcuriertes Ausla-
gerungsmanagement eines Instituts mit den Dienstleistungsun-
ternechmen optimal Hand in Hand arbeiten und somit
P unnétige Aufwinde auf Seiten des Instituts vermeiden,

» damit verbundene Kosten reduzieren,
» aufsichtsrechtliche Anforderungen mingelfrei abdecken.

Einen zusitzlichen Aufwand bei der Steuerung laufender
Auslagerungen durch die neue Richdlinie diirfte insbesondere
die Forderung nach sich ziehen, dass die Institute ein detail-
liertes und vollstindiges Register mit allen Auslagerungsverein-
barungen fiihren miissen. Die Bestandteile dieses Registers wer-
den zwingend vorgegeben und das Registers muss auf Nachfrage
kurzfristig zur Verfiigung stehen. Dabei findet eine Erweiterung
der Informationen zu den einzelnen Auslagerungen gegeniiber
den bislang erforderlichen Inhalten statc.

' BVR-Bankenreihe Band 41 (Outsourcing in Genossenschaftsbanken)
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euen Richtlinien:

Ferner wird wohl zusitzlich eine Anzeigepflicht fiir Auslage-
rungen definiert. In Verbindung mit den qualitativen Forde-
rungen zur Kontrolle und Steuerung der bestehenden Aus-
lagerungen lauten die Kernbotschaften fiir ein gleichermaflen
effektives wie effizientes Auslagerungsmanagement:

P Zusammenfassung aller Auslagerungen mit allen ,Muss-In-
formationen“ in einer zentralen Datei

» Erginzung dieser Datei durch alle erforderlichen Mafinah-
men, Daten und Schritte, die zur Steuerung und Kontrolle
der Auslagerungen erforderlich sind — inklusive notwendiger
Service Levels

P Moglichkeit einer Exportfunktion zur Wahrnehmung der
Anzeigepflichten

P Revisionssichere Dokumentation des Workflows zur unter-
jahrigen Kontrolle und deren Aufgabenerledigungen in dieser
zentralen Datei

» Speicherung externer Priifungs- und Kontrollberichte zu den
jeweiligen Dienstleistern

P Abstimmung mit den Dienstleistungsunternehmen, dass die
erforderlichen Informationen und Dokumentationen in den

geforderten Formaten und Fristen geliefert werden kénnen
Hartere, aber auch klarere Vorgaben

Einige Hiuser haben bereits mit der Einrichtung einer Funktion
fiir das Auslagerungsmanagement begonnen. Eine Unterstiit-
zung dieser Aufgabe durch geeignete Arbeitsmittel und eine Ab-

stimmung mit den betroffenen Dienstleistungsunternehmen —

AUTOR UND
ANSPRECHPARTNER

Andreas Marbeiter
Geschaftsfuhrung,

E-Mail: andreas.marbeiter@
dz-cp.de

beispielsweise tiber die kiinftigen Dokumentationen, Service
Levels und deren Lieferformate — werden den administrativen
Aufwand begrenzen kénnen. Durch eine ganze Reihe von Prizi-
sierungen und Klarstellungen der EBA-Guideline wird es den
Instituten zudem méglich sein, zielgenau und fokussiert genau
das Wesentliche im Rahmen des Auslagerungsmanagements zu
beriicksichtigen.

Die DZ CompliancePartner unterstiitzt diese Prozesse bereits
inhaltlich fiir die von ihr selbst angebotenen Auslagerungs-
dienstleistungen. Ferner stellen wir auch Arbeitsmittel fiir das
Auslagerungsmanagement zur Verfiigung, damit Ihr Haus das
Auslagerungsmanagement in dem geforderten Umfang und be-
triebswirtschaftlich sinnvoll erfiillen kann. Bitte sprechen Sie

uns an. mm
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» Datenschutz

Auftragsverarbeitung im Visier

der Aufsicht

Mitte Dezember wurde das erste BuBgeld in Hohe von EUR 5.000,00 wegen eines
fehlenden Auftragsverarbeitungsvertrages in Hamburg ausgesprochen.

Begriindet wurde das Buflgeld gegen das Versandunternehmen
Kolibri Image mit einem Verstof§ gegen Art. 28 III DSGVO.
Nach dieser Vorschrift muss bei jeder Verarbeitung von perso-
nenbezogenen Daten durch einen Dritten ein zusitzlicher (Auf-
tragsdatenverarbeitungs-) Vertrag zum Datenschutz geschlossen
werden, der unter anderem Details zu den getroffenen tech-
nischen und organisatorischen Mafinahmen zum Schutz det
Daten enthilt.

Zuvor hatte Kolibri Image die Aufsichtsbehsrde selbst um
Rat gefragt, welche Maffnahmen zu ergreifen sind. Trotz der
konkreten Empfehlung der Behorde wurde eine solche Vereinba-
rung zwischen den Parteien nicht geschlossen. Kolibri Image hat
angekiindigt, Widerspruch einzulegen.

Auftragsverarbeiter/Auftragsverarbeitung

Auftragsverarbeiter ist eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet (Art. 4 Nr. 8
DSGVO).

Auftragsverarbeitung im datenschutzrechtlichen Sinne liegt
nur in Fillen vor, in denen eine Stelle von einer anderen Stelle
im Schwerpunkt mit der Verarbeitung personenbezogener Daten
beauftragt wird.

Auftragsdatenverarbeitungen sind somit niche
» Auftrige, welche die Inanspruchnahme fremder Fachleis-

tungen bei einem eigenstindig Verantwortlichen regeln;

» Auftrige, welche als Schwerpunke nicht die Verarbeitung per-

sonenbezogener Daten, sondern eine sonstige Titigkeit haben.
Wann liegt eine Auftragsverarbeitung vor?

Kriterien fiir die Beurteilung, ob eine Auftragsverarbeitung

vorliegt, sind z. B.:
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Michael Switalla Bjorn Veith

Leiter Informationssicherheit & Analyst Informationssicherheit &
Datenschutz, Datenschutz,

E-Mail: michael.switalla@ E-Mail: bjoern.veith@dz-cp.de
dz-cp.de

» Der Auftragnehmer verfolgt mit der Verarbeitung keine
eigenen Zwecke.

» Der Auftragnehmer hat keine Entscheidungsbefugnis tiber
die Daten.

» Der Auftragnehmer untetliegt einem Nutzungsverbot hin-
sichtlich der Daten.

» Der Auftragnehmer tritt nach auf8en nicht in Erscheinung,
die Verarbeitung erfolgt unter Verantwortung des Verant-
wortlichen.

» Der Auftragnehmer steht im Zusammenhang mit der Auf-
tragsverarbeitung in keiner vertraglichen Beziehung zu den
von der Datenverarbeitung Betroffenen.

Beispiele kénnen Sie der folgenden Ubersicht entnehmen.
Unsere Empfehlung

Bei Verarbeitung der Daten durch Diritte sollte grundsitzlich der
Datenschutzbeauftragte mit eingebunden werden. Dieser priift
die Datenweitergabe und etwaige vertragliche Anforderungen.
Auch bei der Kommunikation mit der Aufsichtsbehérde bei der
Abstimmung bestimmter, datenschutzrelevanter Sachverhalte

sollte der Datenschutzbeauftragte eingebunden werden. wm



SCHWERPUNKT

BEISPIELE FUR DAS VORLIEGEN UND NICHT-VORLIEGEN EINER AUFTRAGSVERARBEITUNG

AUFTRAGSVERARBEITUNG

KEINE AUFTRAGSVERARBEITUNG

RegelmaBig mit Schwerpunkt in der
Verarbeitung personenbezogener
Daten

» DV-technische Arbeiten fir die Lohn-
und Gehaltsabrechnung oder die
Finanzbuchhaltung durch
Rechenzentren

P Outsourcing personenbezogener
Datenverarbeitung im Rahmen von
Cloud-Computing, ohne dass ein
inhaltlicher Datenzugriff des Cloud-
Betreibers erforderlich ist

» Werbeadressenverarbeitung in einem
Lettershop

P Verarbeitung von Kundendaten durch
ein Callcenter ohne wesentliche eigene
Entscheidungsspielraume dort

» Auslagerung der E-Mail-Verwaltung
oder von sonstigen Datendiensten zu
Webseiten (z. B. Betreuung von
Kontaktformularen oder
Nutzeranfragen)

p» Datenerfassung, Datenkonvertierung
oder Einscannen von Dokumenten

p» Auslagerung der Backup-
Sicherheitsspeicherung und anderer
Archivierungen

P Datentragerentsorgung durch
Dienstleister

» Prufung oder Wartung (z. B.
Fernwartung, externer Support)
automatisierter Verfahren oder von
Datenverarbeitungsanlagen, wenn bei
diesen Tatigkeiten ein Zugriff auf
personenbezogene Daten nicht
ausgeschlossen werden kann

Inanspruchnahme fremder
Fachleistungen bei einem eigenstandig
Verantwortlichen

P Tatigkeiten der Berufsgeheimnistrager
(Steuerberater, Rechtsanwalte, externe
Betriebsarzte, Wirtschaftspriifer)

P Inkassobiiros mit Forderungsibertragung

p Bankinstitute fur den Geldtransfer

P Postdienste fur den Brief- oder
Pakettransport

P Tatigkeit als WEG-Verwalter

P Detektive bei ihrer Observierungs-/
Uberwachungs-/Ausforschungstatigkeit

P Hersteller und GroBhandler, die von
Einzelhandlern ftr mit Endkunden
vereinbarte Direktlieferungen die
Endkundenadressen erhalten
(beauftragte Warenzusendung)

P Blumen- oder Weinversender, die eine
Liste mit Adressdaten zur Versendung
der Blumen- bzw. Weingeschenke an
dritte Personen erhalten (beauftragte
Warenzusendung)

P Insolvenzverwalter

p Personalvermittlung nach Auftrag von
Stellensuchenden oder Arbeitgebern

P Internet-Plattformbetreiber zur
Vermittlung zwischen Anbietern und
Nachfragern, die sich auf der Plattform
treffen kdnnen

p TKG-Dienstleistungen, es sei denn,
darUber hinausgehende Zusatzdienste
wie Auslagerung einer betrieblichen
Telefonanlage oder Cloud-
Speicherldsungen sind vereinbart

P Versicherungs-/Finanzmakler, -vermittler
im Rahmen des Kundenvertrags

Im Kern keine beauftragte
Verarbeitung personenbezogener
Daten, sondern der Auftrag zielt auf
eine andere Tatigkeit

p» vom Vermieter beauftragte Handwerker,
die dazu die nétigen Mieterdaten
erhalten

P Sachverstandige zur Begutachtung eines
Kfz-Schadens

p Personenbeférderung,
Krankentransportleistungen

P Bewachungsdienstleistungen

P Reinigungsdienstleistungen und
Handwerkereinsatze in Unternehmen

» Reinigung von Berufskleidung mit
Namensschildern

P Druck von Prospekten, Katalogen, mit
Bildern von Beschaftigten oder
Fotomodellen

P Transport von ausreichend
geschreddertem Papiermaterial

P Transport von Unterlagen und Waren
durch Kurierdienste, Speditionen,
Zeitungsaustrager

» Ubersetzung von Texten in/aus
Fremdsprachen
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» Beschwerdemanagement

Immer umfassendere Anforderungen

In den vergangenen zweieinhalb Jahren sind zahlreiche neue Regelungen zum Beschwer-

demanagement in Kraft getreten, die insbesondere den Schutz des Verbrauchers zum Ziel
haben. Damit einhergehend sind aber auch die Anforderungen an den Compliance-Be-
auftragten gestiegen. Es drohen empfindliche BuBgelder, Abmahnungen oder auch Fest-

stellungen in Prifungshandlungen.

Zu den Neuerungen gehéren neben der gesetzlichen Informations-
pflicht nach der ODR-Verordnung (OS-Plattform) und dem Ver-
braucherstreitbeilegungsgesetz vor allem auch die Regelungen
nach MiFID II, MaComp und den von der BaFin veroffentlichten
Mindestanforderungen an das Beschwerdemanagement (MaBe-
Ma). Aufgrund der Vielzahl an Vorgaben in den unterschiedlichen
Regelungswerken ist es schwer, den Uberblick iiber die umzuset-
zenden Maflnahmen zu behalten. Werden die Vorgaben nicht oder
nicht ausreichend umgesetzt, drohen Bufigelder, Abmahnungen
und zum Teil wesentliche Feststellungen in Priifungshandlungen.
Im Ergebnis fiihren diese Regelungen nicht nur zu einem Umset-
zungsaufwand im Institut, sondern auch zu einem gesteigerten
Aufwand fiir die Compliance-Funktionen (insbesondere WpHG-
und MaRisk-Compliance).

Beschwerdebegriff und zentrales Beschwerde-
management

Nach BT 12.1.1 Tz. 1 MaComp und Tz.8 MaBeMa ist jede Auf3e-
rung der Unzufriedenheit, die ein Beschwerdefiihrer an ein beauf-
sichtigtes Institut in Zusammenhang mit der Erbringung einer
Dienstleistung richtet, als Beschwerde zu werten. Das bedeutet,
dass Institute den Beschwerdebegriff nicht mehr (z.B. betragsab-
hingig) selbst definieren kénnen.

BT 12.1.2 Tz. 6 und 7 MaComp sowie Tz. 14 MaBeMa sehen
vor, dass jedes Institut eine Beschwerdemanagementfunktion ein-
richtet. Diese hat dafiir zu sorgen, dass alle Beschwerden objektiv
untersucht und Interessenkonflikte bei der Beschwerdebearbei-
tung vermieden werden. Eine entsprechende Funktion war bislang
nur fiir Beschwerden mit Wertpapierrelevanz vorgesehen und wird

nunmehr durch die MaBeMa auf alle Beschwerden ausgeweitet.
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Grundsatze zum Beschwerdemanagement und Ver-
offentlichungspflichten

Fiir eine ordnungsgemifle Geschiftsorganisation ist auch die
Aufnahme und Auswertung von Beschwerden erforderlich (Tz. 9
MaBeMa). Die daraus gewonnenen Erkenntnisse miissen in das
Risikomanagement einbezogen und von der Internen Revision
beriicksichtigt werden. Zu diesem Zweck haben Institute Grund-
sitze sowie wirksame und transparente Verfahren einer angemes-
senen Beschwerdebearbeitung zu implementieren (BT 12.1.2 Tz.
1 bis 4 MaComp und Tz. 10 bis 14 MaBeMa). Darin miissen
festgelegt sein:

» die Beschwerdeeinreichung,

» die Beschwerdebearbeitung inklusive der Zustindigkeiten,

» die Weiterverfolgung von Mafinahmen zur Einhaltung der

Grundsitze und Verfahren sowie
» das interne Berichtswesen.

Neben diesen internen Pflichten bestehen jedoch auch zahl-
reiche Veroffentlichungspflichten gegeniiber dem Kunden. So ist
auf leicht zugingliche Weise iiber das Verfahren zur Beschwerde-
bearbeitung zu informieren (BT 12.1.3 Tz. 6 MaComp und Tz.
19 MaBeMa). Erfahrungsgemif erfolgt dies am einfachsten iiber
die jeweilige Homepage des Instituts. Es ist allerdings darauf zu
achten, dass die vorgeschriebenen Mindestinhalte enthalten sind.

Uber das Verfahren zur Beschwerdebearbeitung muss dariiber
hinaus bei der Eingangsbestitigung der Beschwerde oder auf Ver-
langen des Beschwerdefiihrers informiert werden (BT 12.1.3 Txz.
7 MaComp und Tz. 20 MaBeMa).

Kann innerhalb der intern festgelegten Frist dem Beschwerde-
fiihrer keine Antwort gegeben werden, muss der Beschwerdefiih-
rer {iber die Griinde der Verzdgerung und die voraussichtliche
Dauer der Beantwortung informiert werden (BT 12.1.3 Tz. 10
MaComp und Tz. 22 MaBeMa).
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Im Rahmen der Versffentlichungspflichten in Zusammen-
hang mit dem Beschwerdemanagement miissen jedoch auch die
Vorgaben nach dem Verbraucherstreitbeilegungsgesetz (VSBG)
und der ODR-Verordnung (OS-Plattform) erwihnt werden. Ge-
mifd § 36 Abs. 1 und 2 VSBG miissen Institute auf deren Home-
page und zusammen mit den Allgemeinen Geschiftsbedin-
gungen dariiber informieren, inwieweit sie bereit oder verpflichtet
sind, an einem Streitbeilegungsverfahren teilzunehmen. Uberdies
miissen sie auf die zustindige Verbraucherschlichtungsstelle hin-
weisen. Hinzu kommt, dass nach § 37 VSBG der Verbraucher in
Textform auf eine fiir das Institut zustindige Verbraucherschlich-
tungsstelle hingewiesen werden muss, sofern eine Streitigkeit tiber
einen Verbrauchervertrag nicht beigelegt werden konnte.

Nach Artikel 14 Abs. 1 der Verordnung (EU) Nr. 524/2013
(sog. OS-Plattform) muss jedes Institut auf der Homepage einen
Link zur OS-Plattform bereitstellen. Nach stindiger Rechtspre-
chung muss der Link auf , https://www.ec.europa.eu/consumers/
odr” leicht zuginglich und anklickbar sein. Die nicht anklickbare
Gestaltung des Links ist hiufiger Bestandteil von Abmahnungen.
Sofern Vertrige auch iiber E-Mail abgeschlossen oder angeboten
werden, muss in der E-Mail ebenfalls der Link auf die OS-Platt-
form aufgefiihrt werden (Abs. 2). Zudem sollte der Link in den
Allgemeinen Geschiftsbedingungen aufgenommen werden.

Internes Beschwerderegister

Aufgrund der Vorgaben gemif§ BT 12.1.3 Tz. 2 MaComp und
Tz. 15 MaBeMa sind alle Beschwerden sowie deren Bearbeitung,
getroffene Mafinahmen und die abschlieSende Entscheidung ohne
unnétige Verzdgerung in einem internen Beschwerderegister zu
dokumentieren. Die Formulierung ,.alle Beschwerden® hat fiir die
Institute die Folge, dass auch diejenigen Beschwerden, die bereits
direkt mit dem Kunden geklirt werden konnten, in dem Be-
schwerderegister zu dokumentieren sind. Die konsequente Einhal-
tung dieser Vorgabe wird regelmifig eine besondere Herausforde-
rung fiir das Institut und die Compliance-Beauftragten sein.

An das interne Beschwerderegister werden dariiber hinaus
durch Tz. 16 MaBeMa zahlreiche Anforderungen gestellt. So ist
das Beschwerderegister elektronisch oder in einer anderen Form so
zu fithren, dass es
P cine systematische Auswertung erméglicht,

» gegen sachlich nicht gebotene Anderungen geschiitzt ist,

» nachtrigliche Anderungen erkennen lisst und

P cine ungehinderte Einsichtnahme fiir die zustindigen Mitar-
beiter des Instituts, die zustindigen Priifer und die Aufsicht ge-
wihrleistet.

AUTOREN UND ANSPRECHPARTNER

Michael Maier
Leiter MaRisk-Compliance,
E-Mail: michael.maier@dz-cp.de

Marc Linnebach

Leiter WpHG-Compliance,
E-Mail: marc.linnebach@
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Besonders die Kenntlichmachung nachtriglicher Anderungen
zwingt die Institute, die weitverbreitete Beschwerdebearbeitung in
Excel aufzugeben und auf ein aufsichtskonformes Beschwerde-
register umzustellen. Da Beschwerden noch immer hiufig als
etwas (ausschliefSlich) Schlechtes gesehen werden und die im
Beschwerderegister dokumentierte Anzahl an Beschwerden der
vergangenen Jahre zum Teil sehr iiberschaubar ist, muss von den
Compliance-Beauftragten mitunter viel Uberzeugungsarbeit gelei-
stet werden, um die Notwendigkeit eines aufsichtskonformen
Beschwerderegis-ters und die dafiir benstigten Aufwendungen
darzulegen und genehmigt zu bekommen.

Fiir das Institut ergibt sich weiterhin die Pflicht, die Daten zur
Beschwerdebearbeitung fortlaufend zu analysieren (siche Tz. 18
MaBeMa). Dadurch soll sichergestellt werden, dass wiederholt
auftretende oder systematische Probleme und daraus resultierende
rechtliche sowie operationelle Risiken festgestellt und behoben
werden. Hierzu sind jeweils auch die Beauftragten WpHG- und

MaRisk-Compliance einzubinden.
Besonderheiten bei Wertpapierbeschwerden

Beschwerden mit Bezug zum Wertpapiergeschift kénnen als ein
spezieller Teil des Gesamt-Beschwerdemanagements des Instituts
verstanden werden. In den MaComp wurden mit dem BT 12
hierzu im Mirz 2018 von der BaFin Konkretisierungen veréffent-
licht.

Nicht verindert hat sich die Meldepflicht von Beschwerden im
Zusammenhang mit einer Anlageberatung. Weiterhin sind nur

einschligige Beschwerden von Privatkunden meldepflichtig. >

DZ CompliancePartner Point of Compliance 2/2019
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Neu ist jedoch, dass die Erfassung und Bearbeitung von Beschwer-
den nun alle Kundengruppen einschlieit (auch professionelle
Kunden und geeignete Gegenparteien). Neu ist weiterhin, dass
erstmalig im Mirz 2019 ein Beschwerdebericht iiber das elektro-
nische Meldeportal der BaFin (MVP) abzugeben war.

Der erste Beschwerdebericht durfte verkiirze eingereicht werden
und hatte lediglich die Gesamtzahl der Beschwerden aufzufiihren

(siche gelb markierte Zeile im Musterbeschwerdebericht unten).

Abschnitt A

Ab dem kommenden Bericht zum 1. Mirz 2020 sind die Be-
schwerden auch nach den Wertpapier(neben)dienstleistungen zu
gruppieren:

» MaComp BT 12.2 Nr. 3 Abschnitt A a

,Die Anzahl der Beschwerden, gesamt und aufgeschliisselt nach

den einzelnen Wertpapierdienstleistungen nach § 2 Abs. 8

WpHG, dem Depotgeschift nach § 2 Abs. 9 Nr. 1 WpHG,

den iibrigen Wertpapiernebendienstleistungen nach § 2 Abs. 9

WpHG und ,Sonstige';

die Zuordnung einer Beschwerde zu einer Kategorie erfolgt da-

bei nach dem Schwerpunkt der Beschwerde, d. h. Beschwerden

sind einfach und nicht mehrfach zu zihlen;“
» MaComp BT 12.2 Nr. 3 Abschnitt B

,Ubersicht iiber die Beschwerdegriinde unter Angabe der jewei-

ligen Fallzahlen aufgeschliisselt nach den nachfolgenden Be-

schwerdegriinden:
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(1) ,Auftragsausfithrung (Erfassung, Durchfiihrung einschlief3-

lich Best Execution, Abrechnung)’,

(2) ,Aufzeichnungspflichten (z. B. Geeignetheitserklirung)’,

(3) ,Einholung von Kundeninformationen',

(4) ,Empfehlung (Geeignetheit)',

(5) ,Entgelte, Gebiihren, Kosten, Zuwendungen,

(6) ,Interessenkonflikte (Vermeidung, Management, Offenle-

gung)’,

(7) Risikoaufklirung’,

(8) ,Sekundidrmarke (Preisstellung, Quotierung)’,

(9) Verwahrung, Verwaltung’ und

(10) ,Sonstiges';

die Zuordnung einer Beschwerde zu einem Beschwerdegrund

erfolgt dabei nach dem Schwerpunkt der Beschwerde, d. h.

Beschwerden sind einfach und nicht mehrfach zu zihlen;*

Wichtig ist, dass diese Informationen schon im laufenden Jahr
entsprechend bei Eingang und Bearbeitung von Beschwerden do-
kumentiert werden, um nicht kurz vor dem nichsten Beschwerde-
beriche alle eingegangenen Beschwerden noch einmal durchgehen
zu miissen.

Laut dem Rahmenkonzept ,Qualitit im Kundengeschift® des
BVR (Seite 127) kann in agree2] im Vorgang ,,Beschwerde erfas-
sen“ mit dem Untervorgang ,Beschwerde im wertpapieraufsichts-
rechtlichen Sinn erfassen” ein Teil der fiir den Beschwerdebericht

notwendigen Daten sofort untetjihrig erfasst werden.
Fazit

In relativ kurzer Zeit wurden viele Regelungen iiber unterschied-
liche Rahmenwerke zum Schutz des Verbrauchers verabschiedet.
Der Abgleich der Anforderungen, die teilweise inhaltlich identisch
sind, sich jedoch zum Teil gegenseitig erginzen, stellt die Institute
vor grof$e Herausforderungen. Um mégliche Sanktionen abzu-
wenden, sind insbesondere die Beauftragten WpHG- und Ma-
Risk-Compliance gefragt, auf die Implementierung aller Vorgaben
hinzuwirken und die Geschiftsleitung bei deren Umsetzung zu

beraten. mm
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» IT-Organisation

Analyse ,wesentlicher Veranderungen”
nach MaRisk AT 8.2

Aufgrund der MaRisk AT 8.2 sind wesentliche Veranderungen in der IT-Organisation
gesondert zu beachten und zu dokumentieren. Doch wie kann der Nachweis erfolgen,
dass nicht-wesentliche Veranderungen tatsachlich nicht wesentlich sind?

Die Norm des AT 8.2 MaRisk besagt, dass vor wesentlichen An-
derungen in der IT-Organisation die Auswirkungen der geplanten
Anderungen zu priifen sind: ,Vor wesentlichen Verinderungen in
der Aufbau- und Ablauforganisation sowie in den I'T-Systemen hat
das Institut die Auswirkungen der geplanten Verinderungen auf
die Kontrollverfahren und die Kontrollintensitit zu analysieren. In
diese Analysen sind die spiter in die Arbeitsabliufe eingebundenen
Organisationseinheiten einzuschalten.

Im Rahmen ihrer Aufgaben sind auch die Risikocontrolling-
Funktion, die Compliance-Funktion und die Interne Revision zu
beteiligen.”

Doch was ldsst sich unter einer ,wesentlichen Verinderung® in
der IT-Organisation verstehen und wie lisst sich die Norm in der
Praxis umsetzen?

Eine ,wesentliche Verinderung® setzt i.S. der MaRisk AT 8.2 vo-

raus, dass die Verinderung unter anderem

» einen oder mehrere wesentliche Prozesse direkt betrifft,

» cthebliche Auswirkungen auf die Aufbau- und Ablauforganisa-
tion/das Gesamtunternehmen haben wird,

» cthebliche finanzielle sowie rechtliche Auswirkungen haben
wird und folglich

» cntsprechende Auswirkungen auf das interne Kontrollverfahren
und die Kontrollintensitit der Bank zu erwarten sind.

Des Weiteren sind zunichst grundlegende inhaltliche Fragen

(Zeitpunkt, Aufbau und Inhalte der Analyse) zu kliren.

Zeitpunkt und Ablage der Analyse

Die Analyse ist — wie in den MaRisk AT 8.2 deklariert — vor jeder

Verinderung vorzunchmen. Doch was heifft das in der Praxis?

Die Analyse sollte zu Beginn eines jeden Projektes oder Einfiih-
rungsprozesses erfolgen und kann idealerweise dort auch hinter-
legt sein. Danach kénnen weitere Schritte wie z. B. die Test- und
Freigabephase erfolgen.

Dabei sind nicht nur die Fachabteilungen neben dem IT-Ma-
nagement involviert. Auch das Risikocontrolling, das Compliance-
Beauftragtenwesen und die Interne Revision sind einzubinden

und die Analyse/Dokumentation ist zur Kenntnis vorzulegen.
Aufbau und Inhalte der Analyse

Eine aussagekriftige Analyse setzt zunichst die Klirung der Ana-

lyse-Inhalte und des Analyse-Aufbaus voraus. Es empfiehlt sich,

ein Musterformular zu erstellen bzw. zu verwenden, um eine ein-

heitliche, standardisierte Vorgehensweise und Dokumentation si-

cherzustellen. Beispielhaft soll an dieser Stelle auf die Méglichkeit

zur Nutzung einer Standard-Arbeitsanweisung des Genossen-

schaftsverbands (z. B. 100.04.07. Rahmenbedingungen zu wesent-

lichen Anderungen der IT und Organisation) hingewiesen werden.

Folgende Inhalte sind in der Analyse zu empfehlen:

» Welche Fachbereiche sind betroffen?

» Wer ist fiir die Analyse verantwortlich?

» Welche Verinderungen sind mit welchen Anwendungen
geplant?

» Zu welchem Zeitpunke ist die Verinderung geplant?

» Welche Zielsetzung ist mit der Verinderung verbunden?

» Welche Kriterien sprechen fiir eine wesentliche Verinderung
nach MaRisk AT 8.2?

» Wird die Anwendung erstmalig eingesetzt? >

! BaFin — Bundesanstalt fur Finanzdienstleistungsaufsicht, https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs0917_marisk_Endfassung_2017_pdf_

ba.pdf?__blob=publicationFile&v=5 (Stand: 03.04.2019)
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» Sind wesentliche und/oder unwesentliche Geschiftsprozesse
betroffen?

P Liegt cine wesentliche oder nicht-wesentliche Verinderung
vor? (mit kurzer Begriindung)

Damit die Analyse den Anforderungen der MaRisk AT 8.2 ent-

sprichg, ist diese durch den Auftraggeber, den Freigeber sowie

zur Kenntnis durch das Risikocontrolling, das Compliance-Be-

auftragtenwesen und durch die Interne Revision (digital) unter-

zeichnen zu lassen.

Kriterien der Wesentlichkeit und Auswirkungs-
analyse

Zu den Kriterien der Wesentlichkeit zihle, ob sich die wesent-
lichen Verinderungen in der IT-Organisation auf die Stabilitit/
Funktionsfihigkeit des wesentlichen Geschiftsprozesses auswir-
ken. Wenn beispielsweise die Einfithrung einer neuen Anwen-
dung lediglich unterstiitzenden Charakeer hat und bei einem
moglichen Ausfall der Geschiiftsprozess weiter nahezu uneinge-
schrinkt fortgefithrt werden kann, wiire dies ein Begriindungs-
ansatz fiir eine nicht-wesentliche Verinderung.

Dariiber hinaus sind die Einhaltung der rechtlichen Anforde-
rungen der Bank sowie mégliche finanzielle Risiken, aber auch
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der Schutzbedarf der Daten und die Gesamtauswirkung auf das
Unternehmens in der Wesentlichkeitspriifung einzubezichen.

Kontrollverfahren und Kontrollintensitat in der
Praxis

Was ist mit Auswirkungen auf Kontrollverfahren und Kon-
trollintensitit in den MaRisk AT 8.2 gemeint?

Gemifd MaRisk AT 1 Ziffer 1 setzt sich das interne Kontroll-
verfahren aus dem internen Kontrollsystem (kurz IKS) und der
Internen Revision zusammen. In der Praxis konnen im Bereich
der Informationssicherheit/des IT-Managements beispielsweise
wiederkehrende Kontrollaufgaben (Rezertifizierung der Zu-
griffs- und Zutrittsberechtigungen, Uberpriifung der IT-Ar-
beitsanweisungen, Test-Freigabe-Verfahren von Releases etc.) zu
dem in der Bank implementierten Kontrollsystem zihlen.

Die Kontrollintensitit legt dabei fest, wie das Kontrollverfah-
ren bzw. das interne Kontrollsystem konkret umgesetzt wird
(z. B. Kontrollzeitpunkte/-intervalle).

Das Ergebnis der Wesentlichkeitspriifung kann unter ande-
rem sein, dass das IKS und somit auch das Kontrollverfahren
der Bank nicht direkt betroffen sind. Dieses wire ein weiteres
Argument fiir eine nicht-wesentliche Verinderung.
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Folglich ist immer die Analyse nach MaRisk AT 8.2 voran-
zustellen, um entsprechende Priifungsergebnisse hetleitbar auf-
bauen zu kénnen.

Sofern eine wesentliche Verinderung festgestellt wurde, sollte
eine detaillierte Auswirkungsanalyse erstellt werden. Die Aus-
wirkungsanalyse sollte
» die Auswirkungsintensitit (Grad der Betroffenheit),

P Auswirkungen auf die Verfiigbarkeit von IT-Systemen,

» Auswirkungen auf die Risikosituation (z. B. Adressausfallrisi-
ko, Marktpreisrisiko, Liquidititsrisiko) sowie

» crhohte Auswirkungen auf operationelle Risiken darstellen.

Zu empfehlen ist, dass die genannten Dimensionen in der Beur-

teilung tiber eine Skalierung/Klassifizierung (z.B. 1 = unwesent-

lich bis 4 = wesentlich) beantwortet werden.?

Die detaillierte Auswirkungsanalyse braucht beim Ergebnis
einer nicht-wesentlichen Verinderung nicht vorgenommen zu

werden.
Weitere Schritte nach der Analyse

Nach der Analyse sollte in der nichsten Phase die Konzeption
und Implementierung der erforderlichen organisatorischen Mafi-
nahmen festgelegt und umgesetzt werden.

In der Regel wird eine Risikoanalyse gemif§ MaRisk AT 7.2
losgeldst vom Ergebnis der Analyse nach MaRisk AT 8.2 vorge-
nommen. Hierbei werden mégliche Bedrohungsszenarien durch
die identifizierten Risiken betrachtet. Um die Risiken (Bruttori-
siko) zu minimieren, sind entsprechend Mafinahmen umzuset-
zen (z. B. Schulungen, um die Risiken einer fehlerhaften Erfas-
sung/Konfiguration des neuen Systems zu minimieren). Dabei
ist der Anpassungsbedarf an das interne Kontrollsystem, aber
auch der Verinderungsbedarf in der Aufbau- und Ablauforgani-
sation (z. B. Stellenbeschreibungen, Arbeitsanweisungen, Kom-
petenzen, Prozesse) zu iiberpriifen.

Im Anschluss erfolgt eine fiir Dritte nachvollziehbare Doku-

mentation.

AUTOR UND
ANSPRECHPARTNER

Benjamin Wellnitz
Beauftragter Informations-
sicherheit & Datenschutz,
E-Mail: benjamin.wellnitz@
dz-cp.de

Fazit

Grundsitzlich sind alle Verinderungen in der IT-Organisation
auf die Wesentlichkeit vor der geplanten Verinderung in der I'T-
Organisation zu iiberpriifen. Das Ergebnis kann sowohl eine
wesentliche als auch eine nicht-wesentliche Verinderung sein.

Bei einer fundiert begriindeten Feststellung einer nicht-we-
sentlichen Verinderung kann auf eine Detailanalyse verzichtet
werden.

Zu beachten ist, dass eine Wesentlichkeitsfeststellung einen
erhéhen MafSnahmen- sowie Dokumentationsaufwand nach
sich zieht und gut iiberlegt sein sollte. mm

2 vgl. Geiersbach, Karsten, Prifungserfahrung zu AT 8.2 MaRisk, https://www.fc-heidelberg.de/pruefungserfahrungen-zu-8-2-marisk-2/ (Stand: 03.04.2019)
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» Geldwaschepravention

Auslegungs- und Anwendungs-
hinwelise zum Geldwaschegesetz

Am 11. Dezember 2018 hat die BaFin ihre Auslegungs- und Anwendungshinweise (AuA)
zum Geldwaschegesetz (GwG) auf ihrer Homepage verdffentlicht. Durch diese werden nun
die Anforderungen aus dem Gesetz zur Umsetzung der 4. EU-Geldwascherichtlinie aus 2017

konkretisiert.

Im Vergleich zu der im Mirz 2018 vorgelegten Entwurfsfassung
gibt es nun einige Verdnderungen und zum Teil erfreulicherwei-
se auch Vereinfachungen. Ein ,besonderer Teil fiir Kreditinsti-
tute” ist bereits avisiert und wird noch folgen. Die in 2014 verdf-
fentlichten Auslegungs- und Anwendungshinweise der DK
gelten bei vergleichbarer Rechtslage weiterhin fort (vgl. auch
Rundschreiben des BVR zu den AuA vom 07.02.2019).

Nach eingehender Analyse und Erérterung haben wir un-
seren Mandanten bereits im Januar bzw. zum 1. April 2019 eine
akrtualisierte Arbeitsanweisung zur Privention von Geldwische,
Terrorismusfinanzierung und sonstigen strafbaren Handlungen,
nebst iibersichtlicher Information zu den Verinderungen, zur
Verfiigung gestelle. Weitere Verdtfentlichungen, wie beispiels-
weise eine angepasste Musterarbeitsanweisung des DGRY, sind
in Arbeit. Nach Veréffentlichung werden wir diese ebenfalls
analysieren und die notwendigen Umsetzungsmafinahmen vor-
nehmen. Gerne stehen wir hierfiir auch im Rahmen von Bera-
tungsmandaten zur Verfiigung.

Hinsichtlich der Verinderungen lisst sich im Wesentlichen
festhalten, dass die Anforderungen an die Risikoanalyse und or-
ganisatorische Gestaltung des Beauftragtenwesens erweitert wer-
den und die Rolle des Geldwiischebeauftragten wichtiger und
anspruchsvoller denn je ist. Verstirke wird dies insbesondere
durch die Bezugnahme auf den Beschluss des OLG Frankfurt
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vom 10. April 2018, 2 Ss-OWi 1059/17, der auch die Verant-
wortlichkeit des Geldwischebeauftragten nochmals verdeutliche.
Nicht zu vernachlissigen sind die Aussagen zu den Kundensorg-
falespflichten, insbesondere zur Identifizierung, und das viel
diskutierte Thema (fiktiver) wirtschaftlich Berechtigter. Trotz
einiger Erleichterungen diirfte sich hier fiir alle Institute gesamt-
haft ein weiterer Aufwand bei der Erfiillung simtlicher auf-
sichtsrechtlicher Anforderungen ergeben. wm
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WAS ANDERT SICH IM WESENTLICHEN?*

Themengebiet

Anderungen im Sinne der AuA

Verantwortlichkeit eines
Mitglieds der Leitungs-
ebene

Die Verantwortlichkeit muss eindeutig dokumentiert sein (eine Information an die BaFin ist jedoch nicht
notwendig). Die Risikoanalyse sowie die Ersteinrichtung/wesentliche Anderungen der internen
SicherungsmaBnahmen bedurfen der Genehmigung dieser benannten Person.

Risikoanalyse

Eine nationale Risikoanalyse ist fir den Sommer 2019 avisiert.

Die gemeinsamen Leitlinien nach Artikel 17 und Artikel 18 Absatz 4 der Richtlinie (EU) 2015/849 sind zu
beriicksichtigen. Die mindestens jahrlich vorzunehmende Aktualisierung der Risikoanalyse soll Anderungen
nachvollziehbar aufzeigen.

Bestellung eines Geld-
waschebeauftragten

Es konnen, sofern arbeitsteilig sinnvoll, auch mehrere Stellvertreter gegentiber der Aufsicht benannt
werden. Im Rahmen der rechtzeitigen BaFin-Anzeige missen auch die Kontaktdaten Gbermittelt werden.

Verantwortlichkeit
des Geldwaschebeauf-
tragten

Der Geldwaschebeauftragte trifft die Entscheidung tber die Beendigung einer Geschaftsbeziehung im
Rahmen einer Verdachtsmeldung.

Zuverlassigkeitspriifung

Die Uberpriifung der Zuverlassigkeit in ihrer Intensitat und Haufigkeit ist risikoorientiert bei allen
Beschaftigten, die in fur Geldwasche und Terrorismusfinanzierung relevanten Arbeitsbereichen tatig sind
oder unmittelbaren Zugang zu Geschaftsraumen haben (z. B. Sicherheitspersonal), vorzunehmen. Bei der
Auswahl der fur die Kontrolle der Zuverlassigkeit einzusetzenden Instrumente sowie hinsichtlich der
Kontrolldichte besteht aus Griinden der VerhaltnismaBigkeit und unter Beriicksichtigung des
risikoorientierten Ansatzes die Mdglichkeit eines Beurteilungsspielraums (z. B. Nutzung vorhandener
Personalbeurteilungssysteme oder eines , Negativtestats”).

Prifungshandlungen
der Internen Revision

Die Innenrevision bzw. die interne/externe Prufungsstelle hat die Einhaltung aller geldwascherechtlichen
Pflichten zu Uberprufen. Es ist regelmaBig ausreichend, wenn jedes Jahr risikoangemessen Teilbereiche
geprift werden, sofern innerhalb eines Dreijahresrhythmus samtliche Bereiche einer Priifung unterzogen
werden.

Geschaftsbeziehungen

Auch der Burge ist als Vertragspartner nach dem GwG zu sehen und fallt somit unter die
Anwendungspflicht der Sorgfaltspflichten.

* Aufzéhlung aus Grinden der Lesbarkeit nicht abschlieBend
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WAS ANDERT SICH IM WESENTLICHEN?*

Wirtschaftlich
Berechtigter

Erleichterungen ergeben sich unter anderem bei Tochtergesellschaften von bérsennotierten Unternehmen,

sofern

P Letztere mehr als 50 % der Kapitalanteile oder Stimmrechte an der Tochtergesellschaft halten und

P es, etwa aufgrund anderweitiger Kontrollausiibung, keinen anderen wirtschaftlich Berechtigten im Sinne
von § 3 Abs. 1T GwG gibt.

Dies gilt auch, wenn die Tochtergesellschaften selbst nicht borsennotiert sind. In diesen Féllen missen

weder ,echte” noch ,fiktive” wirtschaftlich Berechtigte erfasst werden.

Der Stifter einer rechtsfahigen Stiftung ist nicht automatisch als wirtschaftlich Berechtigter zu erfassen, da

er mit der Entstehung der Stiftung seine Einflussmoglichkeiten auf diese verliert. Ist der Stifter nicht

gleichzeitig auch in den Organen der Stiftung vertreten, so hat er keine Einflussmoglichkeiten und kommt

als wirtschaftlich Berechtigter nicht in Frage.

Die Nacherfassung von wirtschaftlich Berechtigten ist auch fir Bestandskunden notwendig.

Fiktiver wirtschaftlich
Berechtigter

Erfullen mehrere Personen den Tatbestand des fiktiven wirtschaftlich Berechtigten (z. B. mehrere
Vorstandsmitglieder), reicht die Erfassung einer Person. In Ausnahmefallen kénnen Risikoaspekte die
Erfassung aller Personen erforderlich machen.

Aktualisierung von
Kundendaten

Die Erfullung der Aktualisierungspflicht hat periodisch und anlassbezogen zu erfolgen. Unterschieden wird
bei den Fristen in geringes (alle 15 Jahre), normales (alle zehn Jahre) und hohes Risiko (alle zwei Jahre). Die
BaFin stellt klar: , AktualisierungsmaBnahmen setzen nicht zwingend Kontaktaufnahme mit dem Kunden
voraus. Vielmehr kann auch auf anderweitig erhaltliche Informationen zurtickgegriffen werden, sofern diese
aus einer zuverlassigen Quelle stammen.” Dies kdnnten beispielsweise Auszlige aus Melderegistern oder
Rucksprache mit Verfiigungsberechtigten sein.

Ubertragung von
Sorgfaltspflichten auf
vertraglicher Basis

Das Postldent-Verfahren ist weiterhin ein geeignetes Identifikationsverfahren. Die Deutsche Post AG ist
anderes geeignetes Unternehmen i.S.v. § 17 Abs. 5-9 GwG, alle entsprechenden Voraussetzungen mussen
auch gegenuber der Deutschen Post AG erfillt sein. Sofern gultige Rahmenvertrédge bestehen, ist kein
gesonderter neuer Abschluss erforderlich. Sollten die bestehenden Vertrage jedoch nicht diesen
Auslegungs- und Anwendungshinweisen entsprechen, sind sie an diese anzupassen.

Sub-Auslagerung

Eine Sub-Auslagerung der Durchfuhrung der Sorgfaltspflichten durch vertraglich beauftragte andere
Personen und Unternehmen gemaB § 17 Abs. 5-9 GwG ist nur dann gestattet, wenn alle Voraussetzungen
des § 17 Abs. 5-7 GwG im Verhéltnis des Verpflichteten zum Weiterbeauftragten erfullt sind.

Dies bedeutet, dass sich weiterbeauftragte andere Personen und Unternehmen auch vertraglich gegentber
dem Verpflichteten, z. B. durch Einrdumung entsprechender Verpflichtungen zu Gunsten des Verpflichteten
in den Dienstleistervertragen mit den vertraglich beauftragten anderen geeigneten Personen oder
Unternehmen, zur Einhaltung der (gesetzlichen) Vorgaben fur die Erfillung der Sorgfaltspflichten und zur
Einrdumung von Priif- und Kontrollrechten fir den Verpflichteten und dessen Aufsichtsbehorde verpflichten
muUssen. Die diesbezlglichen Regelungen im Rundschreiben 3/2017 vom 10. April 2017 bleiben unberihrt.

Aufzeichnungs- und
Aufbewahrungs-
pflichten

Soweit in Bezug auf Bestandskunden, die vor dem 26. Juni 2017 legitimiert wurden, entsprechende Kopien
oder digitalisierte Erfassungen nicht vorliegen, brauchen diese — auch im Rahmen der Aktualisierungspflicht
nach 8 10 Abs. 1 Nr. 5 GwG i.V.m. § 10 Abs. 3 a.E. GwG — nicht nachgeholt zu werden.

Verdachtsmeldewesen

Die AuA stellen klar, dass eine interne Meldung unmittelbar an den zustandigen Beauftragten zu erfolgen
hat. Die Meldung an einen Vorgesetzten/eine andere Stelle, die die Meldung nur dann weiterleitet, wenn
sie die Einschatzung des Beschaftigten teilt, ist nicht zulassig.

* Aufzéhlung aus Grunden der Lesbarkeit nicht abschlieBend
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SCHWERPUNKT

ERLEICHTERUNGEN BEI DER IDENTIFIZIERUNG

Rechtsform

Anderungen im Sinne der AuA

GbR

>
>

v

Identifizierung der GbR anhand des Gesellschaftsvertrags.

Soweit tatsachlicher Gesellschaftszweck in Bezug auf Geldwasche oder Terrorismusfinanzierung kein
erhohtes Risiko erkennen lasst: Identifizierung der hinsichtlich der Geschaftsverbindung
verfligungsberechtigten Personen.

Erfassung samtlicher Mitglieder oder Vorlage von Mitgliederlisten ist nicht erforderlich.

WEG

vV VvVvYy

Identifizierung der WEG anhand eines Protokolls der Eigentiimerversammlung.

Identifizierung der hinsichtlich der Geschaftsverbindung verfiigungsberechtigten Personen.

Erfassung samtlicher Miteigentimer oder Vorlage von Miteigentimerlisten und Einstellung in die Datei
zum automatisierten Kontoabruf nach § 24c KWG ist nicht erforderlich.

Es ist keine Erfassung eines (fiktiven) wirtschaftlich Berechtigten notwendig.

Nicht rechtsfahiger
Verein
(Gewerkschaft/Partei,
andere vergleichbare nicht
rechtsfahige deutsche
Vereine)

v

>
>

Identifizierung des nicht rechtsfahigen Vereins anhand der Satzung sowie des Protokolls Gber die
Mitgliederversammlung, in der die Satzung beschlossen wurde.

Soweit tatsachlicher Vereinszweck in Bezug auf Geldwasche oder Terrorismusfinanzierung kein erhohtes
Risiko erkennen lasst: Identifizierung der hinsichtlich der Geschaftsverbindung verfiigungsberechtigten
Personen.

Erfassung samtlicher Mitglieder oder Vorlage von Mitgliederlisten ist nicht erforderlich.

Es ist keine Erfassung eines (fiktiven) wirtschaftlich Berechtigten notwendig.

Juristische Personen des
offentlichen Rechts
(6ffentlich-rechtliche
Korperschaften, Anstalten)

>

>

Vorbehaltlich der Umstande des Einzelfalles ist davon auszugehen, dass die Identifizierung eines
wirtschaftlich Berechtigten in diesen Fallen nicht erforderlich ist.
Es ist keine Erfassung eines (fiktiven) wirtschaftlich Berechtigten notwendig.

DZ CompliancePartner Point of Compliance 2/2019 17




STANDPUNKT

» Datenschutz

Compliance trifft

Unternenmenskultur

Die Umsetzung von Compliance-Themen ist selten einfach. Wenn sich der Einsatz auszahlen
soll, muss jeder Mitarbeiter mitziehen. Spatestens an diesem Punkt treffen Compliance und

Unternehmenskultur zusammen.

Compliance meint allgemein die Einhaltung von Gesetzen,
Regeln und Normen. Im Bereich Datenschutz und Informati-
onssicherheit gilt es, eine Vielzahl an Anforderungen zu be-
riicksichtigen und zu dokumentieren. Datenschutz und Infor-
mationssicherheit sind — im Ubrigen ebenso wie alle anderen
Beauftragtenthemen — voller Fallstricke, die nicht selten als
JVertriebsverhinderung® wahrgenommen werden.

Diese Zuweisung versuchen wir jeden Tag aufs Neue zu
widerlegen. Fake ist jedoch: Es bedarf fiir solche Themen einer
gewissen Akzeptanz in der Mitarbeiterschaft. Heute reicht es
nicht mehr aus, wenn sich nur spezifische Fachbereiche mit den
jeweiligen Compliance-Themen beschiftigen. Inzwischen ist
fakeisch jeder Mitarbeiter in der Bank gefordert, Compliance
prozessorientiert umzusetzen. Eine gute und effiziente Compli-
ance ist heute nur noch gemeinsam méglich. Dazu bedarf es
einer entsprechenden Unternechmenskultur.

Es stellt sich die Frage, wie genau Compliance und Unter-

nehmenskultur zusammenhingen.
Von inneren Werten und duBBerem Verhalten

Regelt die Compliance korrektes rechtliches und ethisches Verhal-
ten, dann geht es bei der Unternehmenskultur um das Regelwerk
der inneren Werte: die Entwicklung und die Vereinbarkeit persén-
licher und unternehmerischer Ziele und Werte.

Dies betrifft in erster Linie den internen Umgang miteinander.
Eine gesunde Unternehmenskultur verfiigt aber iiber eine Serahl-
kraft, die auch von Auflenstehenden positiv wahrgenommen wird.
Ziel ist es, ein Klima zu schaffen, in dem jeder gerne arbeitet und
sich mit dem Unternehmen identifizieren kann.

Volker Barczynski hat sich des Themas Unternehmenskultur

angenommen und reist um den Globus, um Impulse fiir mehr
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Jobzufriedenheit zu sammeln. Er trifft sich mit Prominenten, wie
dem Boxweltmeister Henry Maske, oder interviewt in Hollywood
eine Starfrisorin. ,Wir miissen {iber den Tellerrand schauen, um
eine attraktive Arbeitskultur zu entwickeln®, sagt Barczynski.
Dabei ist es egal, ob er mit Groflunternechmer Gtz Werner, dem
Griinder der dm-DrogeriemarkeKette, oder mit einer Auszubil-
denden eines Handwerksunternechmens spricht. ,In modernen
Unternehmen spielen Hierarchie und Status eine untergeordnete
Rolle®, fithrt der Experte an. Auf seinen Vortrigen, Coachings
und Seminaren gibt er die Grundlagen erfolgreicher Unterneh-
menskultur und seine gesammelten Impulse weiter.

Wir haben den Experten gebeten, uns ein paar Regeln zu nen-
nen, die Firmen beachten sollten, um eine ,,gute” Unternechmens-
kultur zu entwickeln. Herausgekommen sind vier Tipps fiir ein
gesundes Betriebsklima.

1. Kommunikations- und Streitkultur

,Bilden Sie jeden Mitarbeiter in Grundlagen der Kommunikati-

on aus. Diese folgt nimlich klaren Regeln. Zu oft wird es in der

Kommunikation persénlich, spielen Sympathie oder Ablehnung

einer Person eine Rolle. Beides hat unerwiinschte Folgen: Rei-

bungsverluste bei Ablehnung, Verlust des Fokus auf die Sache
bei zu grofler Ubereinstimmung. Die Folge ist nicht selten Job-
frustration oder unternechmerischer Misserfolg. Es gilt daher die

Devise: Richtig kommunizieren und kultiviert streiten.”

2. Spiel mit klaren Regeln

»Es geht darum, Leistungstriger zu sichten und zu férdern.

Akzeptieren Sie, dass gute Ideen fiir Thren geschiftlichen Erfolg

von jedem Mitarbeiter kommen kénnen. Eine gute Fithrungs-

kraft entwickelt eine Atmosphire, in der sich jeder einbringen
kann. Dazu miissen die Spielregeln klar sein, und Barrieren
miissen abgebaut werden. Nur ein Mitspieler, der sich auch auf

dem Platz beweisen kann, ist auf Dauer motiviert.”



STANDPUNKT

3. Ausgeglichene Mitarbeiter liefern weltmeisterliche Leistungen
»Jogi Léw hat es 2014 vorgemacht. Er hat der deutschen EIf
nicht nur Unterricht im Kicken gegeben. Er hat jeden Spieler als
Individuum betrachtet. Mentale Fitness und Entspannung ge-
hérten genauso zum Programm wie das kérpetliche Training.
Das Ergebnis war weltmeisterlich. Kiimmern Sie sich auch da-
rum, wie es Thren Mitarbeitern geht, damit diese Ihre Fihigkei-
ten zu 100% einsetzen kénnen. Ausgeglichene Mitarbeiter sind
leistungsfreudiger. Aber nicht nur das: Ein Mitarbeiter, der als
Mensch im Unternehmen wahrgenommen wird, zahlt dies
durch ein Vielfaches an Loyalitit zuriick.”

4. Lob und Anerkennung
,Leider gilt in vielen Unternechmen noch die Devise ,Nicht ge-
meckert ist Lob genug’. Das motiviert Mitarbeiter nicht. Aller-
dings will Loben auch gelernt sein. Oft kommen die gut ge-
meinten Worte falsch beim Gegeniiber an. Besonders dann,
wenn zuvor nicht oder wenig gelobt wurde. Umschiffen kann
man dieses Missverstindnis ganz einfach: Loben Sie nicht die
Person, sondern bemerken Sie anerkennend die Handlung der
Person, die aus Threr Sicht zielfithrend war. Und: Geben Sie
ruhig in kurzen Worten den Grund fiir Ihre anerkennenden
Worte an. Das hilft dem Gegeniiber, das Lob in die richtige
Schublade zu stecken.”

Es wird klar, dass Compliance und Unternehmenskultur vor allem

eines gemein haben: Man muss am Ball bleiben und die Prozesse

auf dem Laufenden halten. Aber dahinter steckt noch mehr:

Mit einer guten Unternehmenskultur wird der Boden fiir eine

gute Compliance gelegt.

Kultur ist ein Mitarbeiter-Magnet

Eine Investition in die Kultur lohnt sich, sagt Volker Barczynski. Mehr zum
Programm von Volker Barczynski finden Sie unter www.volkerbarczynski.com.

Kultiviert im Inneren, glaubwiirdig nach au3en

Selbstbewusste, orientierte, sich ernst genommen und respektiert
fithlende Mitarbeiter kénnen sich die Notwendigkeit einer Compli-
ance-Mafinahme cher zu eigen machen als Mitarbeiter, die orientie-
rungslos sind. Dariiber hinaus zahlt eine gute Unternechmenskultur
— die innere ,,Strahlkraft® — auf die Glaubwiirdigkeit der Unterneh-
mens-Compliance ein.

Unternchmenskultur und Compliance gehen im Optimalfall
Hand in Hand: Der innere Zusammenhalt wirkt wie eine Immuni-
sierung gegen diverse Risiken und ist Impulsgeber fiir das ange-
strebte ,richtige” Verhalten nach auflen — egal ob Datenschutz, In-
formationssicherheit oder eine anderes Beauftragtenthema. wm

AUTOR UND
ANSPRECHPARTNER

Michael Switalla

Leiter Informationssicherheit &
Datenschutz,

E-Mail: michael.switalla@
dz-cp.de
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ECKPUNKT

» DZ CompliancePartner im Uberblick

| C O m p | Ia n Ce a u S 1. Sichere Lésungen: Unsere Kunden profitieren von dem

Wissen der Gemeinschaft (Knowledge Sourcing)

el n er H a n d 2. Giinstige Lésungen: i.d.R. 30% Kostensenkung zur

Eigenfertigung (inkl. MwsSt.)

3. Zertifizierte Losungen: Zertifizierung nach IDW PS 951
Typ II, Prfung durch Fachbeirat Beauftragtenwesen

4. Kompetente Losungen: Fokussierung auf das regula-
torische Beauftragtenwesen

5. Vernetzte Lésungen: Einbettung in den Verbund,
m vernetzt mit Gremien und der Aufsicht
—

Compliance bundesweit

| Compliance bedarfsorientiert

Auslagerung Teil-Auslagerung Coaching/ Interims- Werkzeug WBT, Schulung
Beratung Management
Geldwasche-/Betrugspravention ‘/ i/ i/ |/ x i/
WpHG-Compliance v v 4 v MAR kompakt 4
MaRisk-Compliance 4 (4 (4 v Rechtsmonitoring 4
Informationssicherheit i/ l/ i/ V Quick-Check i/
Datenschutz 4 4 4 v Quick-Check 4
Hinweisgebersystem (25a KWG) ‘/ X l/ x X i/
Notfallmanagement 4 x 4 X X (4
Auslagerungsmanagement ?" ?" 4 X AM kompakt (4
IT-Revision v X 4 v X 4

* in Abstimmung
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Compliance: vernetzt und abgesichert

Aufsichtsrat

Kundenbeirat

Am 22. Mirz 2019 fand die konstituierende Sitzung des Auf-
sichtsrats der DZ CompliancePartner statt.

Zum Vorsitzenden wurde Herr Michael Speth, Mitglied des
Vorstandes der DZ BANK, zur stellvertretenden Vorsitzenden
Frau Ulrike Brouzi, Mitglied der Vorstandes der DZ BANK,
gewihlt.

Als Vertreterin der Regionalverbidnde wird der Aufsichtsrat
komplettiert durch Frau Monika van Beek, Mitglied des Vor-
standes des Baden-Wiirttembergischen Genossenschaftsver-

bandes.

Fachbeirat Beauftragtenwesen

Der Fachbeirat Beauftragtenwesen ist eine Initiative der DZ

CompliancePartner. Er setzt sich derzeit aus jeweils einem

hochrangigen Vertreter der vier Regionalverbinde sowie der

Geschiftsfiihrung der DZ CompliancePartner zusammen.

Der Fachbeirat will verbandsiibergreifend Sicherheit fiir

Banken, Priifer sowie Leiter Compliance und Beauftragte

schaffen durch

— die Validierung von Fachvorgaben und

— eine ex ante priiferische Begleitung.

Gleichzeitig werden (praktische) Erkenntnisse aus der Regu-

latorik und den Priifungen thematisiert mit dem Ziel, auch

gegeniiber Amtern und Behorden eine gemeinsame Auffassung

zu festigen.

Mitglieder des Fachbeirats sind derzeit:

— Herr Tino Behrends, Leiter Grundsatzabteilung,
Genossenschaftsverband — Verband der Regionen e.V.

— Herr Michael Fritz (Vorsitzender), Leiter Grundsatzabteilung,
Baden-Wiirttembergische Genossenschaftsverband e.V.

— Herr Stefan Grueterich, Leiter Grundsatzabteilung,
Genossenschaftsverband Weser-Ems e.V.

— Herr Dr. Alexander Leifi], Leiter Grundsatzabteilung,
Genossenschaftsverband Bayern e. V.

— Herr Kai-Hendrik Friese, Leiter Bereich Compliance,
DZ BANK AG

Der Kundenbeirat bezieht aktiv und regelmiflig die Kunden
der DZ CompliancePartner in die Produkt- und Dienstleis-
tungsentwicklung ein. Durch seine beratende Funktion sollen
mégliche Entwicklungspotenziale der Gesellschaft aufgezeigt
und eine nachhaltige, marktorientierte Positionierung der Ge-

sellschaft sichergestellt werden.

Interne und externe Priifung/Absicherung

» Regelmiflige Priifung/Testierung der Dienstleistungen
durch einen unabhingigen Wirtschaftspriifer nach IDW 951
Typ II

» Regelmiflige Priifung/Testierung der Tools bzw. Module (u.
a. Gefihrdungsanalyse, Kontrollpline und Kontrolldurch-
fithrung) durch einen unabhingigen Wirtschaftspriifer nach
IDW PS 880

» Abstimmung mit den Regionalverbidnden tiber den Fachbei-
rat Beauftragtenwesen

» Eigene Interne Revision

» Auslagerungsmanagement: bedarfsorientierte Musterrisiko-
analysen durch einen unabhingigen Wirtschaftspriifer,

z. B. zum Kauf durch die DZ BANK oder zur Integration
des DZ BANK-Angebots in der Geldwische- und Be-
trugsprivention (siche S. 23)
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Norbert Schafer erganzt
Geschaftstiihrungsteam

Mit Wirtkung zum 1. April 2019 wurde Norbert Schifer in die
Geschiftsfithrung der DZ CompliancePartner GmbH berufen.
Norbert Schifer ist ein ausgewiesener Experte in der Geldwi-
sche- und Betrugsprivention und wird kiinftig dieses Geschiifts-
feld in der DZ CompliancePartner GmbH verantworten. Er ist
der Genossenschaftlichen FinanzGruppe seit iiber 37 Jahren eng
verbunden und hat zuletzt die Abteilung Insourcing Finanzkrimi-
nalitdt in der DZ BANK AG Deutsche Zentral-Genossenschafts-

Hintergrund ist die Integration des Auslagerungsangebotes
,Geldwiische- und Betrugsprivention® der DZ BANK AG in die
DZ CompliancePartner GmbH und die damit verbundene Biin-
delung der Krifte im Beauftragtenwesen. Sie ist eine Antwort auf
die nach wie vor steigenden Anforderungen im Beauftragtenwe-
sen. Ziel ist, die Position der Genossenschaftsbanken zentral und

bank am Standort Diisseldorf verantwortet.

Wir gratulieren ...

nachhaltig zu stirken. wm

P Marco Becker zu seiner Beférderung zum Leiter des Bereichs

Geldwiische- und Betrugsprivention (Team )

» Michael Maier zu seiner Beférderung zum Leiter des Bereichs

MaRisk-Compliance

» Christoph Menzyk zu seiner Beférderung zum Leiter des

Bereichs Geldwiische- und Betrugsprivention (Team II)

P Lars Schinnerling zu seiner Beforderung zum Leiter des Be-

reichs Interne Revision

» Thorsten Schmeil zu seiner Beforderung zum Leiter des Be-

reichs Geldwische- und Betrugsprivention (Team III)

IMPRESSUM

P Michael Switalla zu seiner Beférderung zum Leiter des Bereichs

Informationssicherheit und Datenschutz

» Thomas Wagener zu seiner Beforderung zum Leiter des

Bereichs Compliance Spezialisten

Wir gratulieren auflerdem unseren Mitarbeiterinnen und

Mitarbeitern zur erfolgreich bestandenen Priifung:
P Kai-Oliver Bock: Master of Business Administration (MBA),

Risk & Fraud Consultant
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Interne Revision

Seit der letzten Berichterstattung in der Point of Compliance
(1/2019, S. 27) wurden entsprechend der Jahrespriifungspla-
nung 2018 die Berichte zu den Priiffeldern Zentrale Stelle,
Unternehmenssteuerung, Risikomanagement und Produktent-
wicklung & -pflege veroffentlicht. Der Bericht zur IT-Revision
2018 wurde ebenfalls versffentlicht. Der Quartalsbericht zum
vierten Quartal 2018 sowie der Jahresbericht 2018 wurden er-
stellt und an unsere Kunden versandt. Aus der Jahrespriifungs-
planung 2019 heraus wurde im Februar 2019 als erster Bericht
des Jahres der Bericht zum Priiffeld Hinweisgebersystem (,Om-
budsstelle) versffentlicht.

Die Abarbeitung des internen Jahrespriifungsplanes fiir 2018
verlief unter Beriicksichtigung der in 2018 durch die Geschifts-
fithrung genehmigten Anpassungen planmifig. Fiir das Jahr 2019
wurde ein neuer Jahrespriifungsplan basierend auf zwei Vollzeit-

mitarbeitern erstellt und von der Geschiftsfithrung genehmigt.

Wirtschaftliche Lage

Die aus dem Jahr 2018 iibertragenen zwei Priifungen wurden in
die Planung des Jahres 2019 aufgenommen.

Dariiber hinaus wurde turnusgemif3 ein Follow-up-Quartalsbe-
richt fiir das vierte Quartal 2018 erstellt, in dem die Abarbeitung der
von internen und externen Priifern getroffenen Mafinahmen/Emp-
fehlungen dokumentiert wird. Gegeniiber dem vorherigen Quartal
ist die Anzahl der offenen Punkte leicht gestiegen. Jedoch wurden
die in vorangegangenen Priifungen gemachten Feststellungen kon-
sequentabgearbeitet, sodass die Zahl der iiberfilligen Punkte zuriick-
ging. Der Follow-up-Bericht fiir das vierte Quartal 2018 wurde der
Geschiftsfithrung der DZ CompliancePartner GmbH fristgerecht
vorgelegt. Dariiber hinaus finden zwischen der Geschiftsfiihrung

und der Internen Revision mehrmals monatlich Jours fixes statt. mm

Ansprechpartner: Lars Schinnerling, Leiter Interne Revision,
E-Mail: lars.schinnerling@dz-cp.de

Die Geschiftsentwicklung der DZ CompliancePartner (ehe-
mals GenoTec) in 2018 ist im Vergleich zum Vorjahr und im
Vergleich zum Plan positiv verlaufen. Mit einem Betriebsergeb-
nis von +833 T€ und einem Jahresiiberschuss von +771 T€
wurden das Betriebsergebnis und der Jahresiiberschuss des Vor-
jahres erneut klar iiberschritten.

Die Umsatzerldse konnten insgesamt gegeniiber dem Vorjahr
um 8,9 % gesteigert werden. Die Steigerung wird insbesondere
durch die Produkte Geldwische- und Betrugsprivention sowie

Datenschutz und Informationssicherheit getragen.

Der Trend setzt sich auch zu Beginn des Jahres 2019 fort:
Die beiden ersten Monate liegen — trotz der Integrationsauf-
wendungen im Bereich der Geldwiische- und Betrugsprivention
und der Neuaufstellung der Bereiche Datenschutz, Informati-
onssicherheit und IT-Revision — iiber dem Plan. Die Liquidi-
titssituation ist unverindert entspannt, die wirtschaftliche Lage
der DZ CompliancePartner GmbH stabil. wm

Ansprechpariner: Jens Saenger, Sprecher der Geschiifisfiibrung,
E-Mail: jens.saenger @dz-cp.de

Auslagerungsmanagement — in eigener Sache

Die AWADO Deutsche Audit GmbH hat zwei Musterrisiko-

analysen zur Risikoeinschitzung nach MaRisk AT9 erstellt:

» Musteranalyse zum Kauf der DZ CompliancePartner
(ehemals GenoTec)

» Musteranalyse zur Integration des DZ BANK-Angebotes in
der Geldwiische- und Betrugsprivention

Beide Analysen kamen zu folgenden Ergebnissen: ,Das Risiko,

dass ausgelagerte Aktivititen und Prozesse des Dienstleisters

ausfallen oder der Dienstleister insgesamt wegfillt, hat sich

durch die beschriebenen Verinderungen nicht wesentlich verin-

dert, diirfte sich durch die Einbindung in den DZ BANK-Kon-

zern sogar cher vermindert haben und ist weiterhin als gering

einzustufen. Die Priifungen des dienstleistungsbezogenen inter-
nen Kontrollsystems (IKS) der Ernst & Young GmbH Wirt-
schaftspriifungsgesellschaft im Jahr 2018 sind im Ergebnis ohne
Mangel geblieben und haben ein uneingeschrinktes Priifungs-
urteil erhalten. Die Ausgestaltung des IKS und die Kontrollziele
werden als geeignet und sachgerecht beurteilt, die Kontrollen
als angemessen und wirksam.“

Die Musteranalysen kénnen bei Bedarf unseren Kunden zur

Verfiigung gestellt werden. mm

Ansprechpariner: Jens Saenger, Sprecher der Geschiifisfiibrung,
E-Mail: jens.saenger @dz-cp.de
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