SCHWERPUNKT

» Geldwasche- und Betrugspravention

Aktualisierung der

Risikoanalyse

Die Erstellung bzw. Aktualisierung der Risikoanalyse in Bezug auf die Pravention von Geld-
wasche, Terrorismusfinanzierung und strafbaren Handlungen stellt die Verpflichteten jedes
Jahr aufs Neue vor eine gro3e Herausforderung. Zum einen ist dies sehr zeitintensiv, zum
anderen missen neue und aktualisierte (aufsichts)rechtliche Vorschriften regelmaBig be-

achtet werden.

So waren bei der diesjihrigen Aktualisierung der Risikoanalyse
insbesondere die Hinweise aus der Ersten Nationalen Risikoana-
lyse (NRA) sowie die weiteren Faktoren fiir ein potenziell hs-
heres Risiko aus der Anlage 2 der GwG-Novelle vom 1. Januar
2020 zu beriicksichtigen. Dies machte zusitzlich auch eine me-
thodische Uberarbeitung der Risikoanalyse erforderlich.

Blicken Sie nachtriglich ein wenig ,hinter die Kulissen un-
serer Arbeit, indem wir Aufbau und Struktur sowie neue recht-

liche Grundlagen der Risikoanalyse niher erliutern.
Aufbau und Struktur der Risikoanalyse

Die Auslegungs- und Anwendungshinweise (AuA) der Bundes-
anstalt fiir Finanzdienstleistungsaufsicht (BaFin) Stand 05/2020
geben den grundsitzlichen Rahmen der Risikoanalyse vor. Da-
raus leitet sich eine strukturierte Vorgehensweise zur Erstellung
der Risikoanalyse sowie zu deren Nachvollziehbarkeit ab.

Zunichst musste die Gliederung der Risikoanalyse ange-
passt werden. Diese ist nun nach den einzelnen Risikofeldern
strukturiert, anhand derer die konkrete Bewertung der jewei-
ligen Risikofaktoren ersichtlich wird.

Nachstehende Abbildung zeigt die strukeurierte Vorgehens-
weise mit den einzelnen Prozessschritten auf und konkretisiert

diese anhand eines Beispiels.
Bestandsaufnahme und Erfassung der Risiken

Jede Risikoanalyse startet mit einer umfassenden ,,Bestands-
aufnahme® der institutsspezifischen Situation und der
»Erfassung der Risiken“ (Schritte 1 und 2 in der Abbildung).
Hierbei sind u. a. folgende Aspekte zu beriicksichtigen:

Geschiftsgebiet

Produkte und Dienstleistungen
Erwerbssituation
Kundenstrukeur

Kriminalitit

Kundensegmente
Risikoerhshende Faktoren
Versicherungsschutz
Unternehmensstrategie
Politisch exponierte Personen
Unternehmenskultur
Korrespondenzbankbeziechungen
Gruppenweite Pflichten

Kundenannahmeprozess
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Organisationsstruktur

» Zahlungsverkehrsstatistiken
» Wirtschaftliche Situation

P Vertriebswege

» Auslagerungen

P Geschiftsbegrenzungen

Zur Bestandsaufnahme nutzen wir eine browserbasierte
Anwendung, die Compliance-Management-Plattform (CMP).
Dort werden alle institutsspezifisch relevanten Angaben und
Risiken anhand eines Fragenkatalogs erfasst bzw. auf ihre
Akerualitit hin tiberpriift. Eine Riickschau auf vormals erteilte
Antworten ist jederzeit méglich. Das Tool gibt insofern auch
die notwendige Revisionssicherheit. Die Eintrige werden
regelmifig von dem Geldwischebeauftragten tiberpriift bzw.
plausibilisiert. >
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DARSTELLUNG DER STRUKTURIERTEN VORGEHENSWEISE

1. Bestandsaufnahme Beispiel m 9. Bewertung der einzelnen
Risikofelder

m Anhand der Bewertung der einzel-

nen Risikofaktoren erfolgt die

isi B Risikofelder.
v Risikofeld: ewertung der Risikofelder

Kreditgeschaft
2. Erfassung der Risiken

A/ Risikofaktor: m 8. Bewertung der einzelnen
Immobilien- Risikofaktoren

finanzierung
m Unter Berlcksichtigung des

Mindestrisikos, anhand der indivi-
duellen Erkenntnisse aus der
Beurteilung der Typologien, MafB3-
nahmen und des Gesamtgefahr-

3. Identifizierung der Risiken

Typologie: dungspotenzials erfolgt die Be-
4. Aufnahme und Bewertung Kaufer nimmt Kredit wertung der Risikofaktoren.
der vorhandenen Siche- auf, der den Wert der
rungsmaBnahmen zu erwerbenden
Immobilie signifikant
lbersteigt

m 7. Finale Bewertung der
5. Bewertung des Gesamt- m MaBnahme: m Typologie

gefdahrdungspotenzials S £ - .
n Abhédngig von den weiteren Hand-
I . Kreditvergabe- . g
Zweistufige Bestimmung des richtlinie(n) lungsschritten erfolgt die finale
Gefahrdungspotenzials nach Bewertung der Typologie.
(Eintritts-)Wahrscheinlichkeit,
» einen wirtschaftlichen
Schaden zu erleiden (sH).
» fir Zwecke der Geldwasche
missbraucht zu werden.

Bewertung:
hoch

Fur die Bewertung werden die
eingerichteten MaBnahmen 6. Weitere Handlungsschritte
und die potenzielle Schadens-
hohe (sH) sowie die seit der Bei hohem Gesamtgefahrdungs-
Erstellung der letzten Risiko- potenzial entstehen die Handlungs-
analyse eingetretenen Ver- Ausrichtung weiterer alternativen (akzeptieren, reduzie-
dachts- und Schadensfalle Handlungsschritte: ren, ausschlieBen) und/oder Emp-
berlcksichtigt. Geschiftsbegrenzung fehlung ergénzender MaBnahmen.
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Neben der CMP generieren wir weitere Informationen und
Daten iiber die institutsindividuelle Einstellung des Typolo-
gien-Raster-Cockpits in Geno-SONAR®.

Abgerundet wird die Bestandsaufnahme durch folgende zur

Erstellung der Risikoanalyse herangezogene Datenquellen:

Soziodemografische Daten zum Geschiftsgebiet des Instituts
Interne und Externe Revisionsberichte

Organigramm des Instituts

Schadensfall-Ubersicht — OP Risik

Versicherungspolice OP Risk
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Eigene Auswertungen des Beauftragten zum Kundenbestand

sowie zum Verdachtspool

v

Sonstige externe Datenquellen, wie z. B zur Kriminalitits-
statistik

Identifizierung der Risiken

Ausgehend von der Bestandsaufnahme erfolgt die ,,Identifizie-
rung der Risiken“ (Schritt 3 in der Abbildung) in den nachste-
henden Risikofeldern, wodurch mégliche Eintrittsszenarien

(Typologien) aufgedeckt werden:

» Geografische Risiken
» Unternehmensrisiken
» Produktrisiken

» Transaktionsrisiken
» Kundenrisiken

P Vertriebswegerisiken

Bei diesem Vorgang werden rund 370 Geldwiische- und 110 Be-
trugs-Typologien einzeln analysiert und beurteilt.

Den weiteren Ablauf fithren wir anhand des beispielhaften
Risikotrigers Kreditgeschift niher aus, der bei Kreditinsti-
tuten regelmifig innerhalb des Risikofeldes Produktrisiken ein-
schligig ist. Das Kreditgeschift bringt dabei u.a. folgende po-

tenzielle Risiken mit sich:

» Erpressung eines Mitarbeiters zur Erlangung eines Darlehens
durch einen Kunden (hier Bewilligung)

» Kiufer nimmt Kredit auf, der den Wert der zu erwerbenden
Immobilie signifikant iibersteigt

» Kunde zahlt Eigenkapital als groleren Betrag in bar ein, oh-
ne dass die Mittelherkunft plausibel und nachpriifbar erklirt

werden kann

Aufnahme und Bewertung der vorhandenen
SicherungsmaBnahmen

Anhand der fiir das Institut relevanten Typologien erfolgt eine
Bewertung der relevanten Risiken. Hierbei werden die im Insti-
tut ,,vorhandenen Sicherungsmafinahmen® (Schritt 4 in
der Abbildung) beriicksichtigt, sofern sich nicht Anhaltspunkte
fiir deren Unwirksamkeit und/oder deren Unangemessenheit
ergeben.

Magliche vorhandene Sicherungsmafinahmen kénnten bei-

spielweise sein:

» Einhaltung der Kreditvergaberichtlinie(n)

» Know-Your-Customer-Prinzip

P Kreditvergabe im Kreditgeschift in Funktionstrennung
» Sorgfiltige Priifung von Sicherheiten (insbesondere bei

Hereinnahme)
Bewertung des Gesamtgefiahrdungspotenzials

Unter Beriicksichtigung der installierten Sicherungsmafi-
nahmen erfolgt nun eine Bewertung der Risiken und somit des
Gesamtgefihrdungspotenzials (Schritt 5 in der Abbildung).
Neben den bereits installierten Sicherungsmaffnahmen wer-
den nun weitere Faktoren in die Bewertung einbezogen, wie bei-
spielsweise die potenzielle Schadenshshe und die zuriickliegenden
Verdachtsfille, die im Betrachtungszeitraum aufgetreten sind.
Ebenso werden unterjihrig an den Beauftragten gemeldete

Schadensfille, sogenannte ,strafbare Handlungen®, bei denen >
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» Mitarbeiterinnen und Mitarbeiter des Institutes involviert
sind, oder

P bei denen bei Beschiftigten die Zuverlissigkeit im Sinne des
§ 1 Abs. 20 GwG in Frage zu stellen ist, oder

P bei denen die tatsichliche oder mégliche Schadenshéhe
(hierzu zihlt auch ein etwaiger Reputationsschaden) 10 %
der vom Institut festgelegten Wesentlichkeitsgrenze tiber-
steigt,

bearbeitet und flieffen unabhingig von etwaigen Ad-hoc-Maf3-

nahmen in die Erstellung der Risikoanalyse mit ein. Dies ge-

schieht insbesondere vor dem Hintergrund, dass gemif§ den ge-

setzlichen und aufsichtsrechtlichen Bestimmungen solche Fille

in die Betrachtung der strafbaren Handlungen einzubezichen

sind, die zu einer ,wesentlichen Vermégensgefihrdung” des In-

stituts fithren kénnen.
Weitere Handlungsschritte

Die Ableitung der weiteren Handlungsschritte (Schritt 6 in der
Abbildung) basiert auf den Ergebnissen der Risikobewertung
und den vorhandenen Sicherungssystemen. Gegebenenfalls wer-
den ergiinzende Sicherungsmafinahmen definiert und Monito-
ringmafinahmen angepasst bzw. erginzt, um nicht ausreichend
abgeschirmten Risiken zu begegnen.

Im Falle des Kreditgeschifts kénnten dies bspw. zusitzlich

folgende Mafinahmen sein:

» Sorgfiltige Priifung von Sicherheiten (insbesondere bei
Hereinnahme)

» Unterrichtung der relevanten Beschiftigten iiber die Pflich-
ten zur Verhinderung von Geldwische und Terrorismus-
finanzierung

P Verfahren in Bezug auf zweifelhafte oder ungewshnliche
Sachverhalte
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Finale Bewertung der Risikotrager (Typologien,
Risikofaktoren und Risikofelder)

Nachdem die jeweiligen Typologien final bewertet wurden
(Schritt 7 in der Abbildung), erfolgt anhand dieser eine Bewer-
tung der einzelnen Risikofaktoren (Schritt 8 in der Abbildung)
und letztendlich auch des jeweiligen Risikofeldes (Schritt 9 in
der Abbildung). Hierzu werden die finalen Bewertungen der
Typologien je Risikotriger zusammengefasst und unter Beriick-
sichtigung des Mindestrisikos abschliefend beurteilt. Das
Mindestrisiko beinhaltet dabei die einschligigen Aufsichts-
rechtlichen Vorgaben. Zu diesem Zweck wird, wie in den Aus-
legungs- und Anwendungshinweisen der BaFin beispielhaft

dargestellt, eine Dreistufigkeit gewihlt:

m Ein geringes Risiko liegt vor, wenn das Geldwi-
sche- oder Betrugsrisiko unter Beriicksichtigung
der einschligigen Vorgaben und der jeweils verbun-
denen Typologien als gering angesehen wird.

Ein mittleres Risiko liegt vor, wenn das Geldwi-
sche- oder Betrugsrisiko unter Beriicksichtigung
der einschligigen Vorgaben und der jeweils verbun-
denen Typologien nicht als gering oder hoch ange-
sehen wird.

m Ein hohes Risiko liegt vor, wenn das Geldwische-
oder Betrugsrisiko unter Beriicksichtigung der ein-
schligigen Vorgaben und der jeweils verbundenen

Typologien als hoch angesehen wird.
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Dieser Schritt dient dazu, anhand der tatsichlich einschligigen
Risiken eine Bewertung iiber das konkrete Risiko des jeweiligen
Risikotrigers fiir das Institut zu treffen. Gleichzeitig entsteht
durch dieses Vorgehen Transparenz iiber die Risikotriger im
Institut. Gleiches gilt fiir die Aussage des jeweiligen Risiko-
feldes.

Somit ldsst sich fiir den Leser der Risikoanalyse zusammen-
fassend erkennen, welche Risiko-,Hotspots” vorhanden sind.
Auf Basis der Ergebnisse der Risikoanalyse sowie unter Bertick-
sichtigung der geldwischerechtlichen Anforderungen werden
dann fiir das laufende Berichtsjahr die weiteren Titigkeiten und
Kontrollhandlungen seitens des Beauftragten geplant. Diese
werden in einem Kontrollplan zusammengefasst, der den Insti-
tuten nach der Zusendung der Risikoanalyse zur Verfiigung ge-

stellt wird.
Inhaltliche Faktoren

In der jiingsten Vergangenheit ergaben sich eine Vielzahl von
gesetzlichen Anderungen und wichtigen Publikationen.

So wurde im Oktober 2019 die NRA veroffentlicht, auf die
im April 2020 ein Rundschreiben des BVR mit Hinweisen zu
den Inhalten der NRA und zur Beriicksichtigung in der bank-
spezifischen Risikoanalyse folgte.

Nach umfassender Analyse haben wir die Erkenntnisse in unse-
re bestehenden Prozesse implementiert und fiir die Erstellung
der bankspezifischen Risikoanalyse beriicksichtigt. Damit ver-
bunden war auch eine vollstindige Uberarbeicung und Ergin-
zung aller relevanten Risiken, die wir bereits im Rahmen der
Bestandsaufnahme beriicksichtigt haben.

So wurden beispielsweise zahlreiche neue Risikotriger ge-
schaffen und die Bewertungsroutinen der vorhandenen Risiko-
triiger aktualisiert.

Daran schloss sich noch die Subnationale Risikoanalyse
2019/2020 der BaFin an, die den Genossenschaftssektor grund-
sitzlich mit einem mittleren Risiko versehen hat.

Zudem verdffentlichte die Zentralstelle fiir Finanztrans-

aktionen (FIU) ein Eckpunktepapier (operative Risikoschwer-

punkte der FIU im Rahmen der Bekidmpfung der Geldwische
und der Terrorismusfinanzierung) und zu guter Letzt wurde
zum 1. Januar 2020 das GwG novelliert. Hierbei wurden u. a.
die Risikofaktoren der Anlage 2 (Faktoren fiir ein potenziell
hoheres Risiko) tiberarbeitet, die zwingend bei der Erstellung

einer Risikoanalyse beriicksichtigt werden miissen.
Fazit

Die Erstellung bzw. Aktualisierung der institutsspezifischen
Risikoanalyse muss sowohl! die bankindividuellen Gegeben-
heiten im Hinblick auf die jeweilige Risikolage als auch die
aktuellen gesetzlichen und aufrichtrechtlichen Anforderungen
berticksichtigen. Wir iibernehmen diese Aufgabe fiir unsere
Mandanten und stehen auch anderen Instituten, die die Funkti-
on des Geldwischebeauftragten nicht an uns ausgelagert haben,

gerne beratend zur Seite. mm

DZ CompliancePartner Point of Compliance 2/2020 13



