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STARTPUNKT

Chancen sind jene Faktoren,

die einen positiven Einfluss auf den Erfolg
haben kénnen und somit ein unternehmerisches
Handeln nahelegen. Risiken dagegen zwingen
Unternehmen zum Handeln, da sie den Erfolg
gefahrden kdnnen.

In 2020 werden Chancen und Risiken nah Jens Saenger
aneinanderrticken. So ist die Digitalisierung sprecher der Geschaftsfinnung
ohne Zweifel eine Chance, doch in ihrer Kom-
plexitat birgt sie Gefahren. Andererseits macht
der bewusste Umgang mit ebendiesen Risiken
den Unterschied zwischen traumtanzerischer
Unbedarftheit und verantwortungsvollem
Handeln. Und auch die Nachhaltigkeitsdebatte

— samt der ESG-Kriterien Environmental, So-
cial und Governance — verweist auf immense
Unsicherheitsfaktoren und 6ffnet doch zugleich

neue Perspektiven.

Das Beauftragtenwesen, namentlich der risiko-
orientierte, praventive Ansatz, wird vor diesem
Hintergrund zum Erfolgsfaktor. In 2020 wird
das Beauftragtenwesen mehr denn je in gesamt-
unternehmerische Aufgabenstellungen einge-
bunden sein. Der Umgang mit Betrugs-, Daten-
schutz- oder IT-Risiken wird zur Chance in
einer Gesellschaft im Umbruch. Hier sehen wir
unseren Beitrag, um lhre Position vor Ort zu
starken.

In diesem Sinne wiinsche ich eine spannende
Lektdre.

lhr Jens Saenger
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SCHWERPUNKT

» Geldwasche- und Betrugspravention

Kundendatenaktualisie

Mit der Vierten EU-Geldwascherichtlinie sind die Anforderungen zur Aktualisierung der
Kundendaten signifikant angestiegen. Konnte bislang zwischen einem anlassbezogenen
und einem periodischen Ansatz gewahlt werden, sind Kundendaten kinftig sowohl
anlassbezogen als auch periodisch auf ihre Aktualitdt zu Uberprifen.

2014 war die Welt der Kundendatenaktualisierung vergleichs-
weise einfach und gleichzeitig eindeutig. Damals sahen die
»Auslegungs- und Anwendungshinweise der Deutschen Kredit-
wirtschaft zur Verhinderung von Geldwische, Terrorismusfi-
nanzierung und ,sonstigen strafbaren Handlungen'* (DK-Hin-
weise) vor, dass die Aktualisierung der Kundendaten entweder
anlassbezogen oder periodisch erfolgen konnte. Gleichzeitig
wurde ein Mindestmafl an Kundendaten festgelegt, die entspre-
chend zu aktualisieren waren. Hierbei handelte es sich ,,nur um
Name, Adresse und, sofern vorhanden, wirtschaftlich Berech-

tigte des Kunden.
Statt ,,Entweder-oder”

Der anlassbezogene Ansatz stellte stark auf die tatsichliche
Aktualitit der Kundendaten ab bzw. auf Hinweise, dass Aktua-
lisierungsbedarf besteht. Die Institute hatten hierdurch lau-
fenden Aufwand, mussten sich aber zu keiner Zeit projekemifig
mit diesem Thema auseinandersetzen. Einzige Voraussetzung,
damit dieser Ansatz verfolgt werden konnte, war, dass die ent-
sprechenden Daten alle vorhanden waren. Etwaige fehlende
wirtschaftlich Berechtigte aus dem Altbestand mussten sofort
aufgearbeitet werden. In den DK-Hinweisen wurden seinerzeit
einige Anhaltspunkee fiir mogliche anlassbezogene Akrtualisie-
rungsmafinahmen definiert:

» Anzeige von Verinderungen der Kundendaten durch die Ver-
tragspartner im Rahmen der Mitwirkungspflicht nach GwG
bzw. AGB (Kunde meldet Anderungen von diversen Daten)

» Auffilligkeiten im Rahmen der kontinuierlichen Uberwa-
chung

» Erkenntnisse aus der laufenden Geschiftsbezichung (bei-
spielsweise im Rahmen der allgemeinen Korrespondenz, in
Form von Saldenmitteilungen und Rechnungsabschliissen,

gef. unzustellbare Post)
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» Anlisse zur Erfassung bzw. Priifung von Kundendaten im
Laufe der Geschiftsbezichung (beispielsweise bei Bonititsab-
fragen, 18. Geburtstag, Beratungsgesprichen, Eréffnung zu-
sdtzlicher Konten, Riicksendung verschickter Zwangskonto-
ausziige)

Der periodische Ansatz sah diese Dringlichkeit — anlassbezo-

gene/unmittelbare Aufarbeitung fehlender Daten — nicht vor.

Demgegeniiber verlangte der periodische Ansatz die regelmifige

— periodische — Aktualisierung der Kundendaten, abhingig von

der Risikoklasse des einzelnen Kunden. Dies hatte zu den jewei-

ligen Stichtagen einen entsprechenden (Projekt-) Aufwand zur

Folge. Die DK-Hinweise sahen damals folgende Aktualisie-

rungszeitriume vor:

» Niedriges Risiko — bis zu zehn Jahre (und bis zu drei Jahre fiir
Mafinahmen/Nachfassen)

» Normales Risiko — bis zu sieben Jahre (und bis zu drei Jahre
fiir Mafinahmen/Nachfassen)

» Hohes Risiko — bis zu zwei Jahre

Daneben lieffen die DK-Hinweise auch eine Kombination zwi-

schen dem anlassbezogenen und periodischen Ansatz zu.

~Sowohl-als-auch”

Die Auslegungs- und Anwendungshinweise der BaFin (AuA) in
ihrer aktuellen Fassung schreiben heute vor, dass die ,,Erfiillung
der Aktualisierungspflicht [...] periodisch und anlassbezogen
zu erfolgen® hat.

Zudem fordert das Geldwischegesetz in § 10 Abs. 1 Nr. 5,
,dass die jeweiligen Dokumente, Daten oder Informationen
unter Beriicksichtigung des jeweiligen Risikos im Rahmen der
kontinuierlichen Uberwachung im angemessenen zeitlichen
Abstand aktualisiert werden miissen.

Durch das zum 1. Januar 2020 in Kraft getretene Gesetz zur
Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwi-
scherichtlinie wurde mit dem neu eingefiigten § 10 Abs. 3a



SCHWERPUNKT

rung — QUO

GwG nochmal konkretisiert, wann die allgemeinen Sorgfalts-
pflichten bei bestehenden Geschiftsbeziechungen erneut erfiille
werden miissen: ,Bei bereits bestehenden Geschiftsbeziehungen
miissen sie [die Verpflichteten] die allgemeinen Sorgfalespflich-
ten zu geeigneter Zeit auf risikobasierter Grundlage erfiillen, ins-
besondere dann, wenn

1. sich bei einem Kunden mafigebliche Umstiinde dndern,

2. der Verpflichtete rechtlich verpflichtet ist, den Kunden im
Laufe des betreffenden Kalenderjahres zu kontaktieren, um
etwaige einschligige Informationen tiber den wirtschaftlich
Berechtigten zu iiberpriifen, oder

3. der Verpflichtete gemifl der Richtlinie 2011/16/EU des Rates
vom 15. Februar 2011 iiber die Zusammenarbeit der Verwal-
tungsbehorden im Bereich der Besteuerung und zur Aufhe-
bung der Richtlinie 77/799/EWG (ABL L 64, vom 11.
3.2011, S. 1) dazu verpflichtet ist.

Zurzeit ist nicht eindeutig geklirt, was mit den ,,maflgeblichen

Umstinden® aus Nummer 1 gemeint ist. Im , Allgemeinen Teil

der AuA werden aktuell folgende Anlisse genannt:

» Unzustellbare Post

» Kunde meldet Anderung von Stammdaten wie Namensinde-
rung, Adressinderung, Familienstandsinderung

P Zweifel an der Aktualitit der Kundendaten

Insofern bleibt auch hier die Verdffentlichung des sogenannten

,Besonderen Teils“ der BaFin-AuA abzuwarten. Dies gilt auch

fiir die in den Nummern 2 und 3 genannten Akrcualisierungs-

verpflichtungen. Bis zur Klarstellung kénnen die Regelungsin-
halte aus den DK-Hinweisen vom 1. Februar 2014 daher weiter
angewandt werden. Dies gilt insbesondere fiir die anlassbezo-
gene Aktualisierung.

Fiir die periodische Aktualisierung wurden bereits in dem
,Allgemeinen Teil“ der BaFin-AuA neue Zeitrdume definiert:
» Geringes Risiko — bis 15 Jahre
» Normales Risiko — bis zehn Jahre
» Hohes Risiko — bis zwei Jahre
Eine weitere Herausforderung stellt auch die Risikoklassifizie-
rung selbst dar. Hierbei gilt es zu beachten, dass die technischen
Risikoklassen in den Verfahren (u. a. Geno-SONAR®) nicht mit
den in den AuA vorgesehenen Risikoklassifizierungen (jeweils in
Verbindung mit den entsprechenden Sorgfaltspflichten) gleich-
zusetzen sind. Beispielsweise ist die Risikoklasse 0 ,,Geringes

vaais?

Risiko® in Geno-SONAR® nicht mit den vereinfachten Sorg-
faltspflichten im Sinne des § 14 GwG zu verwechseln.

Im Kundenannahmeprozess erfolgt die Risikoklassifizierung
im Sinne der AuA anhand verschiedener Risikofaktoren. Das
fithrt unmittelbar zu der Frage, welches Maf§ der Sorgfalts-
pflichten (vereinfachte, allgemeine oder verstirkte) angewandt
werden muss. Nachdem die Geschiftsbeziehung begriindet ist,
erfolgt technisch eine regelbasierte Zuordnung der Risikoklasse
in Geno-SONAR®. Im weiteren Verlauf der Geschiftsbeziehung
kann, beispielsweise nach Erkenntnissen aus dem sogenannten
»Know-your-Customer-Prinzip, die technische Risikoklassen-

einstufung manuell korrigiert werden.
Fazit

Durch die gesetzlichen Anderungen und die von der BaFin im
Rahmen ihrer Auslegungshinweise festgelegte Verwaltungspra-
xis steigt der administrative Aufwand in den Banken: Die ge-
setzlich geforderte Aktualisierungspflicht sicht nun eine Ver-
kniipfung von anlassbezogenem und periodischem Ansatz vor.
Die DZ CompliancePartner wird die Entwicklungen verfolgen,
um auch hier weiterhin die bestmégliche Unterstiitzung im
Rahmen der angebotenen Dienstleistungen in der Geldwische-

und Betrugsprivention zu gewihrleisten. mm

AUTOREN UND ANSPRECHPARTNER

Dominik Tiburtius

Leiter Geldwasche- und
Betrugspravention,

E-Mail: dominik_ tiburtius@
dz-cp.de

Thomas Schroder
Beauftragter Geldwasche-
und Betrugspravention,
E-Mail: thomas.schroeder@
dz-cp.de
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SCHWERPUNKT

P Informationssicherheit

Monetare Bewertung von

IT-Restrisiken

Auf welcher Grundlage muss eine monetare Bewertung der IT-Restrisiken durchgefihrt
werden? Welche Bewertungsansatze sind moglich?

Die aufsichtsrechtlichen Anforderungen in der Informationssi-
cherheit sind in den letzten Jahren immer weiter gestiegen. Vor
Verdffentlichung der Bankaufsichtlichen Anforderungen an die

1

ZUORDNUNG ZU BEDROHUNGSFELDERN

IT (BAIT) lag in vielen Banken der Fokus zunichst auf der qua- Kategorie und Bezeichnung Schutzziele
litativen Bewertung der IT-Risiken. Eine quantitative Bewer- B 1 Interne Verfahren
tung wurde hingegen zumeist vernachlissigt bzw. erfolgte in
. .. B1-1 Fehler von Anwendern/Benutzern ACIN
den Banken, ohne nachweisbaren Bezug zu den qualitativ erho-
benen IT-Risiken, in Form einer Expertenschitzung. Doch auf B1-2 Fehler im Betrieb ACIN
welcher Grundlage kann eine nachvollziehbare monetire Be- B1-3 fehlerhafte Prozesse ACIN
wertung der I'T-Restrisiken erfolgen? Welche Bewertungsansitze
sind hierzu méglich? B 2 Menschen
B2-1 Missbrauch und Diebstahl ACIN
Erhebung der qualitativen IT-Risiken B2-2 Angriffe auf Verfugbarkeit und ACIN
Angriffe durch Schadprogramme
In der Informationssicherheit werden den Geschiftsprozessen 52-3 Angriffe auf Menschen (Socia ACIN
) -3 Angriffe auf Menschen (Socia
sogenannte I'T-Schutzobjekte (Datenklassen, Anwendungen, Enggineering, Erpressung, ...)
Systeme und Infrastrukturkomponenten) zugeordnet und hin-
sichtlich ihres Schutzbedarfs und Schutzniveaus bewertet. Der B 3 Infrastruktur/Systeme
Schutzbedarf ergibt sich zumeist aus den Verfiigbarkeitsanforde- B3-1 Ausfall von Systemen A
rungen der zugeordneten Geschaftsproze.sse sowie den hlefln B3-2 Ausfall von Al
verwendeten Datenklassen. Das Schutzniveau hingegen wird aus Kommunikationsinfrastruktur
den umgesetzten und fiir wirksam befundenen technischen und
. ischen MaRnah TOM) der ieweili h b B3-3 Ausfall von A
organisatorischen Mafinahmen (TOM) der jeweiligen Schutzob- Infrastrukturkomponenten
jekte bestimmct. Die IT-Risiken orientieren sich an dem Bedro- —
hungskatalog und werden bestimmten Bedrohungsfeldern zuge- S B A IS
ordnet (vgl Abb. 1). B4-1 Gebaudeausfall A
B4-2 Personalausfall A
B4-3 Urteile, Beschlagnahmung, ACIN
Reputation

ACIN:

A = availability/Verfugbarkeit

C = confidentiality/Vertraulichkeit
| = integrity/Intigritat

N = non-repudiation/Authenzitat

6 Point of Compliance 1/2020 DZ CompliancePartner



SCHWERPUNKT

Dabei werden die IT-Risiken in Brutto- und Nettorisiken
eingeteilt. Die Bruttorisiken weisen meist ein héheres Risiko aus
als die Nettorisiken. Um das Risiko zu minimieren, werden
Mafinahmen (z. B. Sollberechtigungskonzepte, Zugriffsrege-
lungen) hinterlegt. Das durch die Mafinahmen reduzierte Risiko
wird als Nettorisiko bezeichnet.

Die hinterlegten Nettorisiken lassen sich je nach Héhe des
Risikos wiederum in drei Bereiche kategorisieren:

» Genehmigungspflichtige Risiken
» Meldepflichtige Risiken
» Akzeptable Risiken
Eine Auswertung aller IT-Risiken lisst sich in der Regel iiber ei-
ne Risikomatrix darstellen (vgl. Abb. 2).

Mit der beschriebenen Vorgehensweise werden die qualitativen
IT-Risiken erhoben. Doch wie lassen sich die Ergebnisse der qua-
litativen in eine quantitative Betrachtung tiberfiihren? >

2 BEISPIELHAFTE AUSWERTUNG EINER RISIKOMATRIX AUS DER FACHANWENDUNG , IS KOMPAKT"

Brutto-Risikomatrix

Schadenspotenzial

v

Eintrittswahrscheinlichkeit

Schadenspotenzial Eintrittswahrscheinlichkeit

1 = niedrig 1 = unwahrscheinlich

2 = mittel 2 = moglich

3 = hoch 3 = wabhrscheinlich

4 = sehr hoch 4 = sehr wahrscheinlich

Netto-Risikomatrix

Schadenspotenzial

1 2 3 4

v

Eintrittswahrscheinlichkeit

Risikoklassen Risikokategorie

B nicht relevant Bl akzeptabel
mmm vernachldssigbar mmm akzeptabel

gering meldepflichtig
mm relevant mmm genehmigungspflichtig
mmm JuBerst relevant mmm  genehmigungspflichtig
Emm existenzbedrohend mmm genehmigungspflichtig
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SCHWERPUNKT

Grundlage zur quantitativen (=monetéren)
Bewertung der IT-Restrisiken

Zunichst ist zu kliren, auf welcher rechtlichen Grundlage eine
monetire IT-Restrisikobewertung durchzufiihren ist.

Die Grundlagen finden wir in den BAIT Tz. 13 i. V. m. Ma-
Risk BTR 4: ,Die Risikoanalyse auf Basis der festgelegten Risi-
kokriterien hat auf Grundlage eines Vergleichs der Sollmafinah-
men mit den jeweils wirksam umgesetzten Maffnahmen zu
erfolgen. Sonstige risikoreduzierende Mafinahmen aufgrund un-
vollstindig umgesetzter Sollmafinahmen sind wirksam zu koor-
dinieren, zu dokumentieren, zu iiberwachen und zu steuern. Die

Ergebnisse der Risikoanalyse sind zu genehmigen und in den

BTR 4 — OPERATIONELLE RISIKEN

Prozess des Managements der operationellen Risiken zu iiber-
fithren.“ Erlduternd heiflt es weiter dazu: ,,Risikokriterien ent-
halten bspw. mégliche Bedrohungen, das Schadenspotenzial, die
Schadenshiufigkeit sowie den Risikoappetit.“ (Auszug aus den
BAIT 10/2017)

In den MaRisk (Fassung vom 27.10.20192) wird der Umgang
mit den operationellen Risiken klar definiert (siche Abb. 3).

1 Das Institut hat den operationellen Risiken durch
angemessene MaBnahmen Rechnung zu tragen. Fur
diese Zwecke ist eine institutsintern einheitliche
Festlegung und Abgrenzung der operationellen
Risiken vorzunehmen und an die Mitarbeiter zu
kommunizieren.

Definition von operationellen Risiken
Die Festlegung sollte auch eine moglichst klare Abgrenzung zu anderen vom
Institut betrachteten Risiken enthalten.

Umgang mit nicht eindeutig zuordenbaren Schadensfillen oder
Beinaheverlusten

Die Prozesse zum Management operationeller Risiken sollten auch den
Umgang mit nicht eindeutig zuordenbaren Schadensfallen (,,boundary
events”), Beinaheverlusten und zusammenhangenden Ereignissen umfassen.

Als sogenannte , boundary events” kénnen Verluste eingestuft werden, die
zwar einem Risiko zugerechnet werden oder bereits wurden (z. B. Kredit-
verluste), die aber ihren Ursprung in Ereignissen wie z. B. mangelhaften
Prozessen und Kontrollen haben oder hatten.

Als ,Beinaheverluste” kdnnen durch Fehler oder Mangel ausgeldste
Ereignisse bezeichnet werden, die zu keinem Verlust gefuhrt haben (z. B.
fehlerhafte Zahlung an falschen Kontrahenten; Riickzahlung durch den
Kontrahenten).

2 Es muss gewabhrleistet sein, dass wesentliche
operationelle Risiken zumindest jahrlich identifiziert
und beurteilt werden.

3 Das Institut hat eine angemessene Erfassung von
Schadensfallen sicherzustellen. Bedeutende
Schadensfalle sind unverziglich hinsichtlich ihrer
Ursachen zu analysieren.

Erfassung von Schadensfallen

GroBere Institute haben hierflr eine Ereignisdatenbank fir Schadensfalle
eingerichtet, bei welcher die vollstandige Erfassung aller Schadensereignisse
oberhalb angemessener Schwellenwerte sichergestellt ist.

4 Auf Basis der Risikoberichterstattung gemaB BT 3.2
Tz. 6 ist zu entscheiden, ob und welche MaBnahmen
zur Beseitigung der Ursachen zu treffen oder welche
RisikosteuerungsmaBnahmen (z. B. Versicherungen,
Ersatzverfahren, ...) zu ergreifen sind.

8 Point of Compliance 1/2020 DZ CompliancePartner




SCHWERPUNKT

I1SI kompakt

Mit der Anwendung ,ISI kompakt” wird der aufsichtsrechtlich
geforderte Informationsverbund zum Informationsrisikomanage-
ment abgebildet:
» Geschaftsprozesse,
P Objekte/Ressourcen,
P Risikoanalysen und
» MaBnahmen der entsprechend verwendeten Standards

(SOIT, BS etc.).
Die MaBnahmen sind selbstverstandlich mit den Risiken verkntpft
und bilden so das tatsachlich realisierte Schutzniveau am Objekt/
an der Ressource ab und sorgen fur eine Reduzierung der
jeweiligen Risiken. Des Weiteren verftigt die Anwendung Gber
diverse Auswertungsfunktionen zum Informationsrisikomanage-
ment.

Bewertungsansatz der monetaren IT-Restrisiken

Bisher gibt es seitens der BAIT und MaRisk keine konkreten
Vorgaben, wie die Bewertung durchzufiihren ist. Dies erdffnet
den Banken die Méglichkeit, ein fiir sie passendes Verfahren zu
nutzen. Als Mehrmandantenanbieter nutzen wir das in unserem
Haus entwickelte Tool ,,ISI kompakt*. Es erméglicht uns eine
umfassende Betrachtung und zugleich eine nachvollziehbare Be-
wertung der IT-Risiken. Die IT-Restrisiken werden iibersichtlich
dargestellt.

Bei der Bewertung der monetiren Restrisiken sollte unabhin-
gig vom eingesetzten Tool immer auch der Risiko-Controller
aktiv mit einbezogen werden.

Gleichzeitig sollte jedes Tool die Arbeitsanweisung
,100.04.06 RB zum Management operationeller Risiken —
genauer der Anlage 2. — gemif§ den Musterarbeitsanweisungen
des Genossenschaftsverbands — Verband der Regionen e.V.
beriicksichtigen. Praktisch heifdt das, dass die 0. g. Bedrohungen
mit der entsprechenden Kategorie , Ereigniskategorie (3. Ebene)*

verkniipft werden. Eine Zuordnung sicht dann wie folgt aus

(siche Abb. 4).

ZUORDNUNGSTABELLE

Bedrohung aus SOIT

Ereigniskategorie der
Anlage 2

B1-1 Fehler von Anwendern/
Benutzern

7.1.2 Fehler bei der
Dateneingabe, -pflege
oder -speicherung

B1-2 Fehler im Betrieb

7.1.4 fehlerhafte Anwendung
von Modellen/Systemen

B1-3 fehlerhafte Prozesse

7.1.5 Buchfthrungsfehler/
falsche
Prozesszuordnung

B2-1 Missbrauch und
Diebstahl

2.2.2 Diebstahl von
Informationen (mit
finanziellem Schaden)

B2-2 Angriffe auf
Verflgbarkeit und
Angriffe durch
Schadprogramme

2.2.1 Schaden durch
Hackeraktivitaten

B2-3 Angriffe auf Menschen
(Social Engineering,
Erpressung, ...)

2.1.1 Diebstahl/Raub

B3-1 Ausfall von Systemen

6.1.1 Hardware

B3-2 Ausfall von
Kommunikations-
infrastruktur

6.1.3 Telekommunikation

B3-3 Ausfall von Infrastruktur-
komponenten

6.1.4 Versorgungsausfall/
-stérung

B4-1 Gebaudeausfall

6.1.2 Software

B4-2 Personalausfall

3.1.1 Ausgleichszahlungen,
Zuwendungen,
Abfindungen

B4-3 Urteile,
Beschlagnahmung,
Reputation

4.2.2 unzulassige Geschafts-/
Marktpraktiken

DZ CompliancePartner Point of Compliance 1/2020 9



SCHWERPUNKT

Diese Zuordnung soll als Beispiel fiir die weitere Bearbeitung
der Risiken dienen.

Nach entsprechender Auswertung aus dem Informationssi-
cherheitsmanagementsystem werden die gebildeten Mittelwerte
zur Eintrittswahrscheinlichkeit (EW) und zum Schadenspoten-
zial (SP) iiber alle im jeweiligen Bedrohungsbereich liegenden
Einzelrisiken an das Self-Assessment/die Risikoinventur iiberge-
ben (vgl. Abb. 5).

Bereits getroffene Aussagen der Fachbereiche zu den Ein-
triteswahrscheinlichkeiten und den Schadenspotenzialen kénnen
abgeglichen werden. Hier empfehlen wir das Maximalwertprin-
zip (konservativer Bewertungsansatz): Je nachdem, welcher Wert
héher ist, wird dieser tibernommen. Ist die getroffene Aussage
des Fachbereiches héher als der Wert aus der Informationssicher-
heit, so ist der Wert des Fachbereichs beizubehalten. Sofern der
Fachbereich einen niedrigeren Wert veranschlagt hat, so ist der

Wert aus der Informationssicherheit zu verwenden.

AUTOREN UND ANSPRECHPARTNER

Bjorn Scherer

Beauftragter Informations-
sicherheit & Datenschutz,
E-Mail: bjoern.scherer@dz-cp.de

Benjamin Wellnitz
Beauftragter Informations-
sicherheit & Datenschutz,
E-Mail: benjamin.wellnitz@
dz-cp.de

Nach Ubertragung aller Positionen erfolgt eine Monte-Carlo-
Simulation (Verfahrensmethode aus der Stochastik), um den
entsprechenden individuellen Schadenswert zu berechnen. Hier-
zu sollte der Risiko-Controller eingebunden werden, um die Be-

rechnung durchzufiihren.
Fazit

Aufsichtsrechtlich ist spitestens mit den BAIT die monetire
Bewertung der IT-Restrisiken — neben der qualitativen Analyse
—zwingend erforderlich. Welche Bewertungsmethoden gewihle
werden, sollte seitens der Bank gut iiberlegt werden und nach-
vollziehbar (fiir Dritte) dokumentiert werden. Dabei ist der
Weg — wie die Bewertung fiir die Bank erfolgt — gut zu begriin-

den. mm

5 BEISPIEL EINER RISIKOINVENTUR IN ISI KOMPAKT

B1 Interne Verfahren

B1-1 Fehler von Anwendern/Benutzern

agree mobile WLAN-V-R2.1.1. Ungeeignete Aufstellung der WLAN-Access-Points 1 1 1 3
agree21Banking-V-R2.1.1: Versehentliche Falscheingaben durch den Bankmitarbeiter 3 3 3 2
agree21Banking-V-R2.1.1: Versehentliche Falscheingaben von Konditionen oder Kreditlimits 3 3 3 2

durch den Bankmitarbeiter, die einen erweiterten Schaden verursachen kénnen

agree21Banking-V-R2.1.1: Versehentliche Falscherfassung bei Zahlungsverkehrsdaten durch den 1 1 1 2
Bankmitarbeiter, die einen erweiterten Schaden verursachen kénnen

' BaFin — Bundesanstalt fur Finanzdienstleistungsaufsicht, https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1710_ba_BAIT.pdf?__

blob=publicationFile&v=9 (Stand: 28.10.2019)

2 BaFin — Bundesanstalt fr Finanzdienstleistungsaufsicht https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs0917_marisk_Endfassung_2017_pdf_

ba.pdf?__blob=publicationFile&v=5 (Stand: 28.10.2019)

10 Point of Compliance 1/2020 DZ CompliancePartner
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» WpHG-Compliance

Single Officer

Ein weiterer Beauftragter hat die Bihne betreten: der Beauftragte zum ,,Schutz von Fi-
nanzinstrumenten und Geldern von Kunden”. Doch bedeutet das unweigerlich auch die
Einrichtung einer neuen Stelle? Und muss wirklich jede Bank das ganze Aufgabenspek-
trum abdecken? Die Antwort lautet: Es kommt drauf an.

Mit der MiFID II trat zum 3. Januar 2018 auch die Pflicht zur
Ernennung eines ,Beauftragten zum Schutz von Finanzinstru-
menten und Geldern von Kunden® (englisch: single officer) in
Kraft (Art. 7 delegierte Richtlinie EU 2017/953). In deutsches
Recht wurde die Richtlinie mit § 81 Abs. 5 WpHG und § 10
WpDVerOV umgesetzt.

Eine Konkretisierung zum Schutz von Finanzinstrumenten
der Kunden findet sich in dem am 16. August 2019 versffentli-
chten Rundschreiben 07/2019 (WA) — Mindestanforderungen
an die ordnungsgemifle Erbringung des Depotgeschifts und
den Schutz von Kundenfinanzinstrumenten fiir Wertpapier-
dienstleistungsunternehmen (MaDepot).

Weitere Regelungen zu den allgemeinen Verhaltenspflichten
sind im Depotgesetz (DepotG) enthalten. Laut 1.1 Abs. 5 der
MaDepot sind einzelne Bestimmungen des DepotG relevant
fiir die Beurteilung, ob das Wertpapierdienstleistungsinstitut
die allgemeinen Verhaltenspflichten im Sinne des § 63 Abs. 1
WpHG eingehalten hat.

Welches sind die Pflichten des Single Officers?

Der Single Officer trigt die Verantwortung dafiir, dass das
Wertpapierdienstleistungsunternehmen seine Verpflichtung in
Bezug auf den Schutz von Finanzinstrumenten und Geldern
von Kunden einhile (2.1.5.1 MaDepot).

In der MaDepot wird klargestellt, dass es sich beim Single
Officer um eine Funktion der ,zweiten Verteidigungslinie®
handelt (2.1.5.1 MaDepot). Das bedeutet, dass der Single Offi-
cer eine {iberwachende und beratende Funktion innehat.

Die Wahrnehmung der Verantwortung des Single Officers
erfolgt gemif 2.1.5.2 MaDepot durch folgende Titigkeiten:

1. Erstellung einer Risikoanalyse,
2. stindige Uberwachung (auf Basis der Risikoanalyse) der or-
ganisatorischen Vorkehrungen,

3. Beratung und Unterstiitzung der zustindigen Personen,

4. Berichterstattung (Jahresbericht und Ad-hoc-Bericht bei er-

heblichen Feststellungen).
Vor diesem Hintergrund sind die vom Gesetzgeber verwende-
ten Begriffe ,Gesamtverantwortung” (5. Erwigungsgrund
delR EU 2017/593); ,,spezielle Verantwortung® (Art. 7 delR
2017/593); ,der die Verantwortung dafiir cragt“(§ 81 Abs. 5
WpHG) zu lesen. Die Veranwortung und die Titigkeiten des
Single Officers beziehen sich — analog derjenigen des Beauf-
tragten WpHG-Compliance (i.S.d. Art. 22 delVO 2017/565) —
auf die Uberwachung und Bewertung der organisatorischen
Grundsitze. Er trigt demnach nur fiir die eigenen, ordnungs-
gemifl auszufithrenden Aufgaben und Titigkeiten und fiir den
Hinweis auf Missstinde die Verantwortung.

Die eigentliche Verantwortung zur Einhaltung der rechtli-
chen Pflichten obliegt dagegen den operativen Bereichen (,erste
Verteidigungslinie®).

Kann der Single Officer gleichzeitig durch den
Beauftragten WpHG-Compliance wahrgenommen
werden?

Laut MaDepot (2.1.5.5) kann (aber muss nicht) die Aufgabe
des Single Officers auch durch den Beauftragten WpHG-Com-
pliance wahrgenommen werden.

Dies wird sich in vielen Fillen aufgrund der vergleichbaren
systematischen Vorgehensweise auch anbieten. Der Vorteil: Die
Aufgaben des Single Officers (Risikoanalyse/Uberwachung/
Berichtswesen) kénnen in die bereits vorhandene Organisations-
struktur der Compliance-Funktion integriert werden. Vorausset-
zung ist, dass die zusitzlich notwendigen Ressourcen in diesem
Fall der Compliance-Funktion zur Verfiigung gestellt werden.

Sofern die Aufgabe von einem anderen Mitarbeiter/einer an-
deren Funktion wahrgenommen wird, ist zu beachten, dass
1. die notwendigen Befugnisse, Ressourcen und Fachkenntnisse

vorhanden sind, >
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2. er niche selbst an den zu iiberwachenden Dienstleistungen
und Titigkeiten beteiligt ist,

3. der Single Officer seine Aufgaben weisungsfrei und unab-
hingig ausiiben kann und

4. eine klare Abgrenzung zum Zustindigkeitsbereich des Beauf-
tragten WpHG-Compliance erfolgt.

A. Risikoanalyse

Zunichst hat sich der Beauftragte einen Uberblick iiber das Ge-

schiftsmodell und den damit notwendigen organisatorischen

Regelungen zu verschaffen. Diese Analyse kénnte man auch als

»Betroffenheitsanalyse” bezeichnen.

Um die notwendigen Pflichten des Instituts identifizieren zu
kénnen, empfiehle es sich, die Risikoanalyse wie einen Entschei-
dungsbaum aufzubauen. Die erste Ebene lief3e sich beispiels-
weise auf folgende Fragen reduzieren:

1. Hat das Institut das Depotgeschift (Wertpapierabwicklung
und -verwahrung) auf einen Dienstleister ausgelagert?

2. Unterhilt die Bank (dariiber hinaus) eigene Lagerstellen
oder bestehen eigene (direkte) Verbindungen zu Lagerstel-
len?

3. Ist die Bank selbst Handelsteilnehmer im Sinne der CSDR
(,,Drittbankclearing®)?

4. Werden Sicherungsiibereignungen (,SU*) (Vollrechtsiiber-
tragung) von Finanzinstrumenten professioneller Kunden/
geeigneter Gegenparteien angeboten bzw. durchgefiihre?

5. Betreibt die Bank Wertpapierleihgeschift mit Kundenfi-
nanzinstrumenten?

6. Nutzt die Bank standardisierte gepriifte Kundeninformati-
onen im Sinne des Art. 47 Abs. 1 g) und Art. 49 delVO
2017/565?

7. Gab es in Priifungsberichten (Interne Revision, externe Prii-
fung nach § 89 Abs. 1 WpHG, Jahresabschlusspriifung)
einschligige Mingel (insbesondere zum Depotgeschift, der
Depotbuchfiihrung)?

Je nach Beantwortung der Fragen entsteht méglicherweise wei-

terer Kldrungsbedarf. Auf der zweiten Ebene wiiren beispiels-

weise folgende Fragestellungen relevant:
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8. Gibt es Feststellungen in Bezug auf den Auslagerungs-
dienstleister (siche oben Frage 1) bzw. liegen die notwendi-
gen Priifungsberichte vor? Ist die Uberwachung des Dienst-
leisters Gegenstand des zentralen
Auslagerungsmanagements?

9. Welche Regelungen zur eigenen Lagerstelle liegen vor? Wel-
che Regelungen im Hinblick auf die Verbindung zu einer
(auslindischen) Lagerstelle liegen vor?

10. Welche Regelungen liegen in Hinblick auf die Sicherungs-
tibereignung von Finanzinstrumenten von professionellen

Kunden/geeigneten Gegenparteien vor?

B. Uberwachung

Aus den Erkenntnissen der Risikoanalyse ergeben sich die indi-
viduell notwendigen Uberwachungstitigkeiten des Single Offi-
cers. Diese Uberwachungstitigkeiten sollten auf einem schrift-
lich fixierten Uberwachungsplan basieren.

Sofern sich aus der Risikoanalyse ergibt, dass ein bestimmtes
— mit weiteren Pflichten behaftetes — Geschiftsmodell nicht an-
geboten wird (z. B. Wertpapierleihe, Sicherungsiibereignung),
geniigt es, zu priifen, ob dies schriftlich geregelt ist.

Je héher sich das Risiko von Verletzungen von kundenschiit-
zenden Regelungen darstellt, desto detaillierter miissen die
Uberwachungstitigkeiten sein.

So kann es beispielsweise notwendig sein, zu priifen, welche
konkreten Verwahrrisiken sich bei einer direkten Verbindung
zu einer auslindischen Lagerstelle ergeben, welche Mafinahmen
zur Reduktion des Risikos von den operativen Bereichen ergrif-
fen wurden, ob die Kunden entsprechend informiert sind und
ob die aufsichtskonforme Vorgehensweise und die Zustindig-
keiten schriftlich fixiert sind.

Neben den risikoorientierten Uberwachungshandlungen
empfichlt es sich — zumindest einmalig — zu priifen und sicher-
zustellen, dass die Informationen, die gemif§ § 10 Abs. 10
WpDVerOV auf Anfrage der BaFin einem bestellten Insolvenz-
verwalter und, sofern zutreffend, der zustindigen Abwicklungs-
behorde auf Anfrage zur Verfiigung zu stellen sind, ohne zeit-

lichen Verzug geliefert werden kénnen (2.1.4 MaDepot). Hierzu
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sollte ein Fragebogen/eine Checkliste verwendet werden, in der

» die Informationen des § 10 Abs. 10 WpDVerOV aufgelistet
werden und

P jeweils vermerkt wird, wo die jeweiligen Informationen zu
erhalten sind.

Dieser Fragebogen sollte fiir das laufende Jahr einmal als

Muster ausgefiillt werden.

§ 10 Abs. 10 WpDVerOV

1. Aufzeichnungen interner Konten und Aufzeichnungen, aus
denen Salden der fiir Kunden gehaltenen Gelder und Finanz-
instrumente hervorgehen

2. Angaben zu Konten bei der Zentralbank oder Dritten, auf
denen Kundengelder gehalten werden, die diesbezlglichen
Vereinbarungen mit den Wertpapierdienstleistungsunter-
nehmen (WpDIU)

3. Konten und Depots bei Dritten, wenn dort Kunden-Finanz-
instrumente verwahrt werden, und die diesbezuglichen
Vereinbarungen mit den WpDIU

4. Angaben zu ausgelagerten Aufgaben und die diesbeziglichen
Vereinbarungen mit den WpDIU

5. Angaben zu Mitarbeitern, die fur die Verwahrung von
Gel-dern und Finanzinstrumenten verantwortlich oder daran
beteiligt sind und zu den Mitarbeitern, die fur den Schutz
verantwortlich sind (SO)

6. die Vereinbarungen, die zur Feststellung der Eigentumsver-
haltnisse an den Vermdgensgegenstanden der Kunden relevant
sind

C. Beratung und Unterstiitzung

Der Single Officer ist der Ansprechpartner fiir die zustindigen
operativen Einheiten und steht fiir Fragen zur Verfiigung. Da-
riiber hinaus gibt er Empfehlungen zu notwendigen Mafinah-
men ab, die er aus seiner Risikoanalyse oder den Uberwa-
chungshandlungen gewonnen hat. Bei aufsichtsrechtlichen
Anderungen unterstiitzt er bei der Anpassung der organisato-
rischen Mafinahmen.

AUTOR UND
ANSPRECHPARTNER

Marc Linnebach

Leiter WpHG-Compliance,
E-Mail: marc.linnebach@
dz-cp.de

D. Berichtswesen

Uber seine Titigkeit berichtet der Single Officer mindestens
jahrlich an die Geschiftsfithrung. Dariiber hinaus berichtet er
ad hoc bei wesentlichen Feststellungen (2.1.5.2 MaDepot).

Da die MaDepot keine konkreten Vorgaben zum Inhalt des Be-
richtes des Single Officers enthalten, kénnen die Vorgaben fiir
den Beauftragten WpHG-Compliance BT 1.2.2 MaComp ana-
log herangezogen werden.

Unser Angebot

Als unser Kunde haben Sie die Msglichkeit, entweder die
Funktion des Single Officers durch einen Threr Mitarbeiter
wahrzunehmen oder — neu — sie an Ihren Beauftragten WpHG-
Compliance zu iibertragen. Dabei wird die Leistung des
»Single Officers” in Personalunion durch Thren Beauftragten
WpHG-Compliance durchgefiihrt. IThr Vorteil: Sie haben einen
zentralen Ansprechpartner, die Kommunikationswege und Zu-
stindigkeiten sind klar geregelt. Dariiber hinaus wird die Lei-
stung selbstverstindlich auch nach IDW PS 951 gepriift. Sie
profitieren also auch mit Blick auf den Single Officer von einer

sicheren, gesetzes- und MaDepot-konformen Umsetzung.
Fazit

Der Aufwand und das notwendige fachliche Know-how des
Beauftragten richten sich auch bei der Funktion Single Officer
nach dem konkreten Geschiftsmodell der Bank.

Unabhingig von der individuellen Komplexitit der Titigkeit
hilft eine systematische und standardisierte Vorgehensweise
dabei, Risiken korrekt zu bewerten und die Funktion méglichst

effizient auszuiiben. wm
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» MaRisk-Compliance

<ann Aus

agerungsmanage-
ment noch einfach sein?

Die Anzahl der Vorgaben, die bereits heute in Zusammenhang mit dem Auslagerungs-
management von jedem Institut zu beachten sind, ist hoch. Zur Beurteilung, ob und wie
Auslagerungsmanagement einfach sein kann, missen zundchst die aktuell gultigen Vorgaben

betrachtet werden.

Maf3geblich sind die in § 25b KWG vorgeschriebenen Grund-
sitze sowie die Einhaltung der AT 9 MaRisk. Demnach sind
die mit wesentlichen Auslagerungen verbundenen Risiken an-
gemessen zu steuern und ist die Ausfithrung der ausgelagerten
Aktivititen und Prozesse ordnungsgemif§ zu iiberwachen. Dies
umfasst auch die regelmiflige Beurteilung der Leistung des
Auslagerungsunternehmens anhand vorzuhaltender Kriterien.
Fiir die Steuerung und Uberwachung hat das Institut klare
Verantwortlichkeiten festzulegen.

Dariiber hinaus hat ein Institut gemif§ § 25a Abs. 1 KWG
die Ordnungsmifigkeit der Geschiftsorganisation sicherzustel-
len. Dies beinhaltet unter anderem ein angemessenes und wirk-
sames Risikomanagement. Die zeitnahe Risikoanalyse zu den
wesentlichen Auslagerungen mit entsprechender Dokumenta-
tion ist hierbei in jedem Fall notwendig. Zusitzlich wird erwar-
tet, dass auch die mit den sogenannten ,sonstigen Fremdbezii-
gen® in Verbindung stehenden Risiken gemifl § 25a Abs. 1
KWG ins Risikomanagement des Instituts mit einbezogen
werden. Gleiches gilt auch fiir Auslagerungen, die im Rahmen

einer Risikoanalyse als unwesentlich eingestuft werden.
Grundlagen des Auslagerungsmanagements

Die MaRisk setzen — in Abhingigkeit von der Art, dem Um-
fang und der Komplexitit der Auslagerungsaktivititen — die
Einrichtung eines zentralen Auslagerungsmanagements voraus.
Auch mit Blick auf die Informationstechnik erwartet die Auf-
sicht ein zentrales Auslagerungsmanagement. Weiterhin verlan-
gen interne und externe Priifer bei Priifungshandlungen in der
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Regel eine Ubersicht der ausgelagerten Geschiftsprozesse, wes-
halb die jeweiligen Ergebnisse in einer Gesamtliste zusammen-
zufassen sowie Anderungen eindeutig und nachvollziehbar zu
dokumentieren sind. Neben einer stetig steigenden Anzahl an
Auslagerungen werden auch die Informationen bzw. Unterla-
gen, die die Auslagerungsunternechmen bereitstellen, immer
mehr und umfangreicher. Desto mehr ist es geboten, das Ausla-
gerungsmanagement mit den folgenden wesentlichen Fragen
auf den Priifstand zu stellen:
» Sind die ausgelagerten Aktivititen und Prozesse (inklusive
Weiterverlagerungen) in einem Register vollstindig erfasst

und dokumentiert?

v

Wurden klare Verantwortlichkeiten festgelegt?
» Sind die wesentlichen Vertragsbestandteile zu Priifungs-/
Informations- und Durchgriffsrechten enthalten?

v

Gibt es nachvollziehbare und transparente Risikoanalysen?

P Werden die mit den wesentlichen Auslagerungen verbun-
denen Risiken angemessen gesteuert?

» Sind nachvollziehbare Kontroll- und Uberwachungsprozesse

installiert, um die ausgelagerten Aktivititen und Prozesse

ordnungsgemif iiberwachen zu kénnen?

P Ist eine jihrliche Berichterstattung vorgesehen?
Prozess Risikoanalyse

Vor Beginn einer Vertragsbezichung mit einem Dienstleister ist
darauf zu achten, dass eine Risikoanalyse erstellt wird. So muss
sich das auslagernde Institut iiber die Risiken informieren kén-
nen, um hieraus abgeleitet den Prozess der Risikoanalyse anzu-
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stoffen. Dies kann aber nur erfolgen, wenn dem Institut ent-
sprechende Informationen vorliegen, um Auslagerungsrisiken,
Prozessrisiken und dienstleistungsspezifische Risiken bewerten
zu konnen. Aus diesem Grund sind vom Dienstleister entspre-
chende Unterlagen einzufordern, zu sichten und innerhalb der
Risikoanalyse zu bewerten. Hierzu gehért beispielsweise der ex-
terne Priifungsbericht (z. B. IDW PS 951 n.E.).

In die Erstellung der Risikoanalyse sind bei den Instituten
neben dem Auslagerungskoordinator weitere Stellen zwingend
einzubinden. In der Risikoanalyse selbst wird die Fachabteilung
bzw. der fachlich Verantwortliche die Auslagerungsrisiken auf-
grund der Nihe zum Thema am besten bewerten kénnen.
Gleichfalls kénnen die risikomindernden Mafinahmen durch
eine Fachabteilung gezielt definiert werden. Unabhingig davon
sind die maflgeblichen Organisationseinheiten (z. B. Risikocon-
trolling, Compliance-Funktionen) einzubeziehen und auch die
Interne Revision ist im Rahmen ihrer Aufgaben zu beteiligen.
Die Herausforderung besteht insbesondere darin, den Uber-
blick zu behalten, sodass keine Organisationseinheiten verges-

sen werden.
Risikosteuerung/Uberwachungsprozess

Die Risikoanalysen sind regelmiflig und anlassbezogen zu
tiberpriifen. Fiir wesentliche Auslagerungen ist regelmifig von
einem jihrlichen Turnus auszugehen. Damit besteht eine Diffe-
renzierung zu unwesentlichen Auslagerungen mit einem drei-
jahrigen Turnus. Dariiber hinaus empfiehlt sich der Blick auf
die sonstigen Fremdbeziige, die zwar keine Auslagerungen dar-
stellen, aber aufgrund von Leistungserweiterungen sich zu sol-
chen entwickeln kénnen.

Von der anlassbezogenen Risikoanalyse spricht man, wenn
kein regulirer Turnus vorliegt, sondern ein Grund fiir eine
ad hoc einberufene Analyse, beispielsweise ein Fall von ekla-
tanter Schlechtleistung, vorliegt.

AUTORIN UND
ANSPRECHPARTNERIN

Silke Lenhart
Beauftragte MaRisk-Compliance,
E-Mail: silke.lenhart@dz-cp.de

Die Steuerung der Risiken wird insbesondere durch die ver-
traglichen Regelungen unterstiitzt. So sehen beispielsweise die
Musterklauseln des BVR Leistungs- und Qualititsstandards
vor. Die konkreten Steuerungs- und Uberwachungsmechanis-
men hingen wiederum von Art, Umfang, Komplexitit und
Risikogehalt der Auslagerungsmafinahme ab. Aus den sich aus
der Risikoanalyse ergebenden Risiken wird abgeleitet, welche
Berichte zur Steuerung und Uberwachung der Risiken erforder-
lich sind.

Die Uberwachung erstreckt sich insbesondere auf die Ergeb-
niskontrolle und die dafiir eingerichteten Prozesse und Struk-
turen. Beispielhafte Uberwachungsmaflnahmen sind die Aus-
wertung regelmifig eingereichter Berichte des Dienstleisters
oder Soll-Ist-Vergleiche auf Basis von Leistungsbeschreibungen.
Die Dokumentation der Auswertung von Informationen und
Berichten im Rahmen der Risikoiiberwachung von Dienstleis-
tungsunternehmen ist dabei wesentlich.

Durch die stetig steigende Anzahl an Auslagerungen werden
auch die Informationen bezichungsweise Unterlagen, die die
Auslagerungsunternehmen bereitstellen, immer mehr und um-
fangreicher. Dadurch und durch die gestiegenen Anforderun-
gen wird ein transparentes und organisiertes Auslagerungsma-
nagement und -controlling erschwert.

Unsere Erfahrung als Mehrmandantendienstleister zeigt,
dass hiufig bei der Durchsicht von Berichten (und auch bei vie-
len anderen Themen, wie z. B. der Uberpriifung der Risikoana-
lyse) nicht bzw. nicht ausreichend dokumentiert wird (etwa in
Form von Kurzdarstellung, Zusammenfassung des Ergebnisses

oder zu ergreifender Mafinahmen, sofern erforderlich). >
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Die Dokumentation ist sehr aufwendig. Zuerst miisste eine In-
frastrukeur in jedem Institut geschaffen werden, was sich als
sehr zeitaufwendig und kostenintensiv gestaltet. Die Ubersicht
zu wahren und die Uberpriifungen sowie Auswertungen gegen-
iiber Aufsicht und Priifern nachweisen zu konnen, stellt eine
grofe Herausforderung dar, die mit steigender Anzahl an Aus-
lagerungen zunechmend unméglich erscheint.
Zusammenfassend ist das Auslagerungsmanagement fiir eine
einzige Auslagerung trotz der vielen zu erfiillenden Vorgaben
nach wie vor einfach. Die Komplexitit steigt jedoch mit zuneh-
mender Anzahl an Auslagerungen und beteiligten Organisati-

onseinheiten massiv an.
Geeignete Infrastruktur

Ohne eine geeignete Infrastrukeur und implementierte Pro-
zesse besteht das nicht zu unterschitzende Risiko, dass Organi-
sationseinheiten nicht einbezogen, Titigkeiten nicht durchge-
fithre und Unterlagen bzw. Dokumentationen nicht nachge-
wiesen werden koénnen. Gleichzeitig steigt das Risiko, dass auf
Schlechtleistung eines Dienstleisters nicht (rechtzeitig) reagiert
werden kann. Dieser Umstand manifestiert sich in der wach-
senden Anzahl an Feststellungen zum Auslagerungsmanage-
ment in den Berichten von Aufsicht, Priifern und Compliance.

Spitestens mit dem Inkrafttreten der neuen EBA-Leitlinien
am 30. September 2019 steht im Auslagerungsmanagement die
Bewertung und Steuerung der Risiken der jeweiligen Dienst-
leistung wieder einmal im Vordergrund. Ausgeldst durch die
EBA-Leitlinien zum Umgang mit Auslagerungen ist bei den zu-
kiinftig anstehenden Anpassungen der MaRisk und des KWG
mit gesteigerten Uberwachungstitigkeiten zu rechnen. Um al-
ledem auch in Zukunft gerecht zu werden, muss ein Tool so
konzipiert sein, dass es auch zukiinftige regulatorische Anforde-
rungen integrieren kann. Es sollte Vertragspriifung, Risikoana-
lyse, abgeleitete Mafinahmen, Exit-Optionen und Leistungs-
messung miteinander verbinden und den Vorgaben des BVR
und des DGRV entsprechen.
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Fazit

Ja, Auslagerungsmanagement kann auch einfach sein. Voraus-
setzung hierfiir ist jedoch, dass entweder nur sehr wenige Aus-
lagerungen bestehen oder das Auslagerungsmanagement durch
geeignete Hilfsmittel unterstiitzt wird. Da in der Regel jedoch
nicht wenige Auslagerungen vorliegen, wird in Zukunft der
Einsatz einer toolbasierten Losung fiir das Auslagerungsma-
nagement zur Reduzierung der Risiken unumginglich sein.
Gerne beraten wir Sie bei der Implementierung eines ange-

messenen Auslagerungsmanagements. -—



SCHWERPUNKT

» IT-Revision

Digitale Trans

a

Kontext de

ormation im
-Revision

Der Anpassungsdruck auf Geschaftsmodelle und auf die dazugehérenden unterstit-

zenden Geschaftsprozesse wachst und unterliegt immer kiirzeren Zeitintervallen. Eine
zentrale Rolle nimmt dabei die Digitalisierung ein. Sie andert nahezu alle Unternehmens-
bereiche und -prozesse und somit auch die Anforderungen an die IT-Revision.

Unternehmen untetliegen einem zunechmenden Wettbewerbs-
druck. Die Interaktion mit den Kunden ist im Rahmen der Glo-
balisierung entscheidend fiir den Unternechmenserfolg und erfor-
dert einen Abschied von bewihrten Unternehmensstrukturen.
Das Zauberwort lautet Digitalisierung. Die digitale Vernetzung
ist eine grundlegende Voraussetzung fiir die Verbindung von
Menschen, Maschinen und Dingen, denn notwendige Informa-
tionen miissen in einer sich stetig verindernden I'T-Landschaft
verldsslich ausgetauscht werden kénnen.

Waren die Desktop-Anwendungen, web-basierten Interfaces
und nativen Oberflichen fiir z. B. Smartphones noch iiber-
schaubar, so verwischt inzwischen die Grenze zwischen Mensch
und Maschine, beispielsweise durch Weiterentwicklungen wie
HTML 5. Eingabegerite wie Maus, Tastatur und Touchscreen
werden sukzessive durch die direkte Verarbeitung von Gesten,
Sprache, Augen- und Kérperbewegungen iiberfliissig. Die Inter-
aktion zwischen Mensch und Maschine verindert sich in einem
fortlaufenden digitalen Prozess.

Damit hat die digitale Transformation auch Auswirkungen
auf die IT-Revision. Es konkretisieren sich alte Priiffelder, neue
Priiffelder entstehen und bisherige Priifungsansitze und Prii-
fungshandlungen werden mehr und mehr von technologischen
Priifverfahren unterstiitzt. Die IT-Revision muss sich den tech-
nischen und auch organisatorischen Herausforderungen der di-
gitalen IT-Transformation stellen.

Was ist Digitalisierung?

Doch was ist Digitalisierung? Unter dem Begriff der Digitali-
sierung versteht man das ,Umwandeln von analogen Werten in
digitale Signale zur Verarbeitung oder Speicherung in einem di-
gitaltechnischen System®. Die dabei gewonnenen Daten kénnen
dann informationstechnisch verarbeitet werden.

Nachdem die ersten industriellen Revolutionen noch die
Mechanik vorantrieben, entwickelt das Zeitalter der vierten
industriellen Revolution (Industrie 4.0) eine ganz neue Form
wirtschaftlicher und sozialer Prozesse mit einer zunehmenden
Vernetzung hin zur Globalisierung. Unternehmen nutzen
immer mehr IT. Die innovativen Entwicklungen der letzten
15 Jahre belegen dies. So werden inzwischen
— Daten aus dem Web iiber Facebook, Google Suche, YouTube

erhoben,
— Online-Handel wird z. B. iiber Amazon, Expedia, Zalando,
iTunes betrieben,
— virtuelle soziale Kontakte werden iiber Plattformen wie Face-
book, Flickr, Instagram, WhatsApp gekniipft oder gar
— Wissen und Nachrichten tiber Wikipedia, Twitter, Nachrich-
ten- und Zeitungsportale verteilt.
Das Online verlagert sich zu Mobile mittels Smartphones, Ta-
blets oder tiber die Nutzung digitaler Assistenten wie Amazon
Echo. Die Entwicklung neuer Geschiftsmodelle wie Uber,
Airbnb oder im privaten Bereich die Nutzung neuer User Inter-
faces wie Siri, Alexa, Cortana oder E-Book-Reader und nicht
zuletzt die Moglichkeit, grofle Mengen von Daten in virtuellen
Speicherplitzen bei Cloud Services wie z. B. Dropbox, Amazon
und Microsoft zu parken, bereichern den digitalen Marke.
Begleitet werden all diese Entwicklungen durch eine globale >
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technische Vernetzung von Personen sowie physikalischen und

virtuellen Objekten miteinander iiber das Internet.
RegTech (Regulatory Technology)

Der Zusammenhang zwischen Compliance und neuen Techno-
logien wird immer 6fter mit dem Begriff ,,RegTech® beschrie-
ben. RegTech bezeichnet Unternehmen, die versuchen, neue
Regulierungen, z. B. Gesetze oder Verordnungen, effizient um-
zusetzen. Sie positionieren sich quasi als technische Untergrup-
pe der FinTechs (Financial Technology). Wihrend FinTechs
nach Lésungen oder neuen Produkten im Finanzsektor suchen,
wird der Schwerpunkt bei RegTechs auf die Regulatorik gelegt.
Im Folgenden werden Technologien aufgezeigt, die im regu-
latorischen Umfeld einzeln oder in Kombination eingesetzt
werden kénnen:
» Machine Learning
Versetzt I'T-Systeme in die Lage, aus strukturierten und un-
strukturierten Datenmengen und Algorithmen, Muster und
Gesetzmifigkeiten zu erkennen und Lésungen zu entwi-
ckeln.
» Predictive Analytics
Unter Verwendung von Big Data und Machine-Learning-
Technologien werden Datenbestinde analysiert, um zukiinf-
tige Ereignisse und Resultate vorhersagen zu kénnen.
» Blockchain
Blockchain erméglicht es, jede Art von Information in einer
dffentlich einsehbaren Datenbank (z. B. Handelsplatt-
formen, Zahlungssysteme) verfilschungssicher zu speichern,
zu verarbeiten, zu teilen und zu verwalten.
» Big Data
Tools, Werkzeuge und Programme zur schnellen und effi-
zienten Auswertung komplexer, ggf. schwach strukeurierter
und heterogener Datenbestinde
» Robotic Process Automation (RPA)
Digitale Software-Roboter, die strukeurierte Geschiftspro-

zesse automatisiert bearbeiten
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» Smart Contracts
Computerprotokolle, die (digitale) Vertrige abbilden oder
tiberpriifen oder die Verhandlung oder Abwicklung eines
Vertrags technisch unterstiitzen kénnen

» Cloud Computing
Dynamische und bedarfsgerechte Bereitstellung von IT-In-
frastruktur, IT-Plattformen und Services iiber ein Netzwerk
zum Austausch von Daten oder zur Verarbeitung von Infor-
mationen

» Application Interface (API)
Eine fiir Software zugeschnittene und maschinenlesbare
(standardisierte) Programmschnittstelle zum Austausch und

zur Weiterverarbeitung von Daten und Inhalten
Kiinstliche Intelligenz (KI)

Dazu gehért auch die Kiinstliche Intelligenz (KI) als eine Art
Schliisseltechnologie. Es handelt sich hier um den menschli-
chen Denkprozessen nachempfundene ,intelligente” Problem-
l6sungsverfahren zur Bewiltigung komplexer Herausforde-
rungen.

Wihrend herkémmliche I'T-Systeme vollstindig program-
miert werden mussten, lernen KI-Systeme selbststindig. Sie
kénnen sich und andere programmieren und damit entspre-
chend weiterentwickeln. Digitale Inhalte werden durch KI in-
haltlich verstanden und nicht einfach nur maschinenlesbar ge-
speichert, tibertragen und verarbeitet. Entscheidungen kénnen
so mit mehr Basiswissen unterstiitzt werden.

KI gehort zu den Technologien, die in unserem privaten und
beruflichen Leben immer mehr an Bedeutung gewinnen. Bei
der Internetsuche sowie der Nutzung von Online-Shops oder
eines Sprachassistenten — ,Hallo Alexa“ — werden beispielsweise
Verfahren der KI genutzt.

Wir Menschen nutzen KI in modernen Anwendungen so
regelmiiflig, dass es uns schon gar nicht mehr auffillt: auf grof3-
en Datenmengen basierende Wettervorhersagen, kontextbasier-
tes Suchen im Internet, biometrische Authentifizierung, teil-
autonomes Fahren, lernfihige Abwehr von Cyberangriffen,
automatisierte Diagnose von Krankheiten anhand von Bild-

daten etc.
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Die Bundesregierung hat auf ihrem Digital-Gipfel im Juni
2017 wichtige Weichenstellungen in Richtung Big Data und KI
vorgenommen. Offen ist, wie sich beispielsweise unsere Arbeits-
welt in Zukunft mit KI-Systemen verindern wird und wie die
Wahrung unserer persénlichen Freiheit und Selbstbestimmung
ausschen wird sowie welche ethischen Grundprinzipien beach-

tet werden miissen.
Genossenschaftliche FinanzGruppe?

Auch in der Genossenschaftlichen FinanzGruppe Volksbanken
Raiffeisenbanken hat das Zeitalter der Digitalisierung begon-
nen. Die in 2019 gestartete Digitalisierungsoffensive reagiert
auf die Anforderungen der Digitalisierung und die sich 4n-
dernden Kundenbedarfe. Die Offensive zielt auf den Erhalt der
Wettbewerbsfihigkeit ab. Uber ein durchgingiges Omnikanal-
Modell soll das ,Digitale Banking” im Privat- und Firmenkun-
dengeschift als zukunftsfihiges Angebot ausgebaut werden. So
kénnen die Kunden schon seit lingerem eine VR-BankingApp
in den gingigen App-Stores downloaden und damit iiber ihre

Smartphones Bankgeschiifte abwickeln.
Transformation der IT-Revision?

Regelmiflige Berichte iiber Datenklau oder Cyberspionage
beziiglich Unternehmensdaten weisen darauf hin, dass Infor-
mationssicherheit und Datenschutzaspekte eine wichtige Rolle
spielen, um die Sicherheit in den Unternehmen und ihre Positi-
onierung am Markt zu gewihrleisten.

Das Aufgabenfeld der Internen Revision und hier explizit
der IT-Revision wird durch die digitale Transformation kom-
plexer und erweitert das Audit Universe mit seinen priifungsre-
levanten Inhalten. Dabei spielt die Priifungsplanung eine zen-
trale Rolle, in der die DSGVO und die Informationssicherheit
sich regelmifig in den Managementprozessen wiederfinden.
Schon bei der Analyse kann das im Unternehmen vorhandene
Verarbeitungsverzeichnis Aufschluss geben, in welchen Ge-
schiiftsprozessen besonders schutzbediirftige, personenbezogene
Daten digitalisiert verarbeitet werden.

AUTOR UND
ANSPRECHPARTNER

Thomas Grebe
Leiter IT-Audit,
E-Mail: thomas.grebe@dz-cp.de

Die Herausforderung zur Weiterbildung der I'T-Revision
im Hinblick auf die digitalen Verinderungen erfordert von
den Unternehmen somit eine stindige Investition in zeitliche
und finanzielle Ressourcen ihrer Internen Revision. Denn
nur durch prozess- und risikoorientierte IT-Audits gelingt es,
Risiken in der IT-Organisation und den IT-Anwendungen
friihzeitig zu erkennen.

Mit unserem Angebot zur Auslagerung der I'T-Revision
erdffnet die DZ CompliancePartner GmbH einen sicheren
Ubergang in das digitale Zeitalter. mm

DZ CompliancePartner Point of Compliance 1/2020 19



ECKPUNKT

» In eigner Sache

Unterstltzung Inres Aus

Belastbares Vertragswerk

Die Bewertung einer Auslagerung setzt voraus, dass bereits im
Vertragswerk Regelungen zu Service Level Agreements, Mafi-
nahmen zur Nichterfiillung, zum Reporting und andere, in den
MaRisk geforderte Parameter enthalten sind. Sie miinden in ein
geregeltes Berichtswesen, das eine valide Bewertung und Doku-
mentation unseres Unternehmens und der vereinbarten Dienst-
leistung zusammenfasst.

Als Thr Compliance-Partner mit einem Angebotsportfolio,
das iiberwiegend wesentliche Auslagerungen im Bereich des
Beauftragtenwesens umfasst, priifen wir regelmifSig unser Ver-
tragswerk und auch unser Reporting auf die Erfiillung regulato-
rischer Anforderungen bzw. aufsichtsrechtlicher Priifungspraxis
und passen sie ggf. an.

Unsere Vertrige entsprechen den Anforderungen der
MaRisk (AT9) und der BAIT. Sie dokumentieren die
» Spezifizierung und ggf. Abgrenzung der von uns zu erbrin-

genden Leistung,

» Festlegung angemessener Informations- und Priifungsrechte
der Internen Revision sowie externer Priifer,
» Sicherstellung der uneingeschrinkten Informations- und
Priifungsrechte sowie der Kontrollméglichkeiten der gemif§
§ 25b Absatz 3 KWG zustindigen Behorden beziiglich der
T ——— ausgelagerten Aktivititen und Prozesse,
Weisungsrechte, soweit erforderlich,

v

» Regelungen, die sicherstellen, dass wir datenschutzrecht-
liche Bestimmungen und sonstige Sicherheitsanforde-
rungen beachten,

» Kiindigungsrechte und angemessene Kiindigungsfristen,

» Regelungen iiber die Moglichkeit und iiber die Modalititen ei-
ner Weiterverlagerung, die sicherstellen, dass die bankaufsichts-
rechtlichen Anforderungen weiterhin eingehalten werden,

» Verpflichtung, dass wir rechtzeitig iiber Entwicklungen in-
formieren, die die ordnungsgemifle Erledigung der ausgela-
gerten Aktivitdten und Prozesse beeintrichtigen kénnten.

Die genannten Punkte dienen nicht nur dazu, den regulato-

rischen Anforderungen gerecht zu werden. Sie geben uns, und
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lagerungsmanagements

damit auch Thnen, einen Uberblick iiber die Risikosituation.

Zugleich monitoren sie die Leistungserfiillung.

Hinweis: Wir lassen derzeit unser Vertragswerk von dem Ar-

beitskreis Vertragspriifung (DGRV) iiberpriifen. Sofern Ande-
rungen erforderlich werden, werden wir diese natiirlich umset-

zen und ihnen Geltung verschaffen.

Vernetzt

Schlussendlich sind wir ein Teil der Genossenschaftlichen
FinanzGruppe Volksbanken Raiffeisenbanken und als solcher
vernetzt iiber den

» Aufsichtsrat der DZ CompliancePartner

Abgesichert - interne und externe Priifung

Vertrauen ist gut, Kontrolle besser: Diesen Gedanken verfolgen

wir nicht erst seit der MaRisk-Novelle. Mit der internen und ex-

ternen Priifung méchten wir fiir Sie mehr Transparenz schaffen.

Um Ihr Auslagerungsmanagement aktiv zu unterstiitzen,

P lassen wir unsere Dienstleistungen regelmifig priifen/testie-
ren durch einen unabhingigen Wirtschaftspriifer nach IDW
951 Typ II,

» lassen wir unsere Tools bzw. Module (u. a. Gefdhrdungsana-
lysen, Kontrollpline und Kontrolldurchfiihrungen) regelmi-
Big priifen/testieren durch einen unabhingigen Wirtschafts-

Vorsitzender des Aufsichtsrats ist Michael Speth, Mitglied des
Vorstandes der DZ BANK AG. Stellvertretende Vorsitzende
ist Ulrike Brouzi, Mitglied des Vorstandes der DZ BANK AG.
Weiteres Aufsichtsratsmitglied ist Monika van Beek, Mitglied
des Vorstandes des Baden-Wiirttembergischen Genossen-
schaftsverbandes.

Fachbeirat Beauftragtenwesen

Der Fachbeirat will verbandsiibergreifend Sicherheit fiir
Banken, Priifer sowie Leiter Compliance und Beauftragte
durch die ,Validierung von Fachvorgaben® und eine ,ex ante
priiferische Begleitung® schaffen. Gleichzeitig werden (prak-
tische) Erkenntnisse aus der Regulatorik und den Priifungen

thematisiert mit dem Ziel, auch gegeniiber Amtern und Be-

priifer nach IDW PS 880,

P stimmen wir unsere Dienstleistungen, Produkte und Tools
mit den Regionalverbinden iiber den Fachbeirat Beauftrag-
tenwesen ab,

» werden unsere Dienstleistungen von der eigenen Internen
Revision gepriift, und nicht zuletzt

» lassen wir bedarfsorientierte Musterrisikoanalysen von
einem unabhingigen Wirtschaftspriifer durchfiihren (z. B.
zum Kauf durch die DZ BANK oder zur Integration des
DZ BANK-Angebots in der Geldwische- und Betrugspri-
vention),

P lassen wir bedarfsorientiert Gutachten erstellen, so z. B.
anlisslich des Rechenzentrumswechsels von der AWADO

GmbH Wirtschaftspriifungsgesellschaft Steuerberatungsge-

sellschaft.

horden eine gemeinsame Auffassung zu festigen. Mitglieder
des Fachbeirats sind die verantwortlichen Bereichsleiter der
Grundsatzabteilungen der Regionalverbinde sowie der Be-
reichsleiter Compliance der DZ BANK AG.
» Kundenbeirat
Der Kundenbeirat bezieht aktiv und regelmifig die Kunden
der DZ CompliancePartner in die Produkt- und Dienstleis-
tungsentwicklung ein. Durch seine beratende Funktion sol-
len mégliche Entwicklungspotenziale der Gesellschaft aufge-
zeigt und eine nachhaltige, marktorientierte Positionierung
der Gesellschaft sichergestellt werden.
Zusammenfassend ldsst sich festhalten, dass die aufsichtsrecht-
lich geforderten Regelungen Klarheit in der Zusammenarbeit
und der gegenseitigen Vertragserfiillung geben. Fiir beide Ver-
tragsparteien bieten sie Transparenz. Zudem dient der jihrliche
Bericht dazu, sich Gedanken zu machen, in welcher Bezichung
Auftragnehmer und -geber stehen. Ein Punkt, der im Ubrigen
beiden Vertragspartnern auch Entwicklungschancen aufzeigen

kann. (red.) wm
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» MaRisk-Compliance

Nachhaltigkeit — und nun?

Am 20. Dezember 2019 wurde das ,Merkblatt zum Umgang
mit Nachhaltigkeitsrisiken auf der BaFin-Homepage verdffent
licht. Das Merkblatt setzt sich auf rund 40 Seiten mit sogenann-
ten Nachhaltigkeitsrisiken auseinander. Unter Nachhaltigkeitsri-
siken versteht die BaFin Ereignisse oder Bedingungen aus den
Bereichen Umwelt, Soziales oder Unternechmensfiihrung, deren
Eintreten tatsichlich oder potenziell negative Auswirkungen auf
die Vermégens-, Finanz- und Ertragslage sowie die Reputation
eines beaufsichtigten Unternehmens haben kann. Auch geht das
Merkblatt auf physische und transitorische Risiken ein. Die Ba-
Fin betont hierbei, dass die bestehenden gesetzlichen Vorgaben
durch die MaRisk, MaGo und KAMaRisk in jedem Fall zu be-
achten sind und Nachhaltigkeitsrisiken auf die bekannten Risi-
koarten einwirken.

Im Vergleich zum Konsultationspapier (vgl. PoC 3/2019,

S. 15) stellt die BaFin nun deutlicher heraus, dass es sich bei den
im Merkblatt aufgezeigten Grundsitzen und Prozessen um sinn-
volle, unverbindliche Verfahrensweisen handelt (Good-Practice-
Ansitze), an denen sich die Unternehmen bei der unternehmens-
individuellen Behandlung von Nachhaltigkeitsrisiken orientie-
ren koénnen.

Dies wird im Merkblatt auch dadurch deutlich, dass an ver-
schiedenen Stellen die Formulierungen entschirft werden und
wiederholt im Konjunktiv formuliert wird bzw. Worter wie
ysollte®, ,konnte” oder ,erscheine verwendet werden. Auch wur-
den diverse Passagen aus dem Konsultationspapier geléscht. So
ist insbesondere unter Ziffer 4.1 nicht mehr von einer speziellen
Nachhaltigkeitseinheit die Rede. Dariiber hinaus obliegt der
Compliance-Funktion nicht mehr die Uberwachung der Imple-
mentierung witksamer Verfahren zur Einhaltung der gesetz-
lichen Anforderungen im Hinblick auf die Nachhaltigkeit, son-
dern sie soll nur noch ihre Aufgaben im Sinne der MaRisk auch
mit Blick auf die rechtlichen Anforderungen zur Nachhaltigkeit
ausfiithren. Grundsitzlich sind die Struktur und die Themenbls-
cke, von minimalen Ausnahmen abgesehen, im Vergleich zum
Konsultationspapier nicht geindert wurden.

Breiten Raum nimmt nach wie vor das Risikomanagement
ein. Hier ist der Absatz 6.1.3 aus dem Konsultationspapier ge-
16scht worden, der auf die Identifizierung von Nachhaltigkeitsri-
siken auch in den Risikobereichen operationelles Risiko, Reputa-
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tionsrisiko und strategisches Risiko einging. Gleichwohl
beschreibt das Merkblatt ausfiihrlich Risikoidentifikations-,
-steuerungs- und Controllingprozesse sowie klassische Methoden
und Verfahren in Bezug auf Nachhaltigkeitsrisiken. Weiterhin
werden Stresstests einschliefSlich Szenarioanalysen beschrieben.

Auch wenn das Merkblatt als Kompendium unverbindlicher
Verfahrensweisen vorgestellt wird, so betont die BaFin zugleich,
»sie erwarte, dass die beaufsichtigten Unternehmen eine Ausei-
nandersetzung auch mit Nachhaltigkeitsrisiken sicherstellen und
dies nachweislich dokumentieren.”

Der quasi verbindliche Anspruch wird auch dadurch deut
lich, dass Felix Hufeld als Prisident der BaFin in Interviews die
Erwartung der BaFin geduflert hat, ,,dass Unternehmen schon
jetzt ihre Angemessenheitsrisiken angemessen steuern®, und pro-
gnostiziert, ,dass in den kommenden Jahren entsprechende
Standards auf europiischer Ebene verbindlich festgelegt wer-
den®. Daher ist es nicht iiberraschend, dass die BaFin das Merk-
blatt ebenfalls in englischer Sprache verdffentlicht hat. Fast zeit-
gleich verdffentlichte die BaFin die Aufsichtsschwerpunkee fiir
das Jahr 2020. Von den vier Priifungsschwerpunkten befassen
sich zwei Aufsichtsschwerpunkte mit der Thematik ,Nachhal-
tige Geschiftsmodelle” und ,Nachhaltige Finanzwirtschaft, Su-
stainable Finance®.

Gerne unterstiitzen wir Sie bei der Umsetzung. Auf Wunsch
stellen wir Thnen einen Quick-Check zur Verfiigung. Sprechen

Sie uns an. wm

AUTOREN UND ANSPRECHPARTNER

Axel Hofmeister
Beauftragter
MaRisk-Compliance,
E-Mail: axel.hofmeister@
dz-cp.de

Jorg Scharditzky
Beauftragter
MaRisk-Compliance,
E-Mail: joerg.scharditzky@
dz-cp.de
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Interne Revision

Seit der letzten Berichterstattung in der Point of Compliance
(3/2019, S. 30) wurden entsprechend der Jahrespriifungspla-
nung 2019 die Berichte zu den Priiffeldern ,MaRisk-Compli-
ance®, ,Geldwische- und Betrugsprivention und Compliance-
Spezialisten®, Unternehmenssteuerung — Vertragswesen — Interne
Compliance, ,IT & Projekte — I'T-Systeme", ,,Unternehmens-
steuerung — Rechnungswesen & Controlling®, ,Informationssi-
cherheit & Datenschutz” und ,,Unternehmenssteuerung — Risi-
komanagement* abgeschlossen und veréffentlicht.

Die Berichte zu den Bereichen ,,MaRisk-Compliance®, ,Geld-
wiische- und Betrugsprivention und Compliance-Spezialisten*,
LT & Projekte — IT-Systeme” und ,, Informationssicherheit &
Datenschutz” wurden jeweils als dienstleistungsbezogener Be-
richt an unsere Mandantschaft versandt. Der Bericht fiir den
Bereich ,,IT-Audit” ist derzeit in der Endabstimmung. Die
Quartalsberichte zum dritten und vierten Quartal 2019 wurden
turnusgemif erstellt und ebenfalls unserer Mandantschaft zur
Verfiigung gestellt.

Der interne Jahrespriifungsplan fiir 2019 wurde vollstindig
erfiillt. Fiir das Jahr 2020 wurde eine risikoorientierte Jahres-
planung erstellt und der Geschiftsfiihrung zur Genehmigung
vorgelegt.

Die externe Priifung der Geschiftsbereiche ,MaRisk-
Compliance®, ,WpHG-Compliance” und ,,Geldwische- und Be-
trugsprivention nach IDW PS 951 (Typ 2) sowie die externe
Priifung des Geschiftsbereichs ,, Informationssicherheit &

Wirtschaftliche Lage

Datenschutz® nach IDW PS 951 (Typ 1) wird derzeit von der
AWADO GmbH Wirtschaftspriifungsgesellschaft Steuerbera-
tungsgesellschaft vorgenommen. Die Endfassungen der Berichte
zur externen Priifung wurden von der Priifungsgesellschaft fiir
Ende Februar 2020 angekiindigt und werden danach an die
Mandantschaft versandt.

Die externe Priifung der Funktion ,Hinweisgebersystem®
nach IDW PS 331 erfolgt ebenfalls durch die AWADO GmbH
Wirtschaftspriifungsgesellschaft Steuerberatungsgesellschaft.
Auch hier wurde der Priifungsberiche fiir Ende Februar 2020
angekiindigt und wird danach versandt.

Dariiber hinaus wurde turnusgemif3 je ein Follow-up-
Quartalsbericht fiir das dritte und vierte Quartal 2019 erstellt
und der Geschiftsfiihrung der DZ CompliancePartner GmbH
vorgelegt. In den Follow-up-Berichten wird die Abarbeitung
der von internen und externen Priifern getroffenen Empfeh-
lungen dokumentiert. Die Anzahl der offenen Punkete ist erfreu-
licherweise riickliufig — auch unter Einbeziehung der neuen
Priifungsergebnisse (s. 0.). Offene Punkte werden durch die In-
terne Revision konsequent nachgehalten.

Als weiterer Informationsaustausch finden zwischen dem Spre-
cher der Geschiftsfithrung der DZ CompliancePartner GmbH

und der Internen Revision regelmiflige Jours fixes statt. mm

Ansprechpartner: Lars Schinnerling, Leiter Interne Revision,
E-Mail: lars.schinnerling@dz-cp.de

Die wirtschaftliche Entwicklung der DZ CompliancePartner
GmbH ist weiterhin positiv. Das Jahresergebnis 2019 nach Steu-
ern liegt bei ca. 1,4 Mio. Euro bei einem Umsatz von ca. 15 Mio.
Euro. Die Integration des DZ BANK-Angebots ,,Geldwiische-
und Betrugsprivention in die DZ CompliancePartner GmbH
war zum Teil mit Mehraufwendungen verbunden. Hierzu zihle
beispielsweise der Betrieb eines neuen Standorts, aber auch not-
wendige Investitionen in Hardware, Software und Mébel. Gleich-
zeitig haben wir ein Wachstum in allen Beauftragtenthemen
wahrnehmen kénnen. Insbesondere der Bereich Geldwische- und
Betrugsprivention entwickelte sich sehr positiv: Mittlerweile be-

treut die DZ CompliancePartner GmbH in diesem Thema gut

die Hilfte aller Genossenschaftsbanken. Aber auch die iibrigen
Fachbereiche haben zu einer Erlésiiberschreitung von insgesamt
6 % tiber Plan beigetragen.

In 2020 sind vor allem Investitionen in Personal und I'T ge-
plant. Eine Herausforderung stellt die schwierige Situation am Ar-
beitsmarke dar. Sie wirke sich unmittelbar auf unsere Aufnahme-
kapazititen fiir Neumandate aus. Wir sind deshalb bestindig auf
der Suche nach geeigneten Fachkriften in allen Beauftragtenbe-

reichen, aber auch im Backoffice (insbesondere IT). mm

Ansprechpariner: Jens Saenger, Sprecher der Geschiifisfiibrung,
E-Mail: jens.saenger @dz-cp.de

DZ CompliancePartner Point of Compliance 1/2020

23



Genossenschaftliche FinanzGruppe
Volksbanken Raiffeisenbanken



