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STARTPUNKT

Vertrauen macht uns stark.
Vertrauen hat viel mit einer positiven Grund-
haltung zu tun: Alles wird am Ende gut.

Und doch muss Vertrauen auch immer
wieder erarbeitet werden. In einer durch

Distanz gepragten Pandemie ist das nicht

) ] Jens Saenger
immer leicht. Dem Personen- und auch dem Sprecher der Geschaftsfuhrung

Prozessvertrauen stehen Kontaktbeschran-
kungen entgegen. Was uns in dieser Zeit
tatsachlich hilft, ist das Organisationsvertrau-
en: Das enge Netz der Genossenschaftlichen
FinanzGruppe zahlt sich aus.

Vertrauen zu haben bedeutet, sich Verande-
rungen stellen zu kénnen, und zwar ohne
sich selbst in Frage zu stellen. Wenn wir

auf eine gemeinsame Basis vertrauen durfen,
mussen wir diese nicht erst schaffen —

und kénnen uns der eigentlichen Aufgabe
stellen. Wir bleiben handlungsfahig und
nehmen die Herausforderung leichter an.

Nach einem bewegenden Jahr mdchte ich
mich — im Namen der Gesamtgeschafts-
flhrung und auch im Namen des Aufsichts-
rats — fUr die partnerschaftliche Zusammen-
arbeit und lhr Vertrauen bedanken.

Bleiben Sie gesund!

Herzlichst Ihr
Jens Saenger

DZ CompliancePartner Point of Compliance 3/2020



SCHWERPUNKT

» Geldwaschepravention

Aktuelle Entwicklungen in
Geldwaschebekamptung

Der folgende Beitrag gibt einen Uberblick tber die aktuellen Entwicklungen in der
Geldwaschebekampfung auf nationaler und europaischer Ebene.

Das Geldwiischegesetz (GwG) wurde zuletzt zum 1. Januar
2020 aufgrund der Anderungsrichtlinie zur 4. EU-Geldwische-
richtlinie novelliert. Zwischenzeitlich wurden weitere (Ge-
setzes-)Initiativen zum verstirkten Kampf gegen Geldwiische
und Terrorfinanzierung auf den Weg gebracht:

Geldwaschegesetzmeldepflichtverordnung-Immobi-
lien - GwGMeldV-Immobilien

Die vom Bundesministerium der Finanzen (BMF) erstellte ,,Ver-
ordnung zu den nach dem Geldwischegesetz meldepflichtigen
Sachverhalten im Immobilienbereich® vom 20. August 2020
wurde am 31. August 2020 im Bundesgesetzblatt versffentlicht
und trat am 1. Oktober 2020 in Kraft.

Die Verordnung ist durch die zum 1. Januar 2020 in Kraft
getretenen Anderungen des GwG bedingt. Diese sehen den Er-
lass einer Rechtsverordnung vor, mit der Meldepflichten der
rechtsberatenden Berufe bei Immobilientransaktionen konkreti-
siert werden. Die Rechtsverordnung regelt auf dieser Grundlage
Sachverhalte bei Immobilientransaktionen, die von diesen Ver-
pflichteten an die Financial Intelligence Unit (FIU / Zentral-
stelle fiir Finanztransaktionsuntersuchungen) zu melden sind.
Entsprechende Meldepflichten bestehen,

P wenn ein Bezug zu Risikostaaten oder Sanktionslisten be-
steht,

P bei Auffilligkeiten im Zusammenhang mit den beteiligten
Personen oder dem wirtschaftlich Berechtigten sowie im Zu-
sammenhang mit der Stellvertretung,

P bei Auffilligkeiten im Zusammenhang mit dem Preis oder
der Kauf- oder Zahlungsmodalitit

» und wenn keine Tatsachen vorliegen, die die vorhandenen
Anzeichen erkliren bzw. entkriften.
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Entwurf eines Gesetzes zur Verbesserung der straf-
rechtlichen Bekampfung der Geldwasche

Der Rat der Europiischen Union hatte bereits am 23. Oktober
2018 die Richtlinie iiber die strafrechtliche Bekimpfung der
Geldwiische verffentlicht. Die Richtlinie legt Mindeststandards
fiir die Definition von Vortaten und Sanktionen im Bereich der
Geldwiische fest, mit dem Ziel, die nationalstaatliche Gesetzge-
bung zu vereinheitlichen. Die Umsetzungsfrist in nationales
Recht endet am 3. Dezember 2020. Am 14. Oktober 2020 wur-
de nun der Gesetzentwurf der Bundesregierung zu § 261 Straf-
gesetzbuch (StGB) verdffentlicht.

Kernstiick des Gesetzentwurfs ist der Verzicht auf einen se-
lektiven Vortatenkatalog. Kiinftig kann somit jede Straftat Vor-
tat der Geldwische sein. Delikte wie Diebstahl, Unterschla-
gung, Raub, Betrug oder Untreue kamen bisher als Vortaten der
Geldwiische nur dann in Betracht, wenn diese gewerbsmiflig
oder von einem Mitglied einer Bande, die sich zur fortgesetzten
Begehung solcher Straftaten verbunden hat, begangen wurden.
Mit diesem Paradigmenwechsel im deutschen Geldwischestraf-
recht verbindet der Gesetzgeber eine deutlich effektivere Krimi-
nalititsbekidmpfung in diesem Bereich. Dies wird insbesondere
fiir den Bereich der organisierten Kriminalitit erhofft, bei der
Titer arbeitsteilig vorgehen und daher der Bezug zu bestimmten
schweren Vortaten sich nicht immer feststellen lisst.

Zu bedauern ist, dass im Gesetzentwurf der Strafrahmen fiir
leichtfertiges Nichterkennen unverindert geblieben ist. Dieser
sieht nach wie vor eine Freiheitsstrafe bis zu zwei Jahren oder ei-
ne Geldstrafe fiir denjenigen vor, der leichtfertig nicht erkennt,
dass es sich um einen durch eine Straftat erlangten Vermégens-
gegenstand handelt. Der Referentenentwurf sah noch den Weg-
fall der Strafbarkeit des leichtfertigen Nichterkennens einer
Geldwiischehandlung vor, die insbesondere fiir Mitarbeiterinnen
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er

und Mitarbeiter von Kreditinstituten bei der Ausiibung ihres
Berufs durch ihre potenzielle Anwendungsbreite ein unverhile-
nismifliges Bedrohungsszenario bei der Abwicklung alltiglicher
berufstypischer Titigkeiten entfaltet. Dies gilt umso mehr auch
fiir die Mitarbeiterinnen und Mitarbeiter, die die Funktion des
Geldwiischebeauftragten ausiiben.

Hingegen wird erwartet, dass der Verzicht auf einen selek-
tiven Vortatenkatalog sowie auf die Beschrinkung auf be-
stimmte Begehungsweisen eine nochmals gesteigerte Zahl von
Verdachtsmeldungen zur Folge haben wird. Dies wird zu einem
erheblichen Mehraufwand bei den Verpflichteten des Geldwi-
schegesetzes, der FIU sowie den Strafverfolgungsbehorden
fithren.

Aktionsplan der EU-Kommission zur Starkung der
Bekampfung der Geldwasche und Terrorismusfinan-
zierung

Am 7. Mai 2020 hat die EU-Kommission einen Aktionsplan’
fiir eine schirfere Politik der Europiischen Union zur Verhinde-
rung von Geldwische und Terrorismusfinanzierung (GW/TF)
zur Konsultation gestellt. Ziel dieses Aktionsplans ist es, beste-
hende Divergenzen und Schwiichen in der Bekdmpfung der
GW/TF innerhalb der EU zu beseitigen. Zudem sollen Vorga-
ben harmonisiert und Regelungen klarer gefasst werden, um un-
terschiedliche Auslegungen in den jeweiligen Mitgliedstaaten zu
vermeiden. Der Aktionsplan beruht auf sechs Sdulen:

1. Wirksame Anwendung der EU-Vorschriften
Die Kommission wird weiterhin genau dariiber wachen, dass
die Mitgliedstaaten die EU-Vorschriften umsetzen, damit
die nationalen Vorschriften den hochstméglichen Standards
entsprechen. Parallel dazu wird die Europiische Banken-
aufsichtsbehérde (EBA) im Aktionsplan ,ermutigt®, ihre
neuen Befugnisse zur Bekidmpfung von GW/TF ,voll aus-
zuschdpfen®.

AUTOR UND
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Danach wird die EU-Kommission priifen, wie die Vorschrif-
ten zur Bekdmpfung von GW/TF in den Mitgliedstaaten in
der Praxis angewandt werden, wird daraufhin linderspezi-
fische Empfehlungen formulieren und leistet Mitgliedstaaten
bei der Durchfiithrung der notwendigen Reformen technische
Hilfe.

. Ein einheitliches EU-Regelwerk

Die aktuellen EU-Vorschriften sind zwar weitreichend und
grundsitzlich wirksam, werden von den Mitgliedstaaten je-
doch in unterschiedlicher Weise angewandt. Unterschiedliche
Auslegungen der Vorschriften fithren zu Schlupflchern, die
von Straftitern ausgenutzt werden konnen. Um dagegen vor-
zugehen, wird die Kommission im ersten Quartal 2021 ein
stitker harmonisiertes Regelwerk vorschlagen.

Um Unterschiede bei der Auslegung und Anwendung der
Vorschriften in Grenzen zu halten, sollen bestimmte Teile der
Geldwischerichtlinie in unmittelbar anwendbare Bestim-

mungen einer Verordnung umgewandelt werden.

. Aufsicht auf EU-Ebene

Derzeit ist es Sache der Mitgliedstaaten, iiber die Anwendung
der einschligigen EU-Vorschriften zu wachen, was Unter-
schiede bei der Aufsicht zur Folge haben kann. Im ersten
Quartal 2021 wird die Kommission die Einrichtung einer auf
EU-Ebene angesiedelten Aufsicht vorschlagen.

Des Weiteren ist beabsichtigt, auch fiir den sogenannten
Nichtfinanzsektor (zum Beispiel Notare, Versicherungsver-
mittler, Dienstleister, nicht verkammerte Rechtsbeistinde,
Giiterhindler) eine EU-Aufsicht zu etablieren. >

! https://ec.europa.eu/germany/news/20200507-geldwaesche-und-terrorismusfinanzierung_de

DZ CompliancePartner Point of Compliance 3/2020
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4. Ein Koordinierungs- und Unterstiitzungsmechanismus
fiir die zentralen Meldestellen der Mitgliedstaaten

Die Adressaten fiir Geldwische-Verdachtsmeldungen in den
Mitgliedstaaten spielen eine entscheidende Rolle bei der Er-
mittlung von Geschiften und Aktivititen, die mit krimi-
nellen Machenschaften zusammenhingen kénnten. Im ersten
Quartal 2021 wird die Kommission die Einrichtung eines
EU-Mechanismus vorschlagen, der bei der Koordinierung

und Unterstiiczung dieser Meldestellen hilft.

. Durchsetzung strafrechtlicher Bestimmungen und Infor-
mationsaustausch auf EU-Ebene
Die justizielle und polizeiliche Zusammenarbeit auf der Basis
von EU-Instrumenten und institutionellen Vereinbarungen
ist fiir einen angemessenen Informationsaustausch von ent-
scheidender Bedeutung. Auch der Privatsektor kann den
Kampf gegen GW/TF unterstiitzen. Die Kommission wird
daher Leitlinien zur Rolle éffentlich-privater Partnerschaften
herausgeben, um den Datenaustausch zu kliren und zu ver-

bessern.

. Die globale Rolle der EU

Die EU wirkt innerhalb der FATF und weltweit aktiv daran
mit, internationale Standards fiir die Bekimpfung von GW/
TF zu prigen. Anpassen muss die EU insbesondere ihren An-
satz fiir den Umgang mit Drittlindern, deren Regelungen zur
Bekimpfung von GW/TF strategische Mingel aufweisen
und somit eine Bedrohung fiir den Binnenmarke darstellen.
Die neue Methodik gibt der EU die dafiir nétigen Instru-
mente an die Hand. Bis die iiberarbeitete Methodik ange-
wandt wird, soll die jeweils aktualisierte EU-Liste fiir eine
bessere Ubereinstimmung mit der entsprechenden Liste der
FATF sorgen.

Die EU-Kommission plant, spitestens bis Ende Mirz 2021
die geplanten Mafinahmen umzusetzen bzw. zu koordinieren.

Der Bundesrat hat in seiner 993. Sitzung am 18. September
2020 gemifl §§ 3 und 5 EUZBLG (Gesetz iiber die Zusam-

menarbeit von Bund und Lindern in Angelegenheiten der
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Europiischen Union) den Aktionsplan begriifft und hierzu
Stellung genommen (Drucksache 325/20 — Beschluss).

Fokus-Themen der deutschen FATF-Prasidentschaft

Am 1. Juli 2020 hat Deutschland die Prisidentschaft der Finan-
cial Action Task Force on Money Laundering (FATF) iibernom-
men und zugleich eine ambitionierte Agenda fiir diesen Zeit-
raum vorgelegt:

» So will sich die FATF nicht nur mit den Risiken, sondern
auch mit den Chancen der digitalen Transformationen fiir ei-
ne effiziente Geldwiischebekidmpfung auseinandersetzen.

» Im Lichte vermehrter Anschlige in verschiedenen Teilen der
Welt will Deutschland wihrend der deutschen Prisident-
schaft den internationalen Austausch iiber die Finanzierung
von Rechtsterrorismus forcieren.

» Auch das Thema Schleuserkriminalitit soll stirker in den Fo-
kus geriickt werden. Es soll eine neue Initiative vorgeschlagen
werden, die sich auf die Finanzstréme und die Verbindungen
der Migrantenschmugglernetzwerke in Bezug auf GW/TF
konzentriert.

» Auflerdem soll die FATF erstmals umfassend verschiedene
Phinomene aus dem Bereich der Umweltkriminalitit auf ihre
Geldwischerelevanz hin untersuchen.

» Ferner sollen wihrend der deutschen Prisidentschaft auch ein
Dialog zur Rolle des illegalen Waffenhandels bei der Terroris-
musfinanzierung angestrebt sowie Handlungsempfehlungen
zur Bekimpfung von Geldwiische im Immobiliensektor erar-

beitet werden.

Die DZ CompliancePartner verfolgt die aktuellen Entwick-
lungen in der Geldwischebekimpfung und richtet die von ihr
angebotenen Dienstleistungen in der Geldwische- und Be-
trugsprivention jeweils an den neuen gesetzlichen Vorschriften

aus. mm
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» Datenschutz

Datenschutz-Folgenabschatzungen
bel der Anonymisierung von Daten

Ist die Anonymisierung personenbezogener Daten rechtfertigungsbedirftig und auf wel-
che Rechtsgrundlage stiitzt sich eine Anonymisierung? Ein Positionspapier des Bundesbe-

auftragten fr Datenschutz will Orientierung geben.

Der Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) hat am 29. Juni 2020 ein Positionspapier zur
Anonymisierung unter der DSGVO unter besonderer Bertick-
sichtigung der TK-Branche verdffentlicht. Es entstand nach der
Durchfiihrung des ersten 6ffentlichen Konsultationsverfahrens
der Behorde.

Hierbei stellte sich der BfDI die Frage, ob die Anonymisierung
personenbezogener Daten rechtfertigungsbediirftig ist und auf
welche Rechtsgrundlage sich eine Anonymisierung stiitzen ldsst.

Im Positionspapier wurde der aktuelle rechtliche Rahmen fiir
die Anonymisierung aus Sicht des BfDI aufgezeigt. Das Positi-
onspapier soll den Verantwortlichen eine Orientierung bei der
datenschutzrechtlichen Bewertung ihrer Anonymisierungsprak-
tiken bieten.

Auch wenn der BfDI nur fiir 6ffentliche Stellen des Bundes
zustindig ist und seine Ansichten somit keine direkte Wirkung
fiir nicht 6ffentliche Stellen haben, hat dieses Positionspapier
dennoch eine starke Signalwirkung fiir die fiir den Finanzsektor
zustindigen Landesbehorden.

In der Praxis besteht eine grofle Spannbreite an méglichen
Konstellationen und Anwendungsfillen fiir Anonymisierungen,
und das nicht erst seit Einfiihrung der DSGVO. Rechtliche Fra-
gen rund um eine Anonymisierung im Datenschutzrecht haben
eine hohe praktische Bedeutung. Fiir die Neugestaltung inter-
nationaler Datentransfers in unsichere Drittlinder — nach der
EuGH-Entscheidung Schrems II 2 zum EU-US Privacy Shield —

AUTOR UND ANSPRECHPARTNER
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werden auch Anonymisierungsméglichkeiten als Option fiir
technische Schutzmafinahmen diskutiert.

Wiirde ein Verantwortlicher personenbezogene Daten vor ei-
ner internationalen Ubermittlung anonymisieren, stellten sich

datenschutzrechtliche Folgethemen aus Schrems II nicht mehr.
Gesetzliche Grundlage

Die DSGVO enthilt keine (dem § 3 Abs. 6 BDSG-alt vergleich-
bare) gesetzliche Regelung zur Anonymisierung. Die DSGVO
erwihnt die Anonymisierungsthematik lediglich im Erwigungs-
grund Nr. 26 sowie im Erwigungsgrund Nr. 162. Zudem gibt es
einen Bezug zu Anonymisierung in Art. 89 Abs. 1 S. 4 DSGVO.
Gemif§ Erwigungsgrund Nr. 26 S. 5 und S. 6 ist die DSGVO
nicht auf Daten anwendbar, die bereits anonym sind. Die
DSGVO betreffe somit nicht die (technische) ,Verarbeitung® an-
onymer Daten.

Im deutschen und europiischen Datenschutzrecht gile das
Prinzip des Vorbehaltes des Gesetzes. Danach ist eine Verarbei-
tung von personenbezogenen Daten im Grundsatz nicht zulis-
sig, wenn diese nicht durch eine Rechtsgrundlage erlaubrt ist,

z. B. gemif Art. 6 Abs. 1 S. 1 DSGVO. Wenn ein Verantwort-
licher daher personenbezogene Daten verarbeiten méchre, ist
eine Rechtsgrundlage erforderlich. Dies gilt nach Ansicht des
BfDI aufgrund des weiten Verarbeitungsbegriffes nach Art. 4
Nr. 2 DSGVO auch fiir Verarbeitungen, um den

jeweiligen Personenbezug aufzuheben.

Wann sind Daten anonym
Mit der Breyer-Entscheidung des EuGH ist fiir den Personen-
bezug von Daten und damit auch fiir deren Anonymitit davon

auszugehen, dass legale Mittel zu beriicksichtigen sind, um
(Zusatz-)Informationen durch Dritte zu erlangen. >

DZ CompliancePartner Point of Compliance 3/2020
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Anonymisierung ist auch nach Ansicht des BfDI jeder Vor-
gang, der darauf gerichtet ist, den Personenbezug von Daten
aufzuheben. Mit anderen Worten soll mit dem Einsatz von An-
onymisierungstechniken erreicht werden, dass die betroffene
Person nicht mehr identifiziert werden kann.

Einige Datenschutzgesetze der Linder definieren die Anony-
misierung — mit Abweichungen im Detail — als das Verdndern
personenbezogener Daten wie folgt: Die Einzelangaben tiber
persdnliche oder sachliche Verhilenisse kénnen nicht mehr
oder nur mit einem unverhiltnismifigen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natiitlichen Person zugeordnet werden.

Eine hinreichende Anonymisierung fiihrt dazu, dass die
Grundsitze des Datenschutzrechts — wie z. B. der Grundsatz

der Zweckbindung — nicht mehr anwendbar sind.

Anforderungen an die Anonymisierung personen-
bezogener Daten

Wann eine Anonymisierung als hinreichend angesehen werden
kann, dariiber gibt die DSGVO, wie auch der BfDI feststellt,
keine Auskunft.

Weiter stellt der BfDI fest, dass eine absolute Anonymisie-
rung (Wiederherstellung des Personenbezugs fiir niemanden
méglich) hiufig nicht erreichbar sein diirfte und im Regelfall
datenschutzrechtlich auch nicht gefordert ist. Ausreichend ist in
der Regel, dass der Personenbezug derart aufgehoben wird, dass
eine Re-Identifizierung praktisch nicht durchfiihrbar ist, weil
der Personenbezug nur mit einem unverhiltnismifigen Auf-
wand an Zeit, Kosten und Arbeitskraft wiederhergestellt werden
kann.

Der BfDI hebt hierbei besonders hervor, dass eine valide An-
onymisierung — je nach Art der zu anonymisierenden Daten
und Kontext der Verarbeitung — eine Herausforderung fiir den
jeweiligen Verantwortlichen bedeuten kann. Er unterstreicht
dabei, dass nicht vorschnell von einer hinreichenden Anonymi-
sierung ausgegangen werden darf.

Von anonymisierten Daten abzugrenzen sind insbesondere
pseudonymisierte Daten. Darunter versteht die DSGVO gemif§
Art. 4 Nr. 5 ,die Verarbeitung personenbezogener Daten in ei-
ner Weise, dass die personenbezogenen Daten ohne Hinzuzie-
hung zusitzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen, sofern diese zu-
sitzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen Mafinahmen unterliegen,

die gewihrleisten, dass die personenbezogenen Daten nicht ei-
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ner identifizierten oder identifizierbaren natiirlichen Person zu-
gewiesen werden®.

Wihrend bei den pseudonymisierten Daten der berechtigte
Inhaber der zusitzlichen Informationen mittels dieser den Per-
sonenbezug wiederherstellen kann, ist die Wiederherstellung
des Personenbezugs bei den anonymen Daten fiir jedermann
zumindest praktisch unméglich. Bei den pseudonymisierten
Daten handelt es sich um personenbezogene Daten, auf die das

Datenschutzrecht anwendbar ist.

Verpflichtung zur Datenschutz-Folgenabschatzung
bei jeder Anonymisierung

Der BfDI stellt insbesondere heraus, dass gemif§ Art. 35 Abs. 1
DSGVO cine Datenschutz-Folgenabschitzung durchzufiihren
ist, wenn die Verarbeitung — insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Um-
stinde und der Zwecke — voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.
Bei einer Anonymisierung miisse demnach der Verantwortliche
in der Regel davon ausgehen, dass ein hohes Risiko besteht,
weil bei der Anonymisierung eben regelmiflig das Kriterium
,Verarbeitung in groffem Umfang” und zumindest aktuell im-
mer noch das Kriterium ,,neue Technologien® zutrifen. Die
Notwendigkeit der Durchfiithrung einer Datenschutz-Folgen-
abschitzung sei insbesondere deshalb begriindet, weil die Gene-
rierung eines anonymen Datenbestandes eine komplexe Auf-
gabe des Verantwortlichen darstellt und viele Fehlerquellen
birgt. Dabei hat der Verantwortliche dariiber hinaus die Folgen
einer méglichen De-Anonymisierung in die Betrachtung ein-
zubeziehen.

Vor einer Anonymisierung ist nach Ansicht des BfDI daher

immer eine Datenschutz-Folgenabschitzung durchzufiihren.
Unterstitzung

Das Thema Datenschutz-Folgenabschitzung ist vielschichtig
und komplex. Es erfordert Know-how im rechtlichen und
technischen Sektor sowie Kenntnisse des Risikomanagements.
Nutzen Sie unsere langjihrige Erfahrung und unser breites
Fachwissen. Gerne unterstiitzen wir Sie im Rahmen von Einzel-
projekten oder dauerhafter Beratung und entlasten dabei Thre
internen Ressourcen. Selbstverstindlich stehen wir auch in allen
anderen Fragen zum Datenschutz bis hin zur Auslagerung des

Datenschutzbeauftragten zur Verfiigung. wm
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» WpHG-Compliance

Single Officer —
ein Erfahrungsbericht

In einer der letzten Ausgaben haben wir Uber die mégliche Organisationsstruktur der
Funktion des Single Officers berichtet. Inzwischen ist ein halbes Jahr vergangen, und
es gibt erste Erkenntnisse Uber die praktische Umsetzung der Tatigkeit.

Lingere Zeit war unklar, an welcher organisatorischen Position
der Single Officer im Unternehmen platziert werden sollte. Mit
der MaDepot wurde klargestellt, dass der Single Officer eben-
falls eine Funktion der zweiten Verteidigungslinie ist, also eine
tiberwachende, kontrollierende Aufgabe wahrnimmt.

Die Kombination mit dem WpHG-Compliance-Beauftrag-
ten wurde ,,empfohlen, ist aber in keinem Falle zwingend.

Wir haben mittlerweile von der Mehrzahl unserer WpHG-
Auslagerungsmandate auch die Funktion des Single Officers
tibertragen bekommen und betreuen dariiber hinaus erste Man-
date ausschliefSlich mit dem Single Officer.

Wie die MaComp vorsicht, wird die Titigkeit von einer Ri-
sikoanalyse bestimmt, die die Uberwachungstitigkeit definiert
und deren Ergebnisse in einen Jahresbericht (oder Ad-hoc-Be-
richt) einflieflen.

Nihere Ausfithrungen zu den Inhalten der Risikoanalyse oder
des Jahresberichts sind der MaDepot nicht zu entnehmen. Da
die Aufgabenstellung derjenigen des WpHG-Beauftragten sehr
dhnlich ist, sind wir bei der Konzeption des Compliance-Sys-

tems fiir den Single Officer analog zur MaComp vorgegangen.
Risikoanalyse

In der Risikoanalyse sind Gefihrdungen aus Kundenfinanz-
instrumenten zu identifizieren, die aus der konkreten Geschifts-
titigkeit resultieren. Wie bei der Risikoanalyse des WpHG-
Compliance-Beauftragten, bei dem die Analyse Auskunft iiber
,Art, Unfang und Komplexitit® des Wertpapiergeschiftes
geben soll, besteht auch die Risikoanalyse des Single Officers
im ersten Schritt aus einer Bestandaufnahme und Betroffen-
heitsanalyse.

Unsere Risikoanalysen zeigten, dass in keinem der von uns
betreuten Mandate ,exotische” Geschiftsmodelle durchgefiihre
werden, die ein erhohtes Risiko fiir die Finanzinstrumente und
Kundengelder bedeuten wiirden.

Dass wir zunichst ein standardisiertes ,Grundgeriist“ der
Volksbanken Raiffeisenbanken beim Umgang mit den Finanz-
instrumenten der Kunden vorfinden wiirden, war fiir uns
allerdings auch aus unserer Titigkeit als WpHG-Compliance-
Beauftragte nicht ganz iiberraschend.

Sorgfaltspflichten

Eine Vielzahl der Sorgfaltspflichten im Zusammenhang mit
dem Depotgeschift betreffen faktisch nicht die Volksbanken
Raiffeisenbanken selbst, sondern werden im Rahmen des
Zentralbankmodells von der DZ BANK gewihrleistet.

Die Kenntnisnahme und Wiirdigung der Priifungsberichte
der DZ BANK (iiber die Deutsche WertpapierService Bank
AG) decken damit einen ganz wesentlichen Teil des Aufgaben-
feldes des Single Officers ab. Zumindest solange keine erhéhten
Verwahrrisiken oder andere Risiken fiir Finanzinstrumente

des Kunden auftreten. >
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Kontrollen AUTOR UND
ANSPRECHPARTNER

Die sich aus der Risikoanalyse ergebende Kontrolltitigkeit

erstreckt sich insbesondere auf die Geschiftsfelder, die fiir

Finanz-instrumente von Kunden besondere Risiken bergen.

Hierzu gehéren die Sicherungsiibereignung von Finanzinstru-

menten und die Wertpapierleihe. Beide Geschiftsarten werden Marc Linnebach
Leiter WpHG-Compliance,
E-Mail: marc.linnebach@
dz-cp.de

von Volksbanken Raiffeisenbanken (in aller Regel) nicht ange-
boten. Zu empfehlen ist, dass der Single Officer darauf hin-

wirke, dass das Durchfiithrungsverbot dieser Geschiftsarten
nicht nur in der Arbeitsanweisung fiir das Wertpapiergeschift
verankert ist, sondern auch in den Arbeitsanweisungen fiir das

Kreditgeschift und ggfs. fiir das Depot A.
Beratungsaufgabe

Der Single Officer hat auch eine beratende Funktion. Neben
den eben beschriebenen, etwas ,formalistischen® Titigkeiten
beschiftigten uns in den letzten Monaten deshalb auch kon-
krete Fragestellungen im operativen Geschift, wie z. B. Berichtswesen
» Lagerstellenumbuchung im Zusammenhang mit Invest-
mentfonds und CSDR-Regelungen oder Uber all diese Titigkeiten hat der Single Officer einmal jihr-
» Abgrenzungsfragen zwischen Sicherungsiibereignung und lich zu berichten, und auch wir bereiten derzeit gerade den
Verpfindungen von Wertpapieren. Jahresbericht vor. Als Mehrmandantendienstleister nutzen wir
hier unser IT-System und erstellen einen Musterbericht, der
dann aus den individuell im System befiillten Kontrolltitig-
keiten fiir jede Bank befiille wird.
Diese Vorgehensweise hilft uns, die Aufgaben des Single
Officers so effizient wie méglich durchzufiihren und den Mehr-

aufwand in Grenzen zu halten. mm
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P Informationssicherheit

Nottallmanagement

Die Konsultationen fur MaRisk und BAIT sind ver&ffentlicht. Die Anforderungen an die

Durchfihrung einer Business Impact Analyse wurden konkretisiert.

Die BaFin hat am 26. Oktober 2020 die Konsultationen fiir die
Mindestanforderungen an das Risikomanagement (MaRisk)
und die Bankaufsichtlichen Anforderungen an die I'T (BAIT)
verdffentlicht. Mit Blick auf die EBA-Leitlinien fiir das Ma-
nagement von IKT- und Sicherheitsrisiken (EBA/GL/2019/04)
wird insbesondere AT 7.3 als Notfallmanagement neu gefasst
und werden dabei die Anforderungen an das Notfallkonzept
integriert. Die diesbeziiglichen Regelungen stehen in engem
Zusammenhang mit der Uberarbeitung der BAIT.

So werden in den zu erwartenden MaRisk im AT 7.3 Not-
fallmanagement die Anforderungen an die Durchfiithrung einer
Business Impact Analyse konkretisiert. Dies beinhaltet zum
Beispiel die Anforderungen an eine zugrunde liegende Prozess-
landkarte sowie die Mindestinhalte der Auswirkungs-(Impact-)
Analyse. Dies beinhaltet insbesondere auch die Beriicksichti-
gung der BCM-Szenarien (Ausfall von kritischen Standorten,
Personal, IT und Dienstleistern).

Prozessdifferenzierung zeichnet sich ab

Im Grunde wird die Prozessdifferenzierung deutlicher hervor-
gehoben: Das Business Continuity Management (BCM) ist
ein iibergeordneter Prozess und das I'T Service Continuity
Management (IT SCM) ist ein untergeordneter Prozess.

IT SCM ist das Management der optimalen Verfiigbarkeit von
IT Services mit dem Ziel der Sicherstellung der Verfiigbarkeit,
unter Beriicksichtigung der Wirtschaftlichkeit. Dabei sind
nicht die technischen Wiinsche und Machbarkeiten, sondern
die Geschiftsanforderungen fiir das IT SCM mafigeblich.
Diese ergeben sich eben aus dem BCM. BCM ist ein ganzheit-
licher Prozess, der Unternehmen dabei hilft, potenzielle Bedro-
hungen und deren Einfluss auf ihre Geschiiftsprozesse zu iden-

tifizieren.

AUTOR UND
ANSPRECHPARTNER

Michael Switalla

Leiter Informationssicherheit &
Datenschutz,

E-Mail: michael.switalla@
dz-cp.de

Ferner sind fiir zeitkritische Aktivititen und Prozesse Wirk-
samkeits- und Angemessenheitspriifungen fiir alle Szenarien
mindestens jihrlich und anlassbezogen nachzuweisen. Gerade
die konkretisierten und verschirften Anforderungen an die
Durchfiihrung von Tests und Ubungen erfordern eine gut

durchdachte und iiberwachte Planung. wm
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» Schulungen

Sachkunde

kompakt:

Wissen wirkt

Mitarbeiterschulungen sind ein zentraler Eckpunkt aller Compliance-relevanter
Regelungen. Egal ob KWG, GwG, MaRisk, MaComp, DSGVO oder BAIT: Immer werden
zur Umsetzung der Verhaltens- und Organisationspflichten von den Instituten Sach-
kundeschulungen gefordert. Denn diese wirken dreifach.

Sachkundeschulungen dienen

» dem Schutz des Instituts,

» dem Schutz der Kunden und auch

» dem Schutz der Mitarbeiter/-innen selbst.

Um dieser Schutzaufgabe gerecht zu werden, miissen Schu-
lungen mehr leisten, als nur Wissen zu vermitteln: Sie miissen
sensibilisieren und die Mitarbeiter handlungsfihig machen.

Im Beauftragtenwesen haben Schulungen eine besondere Bedeu-
tung. Sie geht weit tiber die Erfiillung aufsichtsrechtlicher An-
forderungen hinaus. Schulungen miissen relevantes Wissen ver-
mitteln, sie miissen Mitarbeiter fiir Risiken sensibilisieren und
sie miissen Mitarbeiter befihigen, angemessen zu handeln. An-
gemessen heifdt hier: im Sinne des Gesetzgebers, der Aufsicht
und auch der eigenen Unternehmens-Compliance.

Mit Expertenwissen ...

Wias schitzen Sie, wie viele Unternehmen von Wirtschaftskrimi-
nalitit betroffen sind?

Tatsiichlich liegt der Anteil der Unternehmen tiber 50 %.
Nun ist die Zahl selber gar nicht so wichtig. Entscheidend ist,
dass der Bankmitarbeiter einen realistischen Eindruck von der
Bedrohungslage hat und vor allem, dass seine Aufmerksamkeit
nachhaltig geweckt ist.

Bei der Neukonzeption unserer Schulungsangebote lassen wir
uns von dem Gedanken leiten, dass wir zunichst (er)kennen
miissen, was uns bedroht. Und dass wir dann im zweiten Schritt
wissen sollten, was wir tun kénnen. Faktenwissen allein reicht
nicht aus, hinzukommen muss das Handlungswissen. Sachkun-
deschulung macht erst dann Sinn, wenn sie am Ende des Tages
den Bankmitarbeiter befihigt, richtig zu handeln.
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Alle Sachkundeschulungen werden inhaltlich von Fachexper-
ten mit hoher praktischer Erfahrung erarbeitet und sind auf die
jeweils aufsichtsrechtlich relevanten, aber vor allem auch in der
Praxis notwendigen Themen fokussiert.

Ihr Datenschutz-, Geldwische-, IT-Sicherheits-, MaRisk-
Compliance- oder WpHG-Compliance-Beauftragter tauscht
sich jeden Tag aufs Neue mit Ihnen aus. Thre Erfahrungen poo-
len wir — auch mit unserer Fachexpertise — und fiihren sie mit
den aufsichtsrechtlichen Anforderungen zusammen. Dieses Wis-
sen spielen wir (u. a.) im Rahmen der Schulungen an Sie zuriick.
Dann allerdings bedarfsorientiert priorisiert und in didaktischer
Form aufbereitet.
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... zur aufsichtsrechtlichen Souveranitat

Die bedarfsorientierte Aufbereitung folgt Fragestellungen:
» Welche Anforderungen definiert das Aufsichesrecht bzw. das

Gesetz?

» Welche Schulungen brauchen Sie als Unternehmen, um Ri-
siken (besser) abzusichern?
» Und welche Schulungen braucht der Mitarbeiter, um seiner

Verantwortung gerecht zu werden?

» Wie kann im Rahmen von Schulungen die First Line of

Defense gestirkt werden?

Im Ergebnis werden
» erforderliche Inhalte identifiziert

(etwa Grundlagen im Bereich Marktmissbrauch oder auch

eine neue Betrugsmasche),

P geeignete Medien ausgewihle

(etwa ein WBT oder auch ein Rundschreiben/Warnhinweis)

und
» die Teilnehmer bestimmt

(etwa alle oder auch nur ausgewithlte Mitarbeiter/innen).
Zeit und Aufmerksamkeit sind endlich. Wir miissen sorgsam
damit umgehen. Dies gilt einmal mehr im beruflichen Alltag
und auch fiir Schulungen. Schulungen miissen sich einfiigen,
miissen gut in den Arbeitsalltag integrierbar sein.

Die einzelnen Themen sind deshalb didaktisch von einer
renommierten E-Learning-Agentur in Modulen aufbereitet. Sie
sind nicht linger als zehn Minuten und iiber den Browser zeit-
und ortsunabhingig abrufbar. Jede Schulung kann jederzeit un-
terbrochen und auch wiederaufgenommen werden.

Die schwer verdaulichen, teilweise ausufernden (aufsichts)
rechtlichen Bestimmungen sind vollstindig und fachlich korrekt
und trotzdem — oder besser: gerade deshalb — kurz, verstindlich
und einprigsam dargestellt. Ohne auf die Lernmethodik niher
eingehen zu wollen: Wir alle lernen besser, wenn wir die The-
men aktiv bearbeiten kénnen. Wir kénnen Informationen besser
verarbeiten, speichern und abrufen, wenn wir sie uns ,,zu eigen”
machen. Davon abgeschen macht Lernen dann auch einfach
mehr Spafl. Deshalb liegt der Interaktivititsgrad in den Web-
BasedTrainings (WBTs) auch durchgehend zwischen 50 und
70% der Gesamtinhalte.

Nicht zuletzt: Die Schulungen sind so gestaltet, dass sie ein-
fach aktuell zu halten sind: egal ob nun eine neue Betrugs-
masche Erwihnung finden sollte oder ob eine aufsichtsrechtliche

Novellierung den Anlass gibt.
Yes, we can do it

Der Mitarbeiter, die Mitarbeiterin wird befihigt, aus der jewei-
ligen Position heraus richtig zu handeln. Das Unternehmen
stirke seine First Line of Defense und dokumentiert die Durch-
fithrung aufsichtskonformer Schulungen.

Aktuell tiberarbeiten wir alle unsere Schulungen. Derzeit sind
bereits folgende WBTs online:

» Grundlagen Geldwische- und Betrugsprivention

P Vertiefung Geldwischeprivention — Privatkundenberater

P Vertiefung Geldwischeprivention — Geschiftskundenberater
» Grundlagen Datenschutz

» Grundlagen WpHG-Compliance

» Vertiefung WpHG-Compliance — Marktmissbrauch

Weitere werden folgen.

Die Sachkundeschulungen sind Bestandteil der jeweiligen
Auslagerungsdienstleistung: Datenschutz, Geldwische- und
Betrugsprivention, Informationssicherheit und WpHG-Compli-
ance. Aber sie sind auch jeweils auflerhalb der Auslagerungs-
dienstleistung buchbar.

Gerne konnen Sie die Inhalte selbst und in Ruhe priifen.
Buchen Sie einfach unverbindlich ein vierwdchiges, kostenfreies
Schnupper-Abo und machen Sie sich selbst ein Bild, tiberzeugen
Sie sich selbst von den Vorteilen von Sachkunde kompaket:

» Relevantes Expertenwissen
P Praxisnahe Beispiele mit einprigsamen Geschichten-basierten

Fillen
» Didaktisch aufbereitete Lerninhalte
» Zecitlich und rdumlich unabhingige Lernmdglichkeiten durch

Web-Zugang
» Optional

P Jederzeitige zentrale Kontrolle und Uberwachung des

Lernfortschritts

» Revisionssichere Dokumentation der geleisteten Lernein-

heiten

Wir freuen uns iiber Thr Interesse. wm
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» MaRisk-Novelle 2021

Kleines
umtang
anforde

reiche

‘ungen?

Update oder

Jmsetzungs-

Infolge der COVID-19-Pandemie hat sich die MaRisk-Novelle verzégert und wird nun —
aller Voraussicht nach — Ende des ersten Quartals 2021 veroffentlicht. Erwartet werden
insbesondere Anpassungen aufgrund der EBA-Leitlinien.

Urspriinglich wurde die Konsultation der novellierten Min-
destanforderungen an das Risikomanagement (MaRisk) bereits
fiir das Friihjahr 2020 erwartet. Kurz nach Ausbruch der CO-
VID-19-Pandemie informierte die BaFin jedoch, dass die Arbei-
ten an der Novellierung der MaRisk mit etwas Verzdgerung wei-
tergehen, dass die neuen Vorgaben aber nicht zum Stichtag 31.
Dezember 2020 gelten und somit fiir das Jahr 2020 niche prii-
fungsrelevant sein werden.

Anfang August 2020 hat die BaFin dem Fachgremium Ma-
Risk eine inoffizielle Arbeitsfassung zur sechsten MaRisk-Novel-
le iibermittelt. Nach einer 6ffentlichen Konsultationsphase ist
mit einer Verdffentlichung der neuen MaRisk inklusive Umset-
zungsfristen fiir Neuerungen fiir Ende des ersten Quartals 2021
zu rechnen. Voraussichtlich wird es analog zur fiinften MaRisk-
Novelle eine Unterscheidung geben:

» Anderungen, die lediglich klarstellender Natur sind, miissen
unmittelbar umgesetzt werden,

» neue Anforderungen, die nicht lediglich eine Klarstellung
vorhandener Regelungen sind, miissen innerhalb einer Um-
setzungsfrist (ein Jahr?) umgesetzt werden.

Wesentliche Anderungen der MaRisk basieren insbesondere auf

der Umsetzung der EBA-Leitlinien

» iiber das Management notleidender und gestundeter Risiko-
positionen (EBA/GL/2018/06) und

» zu Auslagerungen (EBA/GL/2019/02).

14 Point of Compliance 3/2020 DZ CompliancePartner

Management notleidender und gestundeter Risiko-
positionen

Die Leitlinien tiber das Management notleidender und gestun-
deter Risikopositionen haben den wirksamen und nachhaltigen
Abbau der Bestinde sowie den begrenzten Zufluss notleidender
Kredite zum Ziel. Zur Umsetzung der Vorgaben ist eine Strate-
gie fiir notleidende Risikopositionen einzufiithren und ein Imple-
mentierungsplan zur operativen Umsetzung der Strategie zu er-
stellen. Dariiber hinaus wird die Umsetzung des Implementie-
rungsplans regelmifig zu iiberpriifen sein.

Daraus ergeben sich Stand heute aus unserer Sicht nicht un-
ethebliche Umsetzungsaufwinde fiir die Institute.

Die Aufsicht fiihrte — erschwerend — bereits in der Sitzung
des Fachgremiums MaRisk im September 2019 aus, dass es fiir
die Umsetzung der Leitlinien iiber das Management notlei-
dender und gestundeter Risikopositionen voraussichtlich keine
zusitzliche Ubergangsfrist geben wird. Es ist jedoch auch davon
auszugehen, dass die Vorgaben nur von Instituten mit hohem
NPL-Bestand (NPL: Non-Performing Loans) anzuwenden sind.

Auslagerungen

Auch fiir die Umsetzung der EBA-Leitlinien zu Auslagerungen

ist mit zahlreichen Anpassungen zu rechnen. So werden voraus-

sichtlich insbesondere die vertraglich zu fixierenden Anforde-

rungen zur Umsetzung in Auslagerungsverhiltnissen steigen.

Dazu gehoren beispielsweise

» die Vereinbarung des fiir die Auslagerungsvereinbarung
geltenden Rechts,
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P cine mogliche Verpflichtung des Auslagerungsunternehmens,
eine Versicherung abzuschliefen, oder

» Regelungen zur Sicherstellung, dass das Auslagerungsunter-
nehmen im Einklang mit den Werten des auslagernden Insti-
tuts handelt.

Weiterhin gehen wir davon aus, dass zukiinftig

P cin zentraler Auslagerungsbeauftragter benannt und

P cin Auslagerungsregister mit umfangreichen Informationen
zu den Auslagerungsvereinbarungen vorgehalten werden
muss.

Mit der ZAM eG hat die Genossenschaftliche FinanzGruppe

eine Lésung gefunden, die die aus der MaRisk-Novelle resultie-

renden Aufwandsaufschwiinge beziiglich des Auslagerungs-

managements so geringfiigig wie moglich halten soll (siche S. 16).

Verscharfung bestehender Regelungen

Uberdies ist anzunehmen, dass die BaFin im Rahmen der
Novellierung auch bereits bestehende Regelungen verschirft —
sei es durch die Ausweitung auf einen grofieren Anwender-

und Produktkreis oder die Verkiirzung von Intervallen usw.
Zwar werden die EBA-Leitlinien fiir die Kreditvergabe und
Uberwachung voraussichtlich erst in der siebten MaRisk-
Novelle, und somit nicht in der anstehenden sechsten MaRisk-
Novelle, implementiert. Dennoch ist bereits in der anstehenden
MaRisk-Novelle mit ethshten Anforderungen im Kreditgeschift

zu rechnen.
Fazit

Zusammenfassend lisst sich sagen, dass es sich bei der sechsten
MaRisk-Novelle wahrscheinlich nicht nur um ein kleines Up-
date handeln wird. Vor dem Hintergrund der Ubernahme der
EBA-Leitlinien ergibt sich umfassender Umsetzungsbedarf.

Fiir die Institute wird es auch im Jahr 2021 keine Verschnauf-
pause geben. Neben der MaRisk-Novelle wird die Institute auch
beispielsweise das Ende 2019 erschienene BaFin-Merkblatt zum
Umgang mit Nachhaltigkeitsrisiken (weiter) beschiftigen, das
bedingt durch die COVID-19-Pandemie in den meisten Insti-

AUTOR UND
ANSPRECHPARTNER

Michael Maier
Leiter MaRisk-Compliance,
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tuten noch niche vollstindig umgesetzt wurde. Auch die EZB
hat in ihrem Leitfaden zu Klima- und Umweltrisiken die Erwar-
tungen der Aufsicht in Bezug auf das Risikomanagement und
Offenlegungen zum Ausdruck gebracht. Dariiber hinaus ist zu
erwarten, dass sich aus dem EBA-Aktionsplan fiir nachhaltige
Finanzierung zusitzliche Vorgaben ergeben werden.

Bei allem, was nun kommt, stehen wir unseren Kunden — im
Rahmen unserer Auslagerungsmandate — aktiv zur Seite und
bieten dariiber hinaus auch anderen Hiusern sehr gerne unsere
Unterstiitzung bei der pragmatischen Umsetzung aufsichtsrecht-
licher Neuerungen an.

Eines bleibt sicher: Wir werden Sie auch in 2021 tatkriftig
unterstiitzen — und dies auch mit konkreten Produktinnova-
tionen. So diirfen wir Thnen zeitnah das ersehnte MaRisk-
Rechtsmonitoring-Tool ,RM kompakt vorstellen, das Thnen
mit vielen Funktionen die Arbeit in Bezug auf Abliufe und
Dokumentationen weiter erleichtern wird. Mehr dazu in der

nichsten Point of Compliance. mm
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» Gastbeitrag

Genossenschaft TUr zentrales Aus-
lagerungsmanagement — ZAM eG

Die im Juni 2020 gegrindete ZAM eG setzt gesetzliche Vorgaben zur Steuerung des
Auslagerungsdienstleisters Fiducia & GAD IT AG um. lhre Aufgabe ist, den Steuerungs-
aufwand far ihre Mitglieder méglichst gering zu halten.

Ausgehend von der These, dass eine Bank dem Grunde nach
durch zwei wesentliche Erfolgstreiber definiert wird, nimlich:
» zum einen durch ihre Mitarbeiterinnen und Mitarbeiter,
deren Ideen, Strategien, deren Kundennihe und Fertigkeiten
und
» zum anderen durch ihre I'T-Systeme,
bedarf die aktive Steuerung und Kontrolle der Informations-
technologie (IT) einer ganz besonderen Aufmerksamkeit.
Richtig ist: Nur mithilfe der I'T kénnen die Fertigkeiten und
Fihigkeiten der Mitarbeiter*innen in Produkte bzw. Dienstleis-
tungen (Daten, Vertrige und Urkunden) umgewandelt werden.
Damit hat die IT eine hohe strategische Bedeutung fiir jede
Bank.
Das dndert sich auch dann nicht, wenn die Bank ihre I'T, wie
in der Genossenschaftlichen FinanzGruppe iiblich, an einen
Spezialanbieter auslagert. I'T bleibt, was sie ist: ein wesentlicher

Erfolgsfakror fiir jedes einzelne Haus.
Ohne IT ist Banking nicht méglich

Die Verlagerung der IT auf einen Spezialisten ist gerade fiir ge-
nossenschaftliche Institute dem Grunde nach positiv.

Warum ist das so? Die fiir den Bankbetrieb erforderliche IT
ist hochkomplex und stéranfillig. Das notwendige Know-how,
die zwingend erforderlichen Sicherheitsstandards und nicht zu-
letze die dauerhafte finanzielle Ausstatcung fiir den IT-Betrieb
sind von regional titigen und damit hiufig kleineren Instituten
(klein i.S.v. kleiner als nationale und international titige und re-
levante Banken) faktisch nicht allein darstellbar. Es macht Sinn,
wenn sich diese Institute einen hochspezialisierten Dienstleister
suchen und gemeinsam finanzieren.

Insoweit ist auch der Aufsicht zuzustimmen, wenn sie sagt:
,Mir ist lieber, Daten liegen in der Cloud eines Dienstleisters,
der viel von Sicherheit versteht, als auf einem alten Server im
Keller der Bank.“ (Raimund Réseler, Exekutivdirektor Banken-
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aufsicht, am 14.08.2020 — https://www.bafin.de/SharedDocs/
Veroeffentlichungen/DE/Fachartikel/2020/fa_bj_2008_Cy-
bersecurity-EDBA.html)

Pflichten bei Auslagerung

Die Verlagerung der IT bringt verstirkte Sorgfalespflichten in
der Kontrolle des Dienstleisters mit sich. Wenn eine Bank die IT
an einen Dritten ausgelagert hat, ist bereits im Vorfeld auf den
Dienstleister zwingend einzuwirken, und zwar in Bezug auf
dessen

P Strategie,

» Produktentwicklungspfade,

» Programmierrichtlinien,

» Sicherheitsrichtlinien und vieles mehr.

Denn: Wenn der Auslagerungsdienstleister, im konkreten Fall
die Fiducia & GAD, , Fihigkeiten, Ideen, Fertigkeiten und
Dienstleistungen der Mitarbeiter*innen der Bank“ in IT , iiber-
setzt“, dann muss — im Interesse der Bank und aufsichtsrechtlich
gefordert — sichergestellt sein, dass das hieraus entstandene IT-
Produkt auch dem entspricht, was die Bank gewollt hat. Inso-
weit muss sich die Bank bereits vor Fertigung der IT-Produkte
eng mit dem I'T-Dienstleister iiber Strategien, Produktkataloge,
Qualititssicherungsverfahren etc. abstimmen (,Input Manage-
ment®).

Dariiber hinaus muss die Bank iiberpriifen, ob am Ende das
daraus entstandene Produke auch den urspriinglichen Anforde-
rungen des Input Managements entspricht, und wenn niche,
Mafinahmen einfordern, dass diese Deckungsgleichheit zukiinf-
tig hergestellt wird (,Output Management” oder auch , Auslage-
rungssteuerung). Genau diese Kontroll- und Steuerungsaufga-
ben des Output Managements iibernimmt die ZAM G fiir ihre
Mitglieder. >



ECKPUNKT

3 Fragen an Jens Saenger,

Sprecher der Geschaftsfiihrung DZ CompliancePartner GmbH,

Vorstand der ZAM eG

Ein Mitgliedsbeitrag von 5 T€ plus Jahres-
entgelt — warum?

Jens Saenger: Lassen Sie mich klar formulieren: Wir sind der
Idee eines ,,Cost plus“-Systems fiir die ZAM eG verpflichtet.

Zu Beginn des Umsetzungsprojektes haben wir die laufenden
Kosten der ZAM ¢G auf Basis der Aufgabenstellung zusammen
mit dem Vorprojekt ethoben. Hieraus haben wir einen ,,Business
Case” fiir die weitere Projektarbeit abgeleitet. In diesem sind wir
von einer Mitglieder- und Kundenanzahl von 300 Banken aus-
gegangen. Darauf fuflt das Vergiitungsmodell. Wir wussten,
dass bei einer ,,optimistischen Prognose die Anzahl der Banken
hoher und damit die Vergiitung niedriger sein wird. Um das
Dilemma zwischen einer kaufminnisch vorsichtigen Planung
der ZAM eG (Basisannahme) und dem verstindlichen Wunsch
der Kunden nach niedrigen Kosten (beste Annahme) l8sen zu
kénnen, haben wir bewusst auf die Genossenschaft zuriick-
gegriffen: Die ZAM eG hat eine betriebswirtschaftlich sichere
Grundlage, und den Interessen der Kunden kann durch die
Option der genossenschaftlichen Riickvergiitung entsprochen
werden.

Die Idee der Genossenschaftsgriindung hat dariiber hinaus
den Charme, dass iiber die Zeichnung von Mitgliederanteilen
der Aufbau der Gesellschaft ohne externe Quellen finanziert
werden konnte. Dieses Geld ist im Ubrigen fiir die Bank
»nicht weg®, es wandert in der Bilanz nur vom Kassenbestand

in Richtung Beteiligungskonto.

Ist es wahr, das die ZAM eG nur die Fiducia &
GAD steuert?

Jens Saenger: Ja, sie wird zunichst ,nur” die Fiducia & GAD
steuern. Aber mit der formulierten Satzung und dem zentralen
Auslagerungsregister ist die Méglichkeit geschaffen, weitere Aus-
lagerungen zentral zu steuern. Ich bin iiberzeugt, dass die ZAM
€G dies in ihren Gremien bereits im nichsten Jahr diskutieren

wird.

Eine personliche Frage: Warum engagieren Sie
sich in der ZAM eG?

Jens Saenger: Wir — die DZ CompliancePartner und auch ich
ganz persdnlich — haben Erfahrungen im Aufbau derartiger
Dienstleistungen und auch Unternehmen. Wir wurden gebeten,
dies zur Kostenminimierung fiir den Verbund einzubringen.
Das tun wir im Sinne des Verbundgedankens gerne.

Spitestens Ende des erstes Quartals 2021 wird sich die
DZ CompliancePartner GmbH wieder aus der ZAM ¢G zu-
riickzichen. Es gibt heute keine gesellschaftsrechtlichen Verflech-
tungen und auch die personellen Verbindungen zwischen der
ZAM ¢G und der DZ CompliancePartner GmbH werden zu
diesem Zeitpunkt wieder beendet. Fiir uns als Auslagerungsun-
ternehmen mit der klaren Perspektive, spiter auch durch die

ZAM G gesteuert zu werden, erscheint mir dies auch angezeigt.
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Im Fokus der Aufsicht: Output Management

Weil die IT so wichtig ist, fithrt kein Weg an einer nachhaltigen
Verbesserung des Output Managements vorbei.

Die Aufsicht hatte bereits 2017 klargestellt, dass fiir sie die
IT-Governance und Informationssicherheit den gleichen Stellen-
wert haben wie die Ausstattung der Institute mit Kapital und
Liquiditit. Wenn ein Institut wesentliche Titigkeiten auslagert,
dann bendtigt es ein zentrales Auslagerungsmanagement.

Nach MaRisk hat das Auslagerungsmanagement

» Kontroll- und Uberwachungsprozesse festzulegen und

» zu dokumentieren,

P regelmifige Risikoanalysen sowie

» angemessene Kontrollen und Uberwachungshandlungen im
laufenden Betrieb durchzufiihren.

Die BAIT ergiinzen, dass bei jedem Softwarebezug ein risikosen-

sibles Beurteilungsverfahren anzuwenden ist.

Egal wie grof§ eine Bank ist, wie ihr Geschiftsmodell aussicht,
ob ihre Ambitionen klein oder groff sind: Alle miissen deutlich
mehr fiir das Auslagerungsmanagement aufwenden als bisher.

Es zeichnet sich bereits jetzt ab, dass es fiir alle Banken ein
Llevel playing field“ geben wird, dem sich keiner wird entzichen
konnen. Fakt ist: Auch die gesetzlichen Priifer sind gehalten,
das Auslagerungsmanagement zu priifen und etwaige Mingel in

der Auslagerungssteuerung — Output Management — anzuzeigen.
Leistungen

Die ZAM G wird zunichst die Auslagerung auf die Fiducia &
GAD IT AG steuern und sie unterstiitzt die interne Revision der
Banken bei deren Priifmafinahmen durch Berichtsauswertung
und Zulieferung geeigneter Dokumentationen.

Dariiber hinaus stellt sie ihren Mitgliedern kostenfrei ein
»Auslagerungsregister” zur Verfiigung. Die EBA Guideline
schreibt die Einrichtung eines Auslagerungsregisters pro Bank
ab 2021 zwingend vor. Dementsprechend findet sich diese Ver-
pflichtung auch im Konsultationspapier zu den neuen MaRisk.
Die ZAM G wird die Fiducia & GAD iiber ein solches Register
steuern.

Das Register wird mit dem Roll-out ab Januar 2021 zur Ver-
fiigung stehen. Es erméglicht den teilnehmenden Banken, kiinf-
tig auch ihre anderweitigen Auslagerungen auf dieser Plattform
(selber oder iiber die ZAM eG) zu steuern. Ein gewiinschter Ne-
beneffekt: Durch den verbundweiten Standard wird so auch eine
einheitliche Auslagerungssteuerung im Verbund iiber alle Ausla-

gerungen moglich.
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Chancen wahrnehmen

Die relative Homogenitit der Gruppenmitglieder des genossen-
schaftlichen Finanzverbundes erméglicht es, den unvermeid-
baren Aufwandsaufschwung in den einzelnen Banken durch
eine zentralisierte Steuerungseinheit iiber einen gemeinsamen
Antritt abzufedern.

Bei allen Unterschieden sind die Geschiftsmodelle der genos-
senschaftlichen Banken doch so dhnlich, dass eine Vielzahl von
Kontrollen und Steuerungsaspekten fiir alle Banken vergleichbar
sind. In ca. 50 % aller T4tigkeiten des Output Managements
werden die Aktivititen der Banken vergleichbar oder sogar
identisch sein. Die Biindelung auf einen zentralen Dienstleister
vermeidet damit ,,Doppelarbeiten®, genau genommen 850-
malige Wiederholung. Ca. 50 % der Aufgaben sind stirker
instituts-individuell zu 18sen. Allerdings kénnen auch hier Lern-
kurveneffekte den Aufwandsaufschwung abmildern. Durch
die Biindelung der Interessen in einer Genossenschaft, der
ZAM ¢G, kénnen die Steuerungsimpulse des Output Manage-
ments deutlich prominenter platziert werden, als das ein ein-
zelnes Institut aus einer Gruppe von 850 Banken kénnte.

Kurz: Die Interessen der Banken kénnen gegeniiber der Fiducia
& GAD besser vertreten werden.

Aber auch die Fiducia & GAD profitiert, denn sie muss nicht
850 Schnittstellen zu den einzelnen Banken bewirtschaften. Sie
kann sich vielmehr auf die (wenigen) verbleibenden Schnittstel-
len konzentrieren und ihre Ressourcen weg von der Schnittstel-

lenbewirtschaftung hin zur Problemldsung ausrichten.
Fazit

Um es auf den Punkt zu bringen: Man muss mehr tun. Kein In-
stitut kann auf Griinde hoffen, nicht in sein Auslagerungsma-
nagement investieren zu miissen.

Ein zentrales Output Management kann den Kostenaufschwung

abmildern und gleichzeitig den Steuerungsimpuls erhéhen. wm
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Interne Revision

Seit der letzten Berichterstattung in der Point of Compliance
(2/2020, S. 27) wurden entsprechend der Jahrespriifungspla-
nung 2020 die Berichte zu den Priiffeldern ,Geldwische- und
Betrugsprivention®, ,Unternechmenssteuerung — Personalma-
nagement” und ,,Unternehmenssteuerung — Rechnungswesen"
abgeschlossen und veréffentlicht.

Der Bericht zum Bereich ,Geldwische- und Betrugspriven-
tion“ wurde als dienstleistungsbezogener Bericht an unsere
Mandantschaft versandt.

Der Quartalsbericht zum dritten Quartal 2020 wurde tur-
nusgemif erstellt und ebenfalls unserer Mandantschaft zur
Verfiigung gestellt.

Dariiber hinaus wurde turnusgemif§ ein Follow-up-
Quartalsbericht fiir das dritte Quartal 2020 erstellt und der

Wirtschaftliche Lage

Geschiftsfithrung der DZ CompliancePartner GmbH vorgelegt.
In den Follow-up-Berichten wird die Abarbeitung der von inter-
nen und externen Priifern getroffenen Mafinahmen/Empfeh-
lungen dokumentiert. Offene Punkte werden durch die Interne
Revision konsequent nachgehalten.

Als weiterer Informationsaustausch finden zwischen dem
Sprecher der Geschiftsfithrung der DZ CompliancePartner
GmbH und der Internen Revision regelmifige Jours fixes

statt. mm

Ansprechpartner: Lars Schinnerling, Leiter Interne Revision,
E-Mail: lars.schinnerling@dz-cp.de

Die Ertragslage ist — trotz Beeintrichtigungen durch die Corona-
Pandemie — weiterhin stabil.

Die Ertrige lagen Ende des dritten Quartals 2020 bei
+11.962 T€ und damit nur —35 T€ unter Plan. Die Erlésriick-
ginge der ersten Monate konnten so in den Sommermonaten
ausgeglichen werden.

Die Aufwinde lagen bei —10.564 T€ und damit +310 T€ unter
Plan (3 %). Das Ergebnis lag (unter Einbezichung des Finanz-
und neutralen Ergebnisses) mit +1.392 T€ kumuliert iiber Plan.

Zum Teil konnten die Corona-bedingten Reisebeschrinkun-
gen durch elektronische Medien ausgeglichen werden. Im Ubri-
gen wurden diese Vor-Ort-Prisenztermine in den Sommermona-
ten nachgeholt oder bereits vorgezogen. Dadurch konnte und
kann sichergestellt werden, dass die regulativen Vorgaben an
die Beauftragtenfunktionen sicher erfiillt werden konnten und

konnen.

Die DZ CompliancePartner GmbH hat alle Vorkehrungen zur
sicheren Aufrechterhaltung ihres Geschiftsbetriebes getroffen.
Auch wurde die Leistungsfihigkeit aller wesentlichen Partnerun-
ternehmen regelmifig iiberpriift: Alle haben dezidierte Notfall-
pline in Kraft gesetzt und halten diese auch konsequent nach. So
kann auch die Ausfallwahrscheinlichkeit eines dieser Dienstleister
als sehr gering bewertet werden.

Insgesamt sieht sich die DZ CompliancePartner GmbH sicher
in der Lage, auf die sich stets indernden Rahmenbedingungen
der Pandemie angemessen reagieren zu kénnen und ihren Ge-
schiiftsbetrieb unter besonderer Beriicksichtigung der aufsichts-

rechtlichen Vorgaben ohne Stérung fortfithren zu kénnen. wm

Ansprechpariner: Jens Saenger, Sprecher der Geschiifisfiibrung,
E-Mail: jens.saenger @dz-cp.de

DZ CompliancePartner Point of Compliance 3/2020

19



Genossenschaftliche FinanzGruppe
Volksbanken Raiffeisenbanken



