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SCHWERPUNKTSCHWERPUNKT

Veränderungen sind bezüglich der noch ausstehenden  
ePrivacy-Verordnung zu erwarten. 

Nachfolgende Artikel der DSGVO sind ggf. zu beachten:

   Einholung der Einwilligung des Kunden vor Beginn des 
Chats (Art. 6 Abs. 1 lit. a DSGVO)

   Datenschutzhinweise (Art. 5 DSGVO) 

   Löschung (Art. 17 DSGVO)

   Verschlüsselung (Art. 32 DSGVO)

   Abschluss einer Auftragsverarbeitungsvereinbarung  
(Art. 28 DSGVO)

   Aufnahme des Verfahrens in das Verzeichnis der Verarbei-
tungstätigkeiten (Art. 30 DSGVO)

   Durchführung einer Datenschutz-Folgenabschätzung  
(Art. 35 DSGVO)

   Vertragliche Regelungen – SDK unter Berücksichtigung  
der Empfehlungen der DSK (Schrems-II-Urteil) bzw. von 
Art. 46 DSGVO

Gaia X

Nach dem US CLOUD Act können US-Behörden auch ohne 
richterlichen Beschluss auf Daten zugreifen, die bei US-Provi-
dern – mit Muttersitz in den USA und Tochtersitz in Europa – 
gespeichert sind. Nachdem der Europäische Gerichtshof im so-
genannten „Schrems-II-Urteil“ das Privacy-Shield-Abkommen 
als unwirksam erklärt hat, sind Alternativlösungen umso wich-
tiger. 

Bereits im Herbst 2019 wurde das Projekt Gaia X begründet. 
Mit dem Projekt soll eine vertrauenswürdige Dateninfrastruk-
tur in Europa geschaffen werden. Hierzu soll ein Rahmen  
für Anbieter von Rechenzentren, Cloud-Lösungen, High Per-
formance Computing (HPC) etc. geschaffen werden, um ver-
schiedene Services und Systeme in Form von Komponenten  
einbinden zu können. An dem Projekt sind Unternehmen, Or-
ganisationen und Verbände aus mehreren europäischen Ländern 
beteiligt. 

Ausblick

Der Einsatz von Robotic Process Automation oder Chatbots  
bietet Unternehmen ein hohes Potenzial, ihre Prozesse zu opti-
mieren. Mitarbeiter können entlastet und Aufgaben schnell,  
zuverlässig und unter Einhaltung rechtlicher Voraussetzungen 
ausgeführt werden.

Um dies zu gewährleisten, müssen die einschlägigen recht- 
lichen Voraussetzungen vorab erkannt und in den Prozess-
Workflow integriert werden. Mit Blick auf die Zukunft bleibt 
weiterhin zu beobachten, wie sich Robotic Process Automation 
oder Chatbots im Hinblick auf eine erweiterte KI-Implementie-
rung und die damit einhergehenden rechtlichen Anforderungen 
weiterentwickeln.

Wir werden die Entwicklung im Auge behalten, die  
gewonnenen Erkenntnisse aus unseren Beratungsprojekten  
bewerten und zur Unterstützung unserer Kunden gezielt ein-
setzen.  
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  Datenschutz

Ungültigkeit des „EU-US Privacy Shield”

Noch am 23. Oktober 2019 bestätigte die EU-Kommission den 
EU-US Privacy Shield als Basis für den Datenverkehr zwischen 
der EU und den USA. Das Vorgehen stieß auf heftige Kritik. 
Nicht einmal ein Jahr später, am 16. Juli 2020, hat der EuGH in 
der Schrems-II-Entscheidung das Abkommen für nichtig erklärt. 
Die Übermittlung von personenbezogenen Daten muss daher 
immer auf Rechtsgrundlagen der DSGVO gestützt werden. 

Jedoch hat der EuGH auch festgestellt, dass internationale 
Übermittlungen personenbezogener Daten weiterhin auf die 
EU-Standardvertragsklauseln gestützt werden können. Unter-
nehmen müssen hierbei sicherstellen, dass die EU-Standardver-
tragsklauseln ein angemessenes Schutzniveau herstellen. Dies 
müssen Unternehmen und öffentliche Stellen für jeden Einzel-
fall gesondert prüfen.

ePrivacy-Verordnung

Die Verhandlungen über die „Verordnung über Privatsphäre und 
elektronische Kommunikation“ führten im Jahr 2019 zu keinem 
Erfolg. Die Zukunft der ePrivacy-Verordnung bleibt auch nach 
dem Jahr 2020 ungewiss. Zwar hat die EU unter der deutschen 
Ratspräsidentschaft einen neuen Anlauf gewagt und einen über-
arbeiteten Verordnungsvorschlag vorgestellt. Eine Einigung zwi-
schen den Mitgliedstaaten konnte jedoch nicht erzielt werden.

Mit dem Wechsel der EU-Ratspräsidentschaft zum Jahresen-
de liegt es nun an der portugiesischen EU-Ratspräsidentschaft, 
eine Einigung bezüglich der ePrivacy-Verordnung innerhalb des 
EU-Ministerrats herbeizuführen. Die Erfolgsaussichten sind wei-
ter unklar.

Übersicht zur Rechtsprechung
in 2020: Digitalisierung 

Das Jahr 2020 stellte die genossenschaftlichen Banken vor ge-
waltige Herausforderungen. Die globale Verbreitung des Coro-
navirus SARS-CoV-2 (COVID-19) und die Maßnahmen zu  
dessen Eindämmung zwingen auch die Banken zur Aufgabe bis-
heriger Gewohnheiten und Verhaltensweisen. Die ungewöhn-
liche Situation verlangt ein Umdenken in allen Bereichen und 
die Bereitschaft, neue Wege zu gehen, sei es in der Organisation, 
Produktion oder im Vertrieb.

Der Pandemie selbst lässt sich nichts Positives abgewinnen. 
Die durch sie erzwungene Intensivierung des Innovationswett-
bewerbs bietet gleichwohl die Chance, die Digitalisierung zu för-
dern und neue Technologien zu erschließen. Hierbei ist freilich 
auf die gesetzlichen Anforderungen Rücksicht zu nehmen, deren 
Neuerungen im Nachfolgenden skizziert werden sollen.

Brexit und Datenschutz

Die Konferenz der unabhängigen Datenschutzbehörden des 
Bundes und der Länder (DSK) hat klargestellt, dass Datenüber-
mittlungen in das Vereinigte Königreich Großbritannien und 
Nordirland auf Basis des Brexit-Abkommens auch nach dem  
1. Januar 2021 möglich sind.

Nach dem Entwurf des Brexit-Abkommens besteht zunächst 
eine Übergangsfrist von vier Monaten, in der Übermittlungen 
von personenbezogenen Daten in das Vereinigte Königreich wie 
bisher stattfinden dürfen. Hierbei müssen also weiter alle Anfor-
derungen der DSGVO direkt erfüllt sein.

Die EU-Kommission soll in dieser Zeit tragfähige Adäquanz-
entscheidungen vorlegen, die insbesondere die aktuelle Recht-
sprechung des Europäischen Gerichtshofs (EuGH) berücksichti-
gen. Die Frist kann nach dem Entwurf des Brexit-Abkommens 
höchstens um zwei Monate verlängert werden.

Ob Pandemie, Brexit oder Digitalisierung – ab einem gewissen Punkt ist es unerlässlich, 

sich kritisch, aber auch konstruktiv mit dem Datenschutz zu beschäftigen. Nachfolgend 

eine Zusammenstellung der wichtigsten Rechtsprechungen in 2020 aus Sicht des Daten-

schutzbeauftragten. 
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Patientendatenschutzgesetz (PDSG)

Auch wenn dieser Teil für die Banken keine Relevanz hat, soll 
auch das Thema Patientendatenschutzgesetz zumindest eine 
kurze Erwähnung finden. 2020 ist das Patientendatenschutz-
gesetz in Kraft getreten. Es dient dem Schutz sensibler Gesund-
heitsdaten und soll die Nutzung digitaler Angebote, wie das  
E-Rezept oder die elektronische Patientenakte, sicherstellen. Vor 
dem Hintergrund des Datenschutzrechts stehen bereits jetzt die 
Zugriffsrechte auf die elektronische Patientenakte in der Kritik, 
da der Patient dem behandelnden Arzt nur nach dem Alles-oder-
nichts-Prinzip Zugang zu seiner elektronischen Patientenakte 
gewähren kann. Der Bundesbeauftragte für den Datenschutz 
und die Informationsfreiheit hat bereits angekündigt, aufsichts-
rechtliche Maßnahmen gegen die Krankenkassen, die die Rege-
lungen des PDSG umsetzen, zu ergreifen.

IT-Sicherheitsgesetz 2.0

2020 hat zudem das Bundesinnenministerium einen neuen  
Referentenentwurf zum IT-Sicherheitsgesetz 2.0 vorgelegt. Der 
Entwurf sieht u. a. Änderungen des Gesetzes über das Bundes-
amt für Sicherheit in der Informationstechnik, des Telekommu-
nikationsgesetzes, des Telemediengesetzes und der Außenwirt-
schaftsverordnung vor. 

Gegenüber dem Referentenentwurf von 2019 wurde der 
Adressatenkreis des BSIG um „Unternehmen im besonderen  
öffentlichen Interesse“ erweitert. 

Kritisch gesehen wird vor allem die Umsetzung des EU  
Cybersecurity Act und die damit verbundene Ausweitung der 
Befugnisse des BSI. So kann das BSI beispielsweise die Kommu-
nikationstechnik des Bundes kontrollieren und Betreibern  
kritischer Infrastrukturen, wie Telekommunikationsnetzbetrei-
bern, den Einsatz kritischer Komponenten untersagen. 

Telekommunikation-Telemedien-Datenschutz- 
gesetz (TTDSG)

Das Bundesministerium für Wirtschaft und Energie arbeitete 
2020 an dem Entwurf eines Gesetzes über den Datenschutz und 
den Schutz der Privatsphäre in der elektronischen Kommunika-
tion und bei Telemedien sowie zur Änderung des Telekommuni-
kationsgesetzes, des Telemediengesetzes und weiterer Gesetze. 
Am 10. Februar 2021 wurde der Gesetzentwurf zum TTDSG 
beschlossen.

Der Entwurf führt Datenschutzregelungen aus dem Tele-
kommunikationsgesetz (TKG) und dem Telemediengesetz 
(TMG) zusammen. 

Anlass des Entwurfs war auch die richtlinienkonforme Um-
setzung der ePrivacy-Richtlinie sowie die jüngste Rechtspre-
chung des EuGH und des BGH, die eine Anpassung des § 15 
TMG notwendig machten. Das Gesetzesvorhaben gewann vor 
allem nach dem Scheitern der ePrivacy-Verordnung an Bedeu-
tung.

Aussichten

Auch das Jahr 2021 wird gerade im Bereich Datenschutz zahl-
reiche Neurungen für die genossenschaftlichen Banken bringen. 
Insbesondere die sich nun neu bildende Rechtsprechung wird 
zeigen, welche der aktuellen Maßnahmen einer Anpassung be-
dürfen und welche Lösungen bereits als rechtssicher bezeichnet 
werden können.  
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hin durch seine Ex-Lebensgefährtin in strafrechtlich relevanter 
Weise nachgestellt. 

1&1 reagierte auf die Beschwerde unmittelbar mit der Ein-
führung einer angepassten Authentifizierungsmethode – beste-
hend aus Kunden-/Vertrags- oder Auftragsnummer, Geburtsda-
tum bzw. E-Mail-Adresse und den letzten vier Ziffern der 
IBAN. Ende 2019 stellte 1&1 auf eine fünfstellige Service-PIN 
zur Authentifizierung um. 

Der Bußgeldbescheid des BfDI

Als der Bundesdatenschutzbeauftragte (BfDI) von dem Vorfall 
Kenntnis erlangte, warf er 1&1 einen Verstoß gegen Art. 32 DS-
GVO vor. Die Abfrage von Name und Geburtsdatum zur Au-
thentifizierung gewährleiste keinen ausreichenden Schutz der 
Kundendaten. Deshalb handele es sich in diesem Fall um einen 
schwerwiegenden Verstoß.

Diesen Datenschutzverstoß ahndete der BfDI mit einer Geld-
buße in Höhe von 9,55 Millionen Euro. Bei der Bemessung  
des Bußgeldes sieht Art. 83 DSGVO Abs. 4 Geldbußen von bis 
zu 2 % des Jahresumsatzes des vorangegangenen Geschäfts- 
jahrs vor. Im Falle von 1&1 wäre somit bei einem Umsatz von  
3,63 Milliarden Euro im Jahr 2018 eine Geldbuße von bis  
zu 72,6 Millionen Euro möglich. Aufgrund des kooperativen  
Verhaltens von 1&1 blieb der BfDI im unteren Bereich des  
möglichen Bußgeldrahmens. 

1&1 erhob Einspruch mit der Begründung, das Bußgeld sei 
unverhältnismäßig und verstoße gegen das Grundgesetz.

Die Entscheidung des Landgerichts Bonn

Im November 2020 erklärte das LG Bonn 1&1 für schuldig im 
Sinne einer Ordnungswidrigkeit nach Art. 83 Abs. 4a DSGVO. 
Der Bußgeldbescheid wurde somit als berechtigt eingestuft. 
Aber das Bußgeld ist nach Ansicht des Landgerichts unverhält-
nismäßig hoch bemessen.

Bußgeldverfahren 

Im Dezember 2019 verhängte der Bundesbeauftragte für den 
Datenschutz und die Informationsfreiheit (BfDI) ein Bußgeld in 
Höhe von 9,55 Millionen Euro gegen 1&1 wegen eines Ver-
stoßes gegen die DSGVO. Daraufhin legte das Telekommunika-
tionsunternehmen Einspruch gegen den Bußgeldbescheid ein. 
Schließlich bestätigte das LG Bonn den Datenschutzverstoß auf-
grund unzureichender Sicherheitsmaßnahmen und folgte außer-
dem der Auffassung, dass das Unternehmen nach den Maßstä-
ben der DSGVO dafür zu haften hat. Allerdings empfand das 
LG Bonn das ursprüngliche Bußgeld als unangemessen hoch 
und setzte es auf 900.000 Euro herab.

Das Urteil bildet einen Meilenstein in der Rechtsprechung zu 
den DSGVO-relevanten Bußgeldern. Einerseits wird deutlich, 
welche Maßstäbe die Gerichte an die erforderlichen Schutzmaß-
nahmen stellen. Andererseits wird ersichtlich, welche Maßgaben 
bei der Bemessung von Bußgeldern berücksichtigt werden. 

Solch unmittelbare Haftung des Unternehmens stellt bis dato 
ein Novum im deutschen Sanktionsrecht dar. Nach § 41 des 
Bundesdatenschutzgesetzes (BDSG) gelten die Vorschriften des 
Gesetzes über Ordnungswidrigkeiten (OWiG) sinngemäß. Für 
Ordnungswidrigkeitentatbestände in Art. 83 Abs. 4 bis 6 DSG-
VO gelten wiederum die Grundsätze des supranationalen Kar-
tellrechts. Dieses geht bei Verstößen gegen Art. 101 und 102 
AEUV von einer unmittelbaren Verantwortlichkeit der Unter-
nehmen aus. 

Der zugrundeliegende Sachverhalt

2018 reichte ein Kunde des Telekommunikationsunternehmens 
Beschwerde ein. Seine ehemalige Lebensgefährtin gab sich ge-
genüber dem 1&1-Callcenter als dessen Ehefrau aus und konnte 
so die neue Telefonnummer erfragen. Mit bloßer Angabe des 
Namens und des Geburtsdatums des Kunden konnte sich die 
Anruferin als Berechtigte authentifizieren und personenbezo-
gene Daten in Erfahrung bringen. Dem Kunden wurde darauf-

Das Landgericht Bonn hat ein entscheidendes Urteil gegen den Telekommunikations-

dienstleister 1&1 Telecom GmbH in der noch jungen Geschichte der Datenschutzgrund-

verordnung (DSGVO) gesprochen. Das Urteil stellt insbesondere die Frage nach einer an-

gemessenen Bußgeldfestsetzung.


