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STARTPUNKT

Wenn Uber Regulatorik gesprochen

wird, fehlt eines nie: die Klage tber unverhalt-
nismaBig steigende Anforderungen im Allgemei-
nen und damit verbunden die Klage Uber die

— noch den kleinsten Prozess erfassende —
Regulationstiefe. Und tatsachlich: Allein im
letzten Jahr haben wir gegentber dem Vorjahr
einen Anstieg von Uber 50 % bei regulato-
rischen Neuerungen gesehen.

Jens Saenger
Sprecher der Geschaftsfihrung

Gerade hat die BaFin die MaRisk, die BAIT und
sowie die Auslegungs- und Anwendungshinweise
zum GwG novelliert. Daneben trat im Sommer
eine Geldwasche-Novelle in Kraft. Zum Ende des
Jahres ist die EU-Hinweisgeberrichtlinie umzu-
setzen. Weil absehbar ist, dass sich deren Um-
setzung in nationales Recht verzogert, stehen die
Unternehmen einmal mehr vor juristischen
Unsicherheiten.

Das alles ist weder einfach noch bringt es einen
Marktvorteil. Aber keiner kann sich dem ent-
ziehen, im Gegenteil: Die BaFin unterstreicht die
Verantwortung der Institute.

In der genossenschaftlichen Gruppe sind wir,
auch aus Sicht der Aufsicht, in gewisser Weise
privilegiert. Wir arbeiten vernetzt, um gemein-
sam zu schaffen, was einer alleine nicht leisten
kann. Als Ihr Compliance-Partner ist es an

uns, den qualitatsférdernden Wissensaustausch
zu ermoglichen und zertifizierte Sicherheit sowie
aufwandsreduzierende Tools bereitzustellen —
damit Sie die Faden in der Hand behalten, wenn
die Anforderungen steigen.

In diesem Sinne wiinsche ich lhnen eine
spannende Lektlre.

lhr Jens Saenger
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SCHWERPUNKT

» MaRisk-Compliance

Zusammenfassung der
neuen MaRisk

Mit Datum vom 16. August 2021 hat die BaFin das Rundschreiben 09/2017 mit dem
Rundschreiben 10/2021 Mindestanforderungen an das Risikomanagement — MaRisk

aktualisiert.

Damit sind der im Oktober 2020 begonnene Konsultationspro-
zess und die Diskussionen im Fachgremium MaRisk abgeschlos-
sen. In der Novelle nicht beriicksichtigt sind die EBA-Leitlinien
fiir die Kreditvergabe und Uberwachung sowie das Thema
Nachhaltigkeit. Diese werden, wie bereits von der Aufsicht
adressiert, in der nichsten Uberarbeitung der MaRisk — der sieb-
ten MaRisk-Novelle — Beriicksichtigung finden. Mit der Uber-
arbeitung soll zeitnah begonnen werden, sodass im Jahr 2022
mit der offiziellen Konsultation der nichsten Fassung zu rech-
nen ist.

In der nun veréffentlichten finalen Fassung der MaRisk wird
nicht mehr auf ,systemrelevante® Institute oder, wie noch in der
Konsultationsfassung vorgesehen, auf ,,grofie und komplexe In-
stitute” abgestellt. Vielmehr wird auf ,bedeutende Institute” im
Sinne des Art. 6 der SSM-Verordnung (Verordnung (EU) Nr.
1024/2013) abgestellt. Fiir bedeutende Institute ergeben sich
spezifische Anforderungen hinsichtlich Geschiftsstrategie,
Datenmanagement/Datenqualitit, Risikocontrolling-Funktion,
Compliance-Funktion sowie Risikoberichterstattung.

Doch auch fiir nicht bedeutende Institute ergeben sich zahl-
reiche neue Anforderungen sowie Prizisierungen bereits beste-
hender Anforderungen. Die wesentlichen Uberarbeitungen be-
treffen die folgenden Themenkomplexe:

» Leitlinien der EBA zu notleidenden und gestundeten

Risikopositionen (NPE Guidelines),

» Auslagerungen (Outsourcing Guidelines),

» ICT Risk (ICT Guidelines).

Weitere Anderungen gibt es in den Bereichen operationelle
Risiken (Definition des Anwendungsbereiches), Handelsge-
schiifte (Aufnahme von Kryptowihrungen, Bestitigungsverfah-
ren, Kontrolle der Marktgerechtigkeit), Liquiditdt (Unterschei-
dung institutionelle und andere professionelle Anleger) und

4 Point of Compliance 2/2021 DZ CompliancePartner

Risikotragfihigkeit (Anpassung an den iiberarbeiteten Leitfaden
zur Risikotragfihigkeit).

Nachfolgend die zentralen Inhalte bei den wesentlichen Uber-

arbeitungen:
NPE Guidelines

Die NPE Guidelines unterscheiden zwischen notleidenden Kre-
diten und notleidenden Risikopositionen. Entscheidend ist da-
bei, ob das Institut die Quote von 5 % oder mehr notleidender
Kredite (brutto) in zwei aufeinanderfolgenden Quartalen iiber-
schreitet und damit als Institut mit hohem NPL-Bestand einge-
stuft wird. Auch wenn nur in einzelnen Portfolios ein wesent-
licher Anteil an notleidenden Krediten besteht, kann die
Aufsicht die Einhaltung der zusitzlichen Anforderungen von
den Instituten verlangen. Zur Berechnung der NPL-Quote ist
der Bruttobuchwert der notleidenden Kredite durch den Brutto-
buchwert der gesamten Darlehen zu teilen. Zu beachten ist, dass
bis zur endgiiltigen Entscheidung der EBA zu diesem Sachver-
halt die Berechnung der NPL-Quote ohne Zentralbankgutha-
ben erfolgt.

Institute mit hohem NPL-Bestand haben eine Strategie fiir
den Abbau von notleidenden Risikopositionen zu erstellen, die
regelmiiflig zu tiberpriifen ist. Die Risikocontrolling-Funktion
hat den NPL-Bestand sowie die Strategieiiberwachung anhand
eines Mindestkatalogs von Leistungsindikatoren (KPIs) zu
tiberwachen und die Auswirkungen auf interne sowie regulato-
rische Eigenmittelanforderungen zu beachten. Die Risikocon-
trolling-Funktion kann sich zur Erfiillung dieser Vorgaben an-
derer marktunabhingiger Einheiten und deren Informationen

bedienen. Voraussetzung hierfiir ist jedoch, dass die Informatio-



SCHWERPUNKT

nen von der Risikocontrolling-Funktion plausibilisiert werden.
Dariiber hinaus sind Abwicklungseinheiten fiir NPEs einzurich-
ten, die organisatorisch auflerhalb des Marktbereichs angesiedelt
werden miissen. Die Mitarbeiter miissen austeichend qualifiziert
und auf die NPE-Abwicklung spezialisiert sein.

Fiir alle Institute sind die Anforderungen bei Forbearance-
Mafinahmen gestiegen. Dies betrifft sowohl die Prozesse und
Richtlinien, die eingerichtet und entwickelt werden miissen,
als auch die Anforderungen zur Erfassung notleidender Risiko-
positionen, die prizisiert und erginzt werden miissen. Damit
verfolgen die Aufsichtsbehsrden konsequent ihren Ansatz, den

Anteil notleidender Kredite in den Bankbilanzen zu reduzieren.
Outsourcing Guidelines

Die umfassenden Anderungen in AT 9 betreffen den gesamten
Auslagerungszyklus. In den Erlduterungen zu AT 9 Tz. 1 Ma-
Risk wurde der Katalog der Leistungen, die einen sonstigen
Fremdbezug — und somit keine Auslagerung — darstellen, erwei-
tert. Eine wichtige Voraussetzung fiir Auslagerungen ist, dass
durch die Auslagerungen nicht lediglich eine ,leere Hiille® ver-
bleibt. Aufgrund des Universalbanken-Ansatzes wird dies je-
doch in der Genossenschaftlichen FinanzGruppe in der Regel
nicht von Relevanz sein.

Ebenso ist vom Institut sicherzustellen, dass das Auslage-
rungsunternehmen zur Ausiibung der auszulagernden T4tig-
keiten befugt ist und ggf. iiber entsprechende Erlaubnisse und
Registrierungen verfiigt. Bisher sind Zulassungen und Erlaub-
nisse bereits im Rahmen der Anwendung der Musterklauseln

des AK Outsourcing beriicksichtigt.

AUTOREN UND ANSPRECHPARTNER

Michael Maier
Leiter MaRisk-Compliance,
E-Mail: michael.maier@dz-cp.de

Matthias Hommel
Beauftragter MaRisk-
Compliance,

E-Mail: matthias.hommel@
dz-cp.de

Fiir die Risikoanalyse zur Auslagerung ist zusitzlich zu be-
riicksichtigen, inwiefern eine auszulagernde Titigkeit innerhalb
der Prozesslandschaft des Instituts von wesentlicher Bedeutung
ist. Dabei sind auch Konzentrationsrisiken (z. B. wenn mehrere
Auslagerungsvertrige mit einem Auslagerungsunternehmen be-
stehen), politische Risiken, Risiken aus der Weiterverlagerung,
Interessenkonflikte sowie Datenschutzaspekte etc. zu beriick-
sichtigen.

Auch an die Auslagerungsvertriige werden zusitzliche Anfor-
derungen gestellt. Hierzu gehort u. a., dass auch bei nicht we-
sentlichen Auslagerungen Informations- und Priifungsrechte zu
vereinbaren sind. Bei wesentlichen Auslagerungen sind beispiels-
weise die Angabe des Standorts fiir die Dienstleistungserbrin-
gung, eine Verpflichtung zur Reintegrationsunterstiiczung sowie
Angaben zu Beginn und Ende der Auslagerung gefordert. Fiir
bestehende oder in Verhandlung befindliche Auslagerungsver-
triige besteht eine gesonderte Umsetzungsfrist bis zum 31. De-
zember 2022.

Im Ergebnis fithren die Anderungen zu héheren Anforderun-
gen an die Steuerung und Uberwachung von Auslagerungen,
weshalb ein zentraler Auslagerungsbeauftragter verpflichtend
einzurichten ist. Die Funktion des zentralen Auslagerungsbeauf-
tragten ist (im Gegensatz zum zentralen Auslagerungsmanage-
ment) nicht auslagerbar.

Insgesamt wurden jedoch die Méglichkeiten der vollstin-
digen Auslagerungen der besonderen Funktionen Risikocontrol-
ling, Compliance und Interne Revision ausgeweitet.

Von den Instituten ist ein aktuelles Auslagerungsregister mit
Informationen iiber alle Auslagerungsvereinbarungen vorzuhal-
ten. Bei Weiterverlagerungen von wesentlichen Auslagerungen
ist vom auslagernden Institut festzulegen, ob der weiter zu verla-
gernde Teil wesentlich ist und folglich im Auslagerungsregister

zu erfassen ist. >

DZ CompliancePartner Point of Compliance 2/2021
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Hinsichtlich gruppen- bzw. verbundinterner Auslagerungen
kénnen Erleichterungen in Anspruch genommen werden. So
darfz. B. das zentrale Auslagerungsmanagement auf Gruppen-
bzw. Verbundebene angesiedelt sein, sofern es den Anforderun-
gen des AT 9 entspricht.

Neben den iiberarbeiteten Anforderungen in AT 9 sind zu-
sitzlich die neuen Vorgaben aus dem Gesetz zur Stirkung der
Finanzmarkeintegritit (FiSG) zu beriicksichtigen: Die Absicht
einer wesentlichen Auslagerung, deren Vollzug sowie wesent-
liche Anderungen und schwerwiegende Vorfille im Rahmen be-
stehender wesentlicher Auslagerungen, die einen wesentlichen
Einfluss auf das Institut haben kénnen, sind gemif3 § 24 Abs. 1
Nr. 19 KWG gegeniiber der Aufsichtsbehérde anzuzeigen. Eine
Absicht zur Auslagerung ist dann anzunehmen, wenn ein ent-
sprechender Gremienbeschluss gefasst wurde. Diese Regelung
gilt ab dem 1. Januar 2022.

ICT Guidelines

Die Anforderungen zum Notfallmanagement werden im neu
gefassten Abschnitt AT 7.3 umgesetzt. Die bereits bestehenden
Notfallkonzepte sind in einen Notfallmanagementprozess ein-
zubetten. Die Aufsicht erliutert mit den neuen MaRisk, welche
Aktivititen und Prozesse als ,zeitkritisch® einzustufen sind.
Dies sind Aktivititen und Prozesse, deren Beeintrichtigung zu
einem nicht mehr akzeptablen Schaden fiir das Institut fithren
kann. Mittels Auswirkungsanalysen sind diese zu identifizieren.
Anschlieflend erfolgt anhand von Risikoanalysen eine Identifi-
kation und Bewertung potenzieller Gefihrdungen, die zu einer
Beeintrichtigung der zeitkritischen Geschiftsprozesse fithren
kénnen.

Das Notfallkonzept ist regelmiflig im Hinblick auf die

Wirksamkeit und Angemessenheit zu tiberpriifen und anlassbe-
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zogen anzupassen. Uber den Zustand des Notfallmanagements

ist dem Vorstand vierteljihrlich schriftlich zu berichten.
Regelungen zum Inkrafttreten

Die neue Fassung der MaRisk trat mit Veréffentlichung in
Kraft. Soweit Anderungen notwendig sind, gibt es fiir die
Implementierung grundsitzlich eine Ubergangsfrist bis zum
31. Dezember 2021.

Insbesondere aus den wesentlichen Themenkomplexen mit
Uberarbeitungen, also:
» NPE Guidelines,
» Outsourcing Guidelines,
» und ICT Guidelines,
ergibt sich fiir die Institute unter Umstinden ein umfassender

Umsetzungsbedarf. mm

Diese und weitere kostenlose

Unterstiitzungsleistungen finden Sie

unter www.dz-cp.de/marisk
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» MaRisk-Novelle 2021: Anforderungen, die bis
zum 1. Januar 2022 umzusetzen sind

Anmerkungen

-
1=
=

=

relevant
in Arbeit
umgesetzt

AT1Tz.6 Definition von , bedeutenden” Instituten
Anwenderkreis der speziellen Anforderungen fir High-NPL-Institute; Berechnung der NPL-
AT 2.1 Tz.1 1dererel
Quote; Definition von NPE
AT 23Tz 3 Erganzung von Kryptowerten
AT 4.2Tz. 1 Pflicht zur Erstellung einer NPE-Strategie fur High-NPL-Institute

Inhalte der NPE-Strategie und des Implementierungsplans; Schritte zur Entwicklung der NPE-

AT 427z 3 Strategie

AT 4.4.17z.2 NPE-bezogene Aufgaben der Risikocontrolling-Funktion

AT 5 Tz. 3f Regelungen zu Verfahrensweisen bei allen Auslagerungen
AT 9Tz. 2 Erweiterte Aufzahlung der relevanten Aspekte bei der Risikoanalyse
AT9Tz. 4 Befugnis der Leistungserbringung des Auslagerungsunternehmens

Erweiterte Mdglichkeit der vollstandigen Auslagerung der besonderen Funktionen unter

AU bestimmten Bedingungen (Schwesterinstitute)
Erweiterte Vertragsinhalte; Informations- und Prifungsrechte bei nicht wesentlichen

AT 9Tz 7 Auslagerungen; Erlauterungen zu Kindigungsrechten, sonstigen Sicherheitsanforderungen

: und Ort der Durchfihrung der Dienstleistung; gesonderte Umsetzungsfrist bis

31.12.2022 fiir bestehende oder in Verhandlung befindliche Auslagerungsvertrage
Leistungstberwachung bei wesentlichen Auslagerungen z.B. anhand von KPIs und

AT9Tz.9 ? . .
vertraglich vereinbarten Informationen

AT 9 Tz. 12 Einrichtung eines zentralen Auslagerungsbeauftragten im Institut

AT 9Tz. 13 Berichtspflicht auch fur kleine Institute ohne zentrales Auslagerungsmanagement

AT 9Tz. 14 Einrichtung und Vorhalten eines Auslagerungsregisters

Erleichterungen fur Gruppen und Finanzverbiinde mit Ausnahme der folgenden bereits in

der alten MaRisk-Fassung enthaltenen Regelungen:

AT 9 Tz. 15 » AT 9 Tz. 15 lit. a): war bereits fur gruppeninterne Auslagerungen in AT 9 Tz. 2 MaRisk
a.F. enthalten

p AT 9 Tz. 15 lit. d): war bereits in AT 9 Tz. 6 MaRisk a.F. enthalten

DZ CompliancePartner Point of Compliance 2/2021 7
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Anmerkungen

Anforderungen an die mit der Wertermittlung von Immobiliensicherheiten betrauten

-
=
i

c

relevant

in Arbeit

umgesetzt

BTO 1.2 Tz. 3 sachverstandigen Personen (sowohl interne als auch externe Sachverstéandige); Rotation von
Sachverstandigen
BTO 1.2.5 Tz. Berticksichtigung von NPE-Kriterien bei Ubergang in Problemkreditbearbeitung; Einrichtung

von NPE-Abwicklungseinheiten fur High-NPL-Institute

BTO 1.2.5 Tz.

Definition von Rettungserwerben und Entwicklung einer Richtlinie, sobald Rettungserwerbe
in Betracht gezogen werden

BTO 1.2.6 Tz.

Durchfiihren von Riickvergleichen zur Uberpriifung der Verfahren und Methoden zur
Risikovorsorgebildung

BTO 1.3.2 Tz.

Kriterien zur Einstufung und Umgliederung von Forborne-Risikopositionen als
notleidende oder nicht-notleidende Risikopositionen

BTO 1.3.2 Tz.

Beurteilung der finanziellen Lage des Kreditnehmers und Anderungen der
Vertragsbedingungen

BTO 1.3.2 Tz.

Bewertung der Tragfdhigkeit von Forbearance-MaBnahmen

BTO 1.3.2 Tz.

Uberwachung des Prozesses zur Gewéhrung von Forbearance-MaBnahmen und der
Wirksamkeit der MaBnahmen

Beschrankung der Nutzung kurzfristiger Emittentenlimite auf im Wesentlichen

BTR1Tz.4 Handelsbuchgeschafte
BTR 1 Tz. 7 Erlésquotensammlung und Rettungserwerbe
Verzicht auf eigene Prifungshandlungen der Internen Revision unter bestimmten
BT 2.1 Tz. 3 Bedingungen bei allen Auslagerungen; Ruckgriff auf Nachweise / Zertifikate auf Basis
gangiger Standards
Darstellung von notleidenden und Forborne-Risikopositionen bei Instituten mit
BT 3.2Tz. 3
hohem NPL-Bestand
BT 3.2Tz. 6 Ergdnzung Mindestinhalte OpRisk-Berichte

Diese und weitere kostenlose
Unterstiitzungsleistungen finden Sie

unter www.dz-cp.de/marisk
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» MaRisk-Compliance

BAI

2.0 — Umsetzung

ohne Ubergangsfrist

Wie die MaRisk-Novelle ist auch die neue Fassung der BAIT am 16. August 2021 in Kraft
getreten. Da aus Sicht der BaFin lediglich bestehende Vorgaben konkretisiert werden,

gibt es keine Ubergangsfristen.

Die Konkretisierungen in den neuen Bankaufsichtlichen Anfor-
derungen an die IT (BAIT) bezichen sich auf bestehende Vor-
gaben gemifl § 25a Abs. 1 und § 25b des KWG.

Im November 2017 wurden die BAIT erstmalig verdffentli-
cht. Die Entwicklung der letzten Jahre begriindet jedoch einen
etheblichen Bedeutungszuwachs der Informationssicherheit und
damit auch der BAIT.

Die Novellierung ist unter anderem auch als Reaktion auf die
Anpassung bzw. Digitalisierung von Arbeitsabliufen in der Pan-
demie zu sehen. Aus der Not heraus geboren, haben sich zwi-
schenzeitlich eine Reihe von digitalisierten Prozessen bewihrt.
Es ist davon auszugehen, dass sich diese Entwicklung fortsetzen
wird. Allerdings wird auch deutlich, dass es im operativen Um-
gang — sowohl mit der Informationssicherheit als auch mit den
technischen Verfahren — einen Anpassungsbedarf gibt: Erklirtes
Ziel ist, die Schere zwischen technischem Nutzen und tech-

nischen Risiken nicht auseinanderdriften zu lassen.
IT-Sicherheit

In diesem Zusammenhang stellt die BaFin klar, dass die
fortlaufende Beachtung der Informationssicherheit und deren
Einhaltung auf Basis angemessener und wirksamer Sicherungs-
mafinahmen kiinftig deutlicher von der Aufgabe der Identifi-
kation und Steuerung der mit den digitalen Prozessen einher-
gehenden Informationssicherheitsrisiken abzugrenzen ist. Dies
miindet darin, dass in den BAIT ein véllig neues Kapitel zur
operativen IT-Sicherheit aufgenommen wurde. Aus Sicht der
Behorde mag dies nur eine Konkretisierung bestehender Vorga-
ben sein. Operativ bedeutet dies allerdings die Notwendigkeit,
sich mit allen Verfahren und Prozessen innerhalb des Hauses
auseinanderzusetzen und dabei auch potenzielle Interessenkon-

flikte im Auge zu behalten.

Die Hiuser miissen sich zwangsliufig mit den Fragen be-
schiiftigen, inwieweit Leit- und Richtlinien zum Informationsri-
sikomanagement und zur Informationssicherheit, aber auch der
Umgang mit IT-Projekten und den Anwendungsentwicklungen
den iiberarbeiteten Anforderungen der BAIT gerecht werden.
Insbesondere ist zu priifen, inwieweit die verantwortlichen
Mitarbeiter*innen und Strukcuren der Hiuser hierfiir operativ
angemessen ausgestattet bzw. ausgelegt sind. Das beginnt bei
der Priifung und Anpassung bestechender Arbeitsanweisungen,
setzt sich fort in der Priifung aktueller Rollen, Verantwortlich-
keiten und Dokumentationen und endet in der Aktualisierung
des SOIT. Dabei kann der erforderliche Anpassungsbedarf in
den Hiusern je nach aktueller Organisationslage durchaus un-
terschiedlich ausfallen.

In der Summe ldsst sich aber jetzt schon sagen, dass im Rah-
men eines Analyseprozesses der Vorstand, diverse Fachabrei-
lungen, die IT-Organisation, der Notfallbeauftragte und der In-
formationssicherheitsbeauftragte gefordert sein werden. Diese
breite Aufficherung verdeutlicht ein wesentliches operatives Ziel
der Novelle:

Die Wahrung der Informationssicherheit ist nicht und kann
nie die Aufgabe von einzelnen Mitarbeiter*innen oder Beauf-
tragten sein. Informationssicherheit impliziert vielmehr
» Leitplanken und Vorgaben (Vorstand),

» die Bereitstellung angemessener Mittel und Ressourcen

(Vorstand),

P klare Arbeitsanweisungen (Orga),

P cindeutige Verantwortlichkeiten (Vorstand und Orga),

» Umsetzung und Beachtung in den operativen Einheiten
sowie

» die fortlaufende Analyse, Steuerung und Beratung der
jeweiligen Facheinheiten durch den Informationssicherheits-
beauftragten (ISB). >

DZ CompliancePartner Point of Compliance 2/2021
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Operative Informationssicherheit

Damit unterstreicht die Aufsicht einmal mehr ihr Verstindnis
der drei Verteidigungslinien. Die operativen Einheiten stehen
als ,first line of defense” nun mal an vorderster Front und ,ver-
antworten” damit die meisten Einfallstore zur Gefihrdung der
Informationssicherheit.

In diesem Zusammenhang ist auch die Hervorhebung der
Bedeutung der Informationseigentiimer zu sehen, die sich aus
dem neu geschaffenen Kapitel 3 der BAIT — operative Informa-
tionssicherheit — ergibt. Die interessenkonfliktfreie Trennung
von operativem Handeln einerseits und unterstiitzender Bera-
tung, Risikoanalyse und -steuerung andererseits verdeutlicht die
Erfordernis eines Zusammenwirkens von Fachabteilungen und
den dortigen Informationseigentiimern mit dem Informations-
sicherheitsbeauftragten als verantwortlichem Kollegen der
»second line of defense®. Klare Schnittstellendefinitionen verein-
fachen dabei nicht nur die Allokation durchzufiihrender Titig-
keiten. Sie erméglichen dem Vorstand dariiber hinaus einen
transparenten Uberblick iiber erforderliche Ressourcen und

Kosten, die den jeweiligen Rollenprofilen innewohnen.
IT-Governance

Ein weiterer wichtiger, operativer Aspekt ist die Rolle der inter-
nen Kontrollsysteme (IKS) aus Kapitel 2 der BAIT — IT-Gover-
nance. Die Einbindung der ordnungsgemiflen Aufgabenwahr-
nehmung in das IKS der Bank ist auch hier der wesentliche
Faktor.

Wir haben dieser Entwicklung bereits Rechnung getragen
und stellen unseren Auslagerungsmandaten seit letztem Jahr zur
Bestitigung unserer ordnungsgemiflen Aufgabenwahrnehmung
ein Testat nach IDW PS 951 Typ II zur Verfiigung. Dieses kann
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ohne weiteren eigenen Aufwand in die Kontrolldokumentation
des eigenen Hauses iibernommen und dem Priifer zur Verfii-
gung gestellt werden.

Schlussendlich thematisieren die neuen BAIT das (IT-)Not-
fallmanagement. Unserer Einschitzung zufolge gibt es nicht un-
erhebliche Synergien mit den im Informationssicherheitsprozess
definierten Sicherungsmafinahmen. Insbesondere die Einschit-
zungen zu Verfiigbarkeitsbedarf und Zeitkritikalitit konnen als
Basis genutzt werden. Dennoch wird es auch in diesem Segment
nicht ohne detaillierte Analyse und ggf. Anpassung bestehender

Systeme und Prozesse gehen.
Detaillierte Informationen auf unserer Homepage

Auf unserer Homepage unter www.dz-cp.de/bait kénnen Sie
auszugsweise einige wesentliche Anderungen und daraus resul-
tierende Handlungserfordernisse fiir Ihr Haus in tabellarischer
Form herunterladen. Die detaillierten Analysen und Mafnah-
menempfehlungen sprechen wir mit unseren Auslagerungsman-
daten in den nichsten Wochen systematisch durch.

Auch wenn die BAIT viel enthalten, was in den Hiusern be-
reits heute so durchgefiihrt wird, haben sich neue Schwerpunkte
— insbesondere im Bereich der Einbindung der Informationsei-
gentiimer in der Bank, der operativen Informationssicherheit so-

wie des IT-Notfallmanagements — ergeben. mm

Finen ersten, tabellarischen Uberblick

der wesentlichen Anderungen und daraus

resultierenden Handlungsempfehlungen

finden Sie unter www.dz-cp.de/bait
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» MaRisk-Compliance

Neue) Herausforderungen

in der Reqgulatorik meistern

Die immer starker steigende Anzahl neuer oder aktualisierter regulatorischer Anforderun-
gen bereitet den Instituten Kopfzerbrechen. Diese missen nicht nur pragmatisch um-
gesetzt werden. Relevante Anderungen muissen zunadchst tberhaupt identifiziert, zeitnah

gesichtet und analysiert werden.

Dies fiihrt zu steigenden Aufwendungen, die sich jedoch mit
dem richtigen Ansatz leicht vermeiden lassen.

Zu den Haupraufgaben der MaRisk-Compliance-Funktion
gehore die Identifizierung der wesentlichen rechtlichen Rege-
lungen und Vorgaben, deren Nichteinhaltung zu einer Gefihr-
dung des Instituts fithren kann (AT 4.4.2 Tz. 2 MaRisk).
Doch der Aufwand fiir das Institut und die Compliance-Funk-
tion wird von zahlreichen internen und externen Faktoren be-
einflusst.

Der offenkundigste Faktor ist dabei die stetig wachsende
Anzahl regulatorischer Anforderungen. Unter anderem bedingt

durch die Corona-Pandemie umfasste das von uns angebotene

Rechtsmonitoring im Jahr 2020 fast 50 % mehr Eintriige als im
Jahr 2019. Schnell kommen so mehrere Hundert Seiten Rund-
schreiben und Umsetzungshilfen im Monat zusammen, die von
jedem Compliance-Beauftragten auf Relevanz und Handlungs-
bedarf untersucht werden miissen.

Hinzu kommt, dass ein immer stirkerer Fokus seitens Auf-
sicht und Priifung auch auf die Dokumentation zur Umsetzung
von Vorgaben gerichtet wird.

Grundsitze wie ,Was nicht dokumentiert ist, wurde nicht
gemacht® oder ,Wer schreibt, der bleibt“ bewahrheiten sich zu-
nehmend und werden bei Nichtbeachtung mit zum Teil erheb-
lichen Beanstandungen in Priifungsberichten quittiert. >

50 %

mehr Compliance-relevante Neuerungen

von 2019 auf 2020

DZ CompliancePartner Point of Compliance 2/2021
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ABB. 1

PROZESS ZUM MANAGEMENT DER REGULATORIK

» |dentifikation relevanter
Normen

Identifikation

» Sichtung relevanter
Rundschreiben

Dadurch wird nicht nur die Compliance-Funktion, sondern das
Institut als Ganzes vor die grofie Herausforderung gestellt, auf
eine ausreichende und transparente Dokumentation zu achten.

In den durch uns betreuten Mandaten schen wir, dass die
Institute allein durch Dokumentationen und Ablage stark
belastet werden. Dariiber hinaus stehen die Institute vor dem
Problem, einen Prozess implementieren zu miissen, der eine
nachvollziechbare Dokumentation der Umsetzung durch die
betroffenen Verantwortlichen erméglicht.

Diese Aufgabe impliziert einen sehr hohen Abstimmungs-
bedarf innerhalb des Instituts, der sich zunechmend komplexer
gestaltet und ohne begleitende Unterstiitzungsleistungen kaum
mehr zu bewerkstelligen ist. Unsere eigenen Erfahrungen als
Beauftragte MaRisk-Compliance zeigen, dass es zwingend not-
wendig ist, die Steuerung und Abstimmung von Maffnahmen
einfacher und transparenter zu gestalten, Verantwortlichkeiten
deutlicher zu adressieren, Dokumentationen iiber Abliufe und
terminliche Vorgaben nachzuhalten, um Umsetzungsrisiken fiir
das Institut zu vermeiden. Vieles davon wird aktuell wenig res-

sourcenschonend durch individuellen und manuellen Aufwand

abgebildet.

Reduktion von Aufwand und Risiken durch
geeignete Unterstiitzungsleistungen

Uns begegnen viele verschiedene Varianten, wie Banken die
Risiken und Aufwinde fiir das Institut und die Compliance-
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Funktion in den Griff zu bekommen versuchen: Es werden
eigene Datenbanken mit Rundschreibendiensten zur Dokumen-
tation und zum Controlling der Umsetzung regulatorischer
Anforderungen entwickelt und befiille. Manche Hiuser geben
sehr viel Geld fiir externe Lésungen, z. B. von WP-Gesell-
schaften, aus und bekommen dabei Informationsinhalte gelie-
fert, die weit iiber den benétigten Horizont ihrer Geschiiftsmo-
delle hinausgehen. Erginzend werden bisweilen auch einfache
Internetrecherchen in bestimmten zeitlichen Abstinden vor-
genommen.

Die DZ CompliancePartner ist seit Jahren Anbieter eines
Rechtsmonitorings, das monatlich als Word-, Excel- und PDF-
Datei an die (Auslagerungs-) Kunden versendet wird. Beriick-
sichtigt werden dabei verschiedene Quellen, insbesondere auch
die Rundschreiben des BVR. Die Inhalte werden verstindlich
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Dokumentation

» Umsetzung der Anforderungen

Umsetzung &

» nachvollziehbare Dokumentation
der Umsetzung

zusammengefasst und mit pragmatischen Handlungsempfeh-
lungen erginzt.

Dabei haben wir immer ein offenes Ohr und pflegen eine
enge Abstimmung mit zahlreichen Instituten innerhalb und
auflerhalb der Genossenschaftlichen FinanzGruppe, um den
Nutzen und die Erfordernisse unserer Dienstleistung weiter zu
optimieren. Mit RM kompakt — der datenbankgestiitzten Steue-
rung der Compliance-Prozesse nach MaRisk AT 4.4.2 — haben
wir die Riickmeldungen unserer Kunden praxisorientiert um-
gesetzt.

Aus der Praxis fiir die Praxis: Das ist zusammengefasst unser
auf Basis der BVR-Musterbestandsaufnahme ausgerichtetes
Rechtsmonitoring. Das Tool ist webbasiert und erméglicht eine
institutsindividuelle Vorgangsweiterverarbeitung. Dadurch
entfallen nahezu alle administrativen T4tigkeiten, die bislang
tiberwiegend manuell und unter Entstehung vielfiltiger Medi-
enbriichen durchgefiihrt wurden. Die Zuordnung von Zustin-
digkeiten erfolgt auf Wunsch automatisch, wodurch das Risiko
nicht ausreichend geklirter Verantwortlichkeiten minimiert
wird.

Ein wesentlicher Nutzen ist, dass die Umsetzung der Inhalte
einfach und revisionssicher dokumentiert wird und Umset-
zungsfristen einfach und ohne Zusatzaufwand im Blick behal-
ten werden konnen.

Um den unterschiedlichen Anspriichen in den Instituten ge-
recht werden zu kénnen, haben wir groffen Wert auf eine hohe
Individualisierbarkeit gelegt. So kénnen die Nutzer innerhalb

» Controlling der

Controlling & Umsetzung

Reporting

» Reporting

des Instituts oder der Adressatenkreis von Eskalationen frei defi-
niert werden. Dariiber hinaus werden die Institute/die Anwen-
der kiinftig die Moglichkeit haben, bei Bedarf eigene Eintriige
zu erfassen.

Nach einer umfangreichen Testphase erhalten aktuell unsere
MaRisk-Auslagerungskunden ein kostenloses Upgrade auf RM
kompakt. Zeitnah werden auch die Kunden unseres aktuellen
Rechtsmonitorings kostenfrei upgegradet.

Wir bedanken uns bei den Instituten, die an der Entwick-
lung mitgewirkt haben. Nur so ist es uns moglich gewesen, den
genossenschaftlichen Gedanken pragmatisch weiterzutragen
und die Ergebnisse fiir alle nutzbar zu machen.

Sofern Sie Fragen zur Umstellung oder Interesse an RM

kompakt haben, kommen Sie gerne auf uns zu. wm

DZ CompliancePartner Point of Compliance 2/2021
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» Geldwaschepravention

Aktuelle Entwicklungen aut

nationaler und europaischer Ebene

Die Verhinderung von Geldwasche ist nach wie vor ein wesentlicher Baustein bei der Be-
kampfung der organisierten Kriminalitat. Die MaBBnahmen zur Verhinderung und zum Auf-
decken von Geldwasche, die in immer kirzeren Abstanden nachjustiert und erganzt wer-
den, fUhren zu stetig steigenden Anforderungen und Aufwanden bei den Kreditinstituten.

Der folgende Beitrag gibt einen Uberblick iiber die aktuellen
Entwicklungen in der Geldwiischebekidmpfung auf nationaler

und europiischer Ebene.
Anderung § 261 (Geldwésche) Strafgesetzbuch

Durch das am 18. Mirz 2021 in Kraft getretene Gesetz zur
Verbesserung der strafrechtlichen Bekimpfung der Geldwische

wurde jegliche Straftat als taugliche Geldwischevortat definiert.

In der Kreditwirtschaft fiithrte diese Anderung zu einem

nochmaligen Anstieg des Verdachtsmeldeaufkommens.
Novellierung des Gliicksspielstaatsvertrages

Zum 1. Juli 2021 wurde der Gliicksspielstaatsvertrag (GliStV)
novelliert. Im Hinblick auf die Abwicklung des Zahlungsver-
kehrs ist insbesondere die Neugestaltung des Mitwirkungsver-
botes in § 4 Abs. 1 GliiStV 2021 von Bedeutung. Danach diir-
fen dffentliche Gliicksspiele nur mit Erlaubnis der zustindigen
Behorde des jeweiligen Landes veranstaltet oder vermittelt wet-
den. Das Veranstalten und das Vermitteln ohne diese Erlaubnis

(unerlaubtes Gliicksspiel) sowie die Mitwirkung an Zahlungen

im Zusammenhang mit unerlaubtem Gliicksspiel sind verboten.

Die Deutsche Kreditwirtschaft hat die Gliicksspielaufsicht
wiederholt darauf hingewiesen, dass Kreditinstitute grundsitz-
lich keine Méglichkeit haben, Zahlungen, die im Zusammen-
hang mit illegalem Gliicksspiel stehen, zu identifizieren. Indivi-
duelle Erkenntnisse konnen sich ggf. aus den Mafinahmen zur
Geldwischebekimpfung ergeben. Eine aktuelle Ubersicht der
in Deutschland zugelassenen (Online-) Gliicksspielanbieter —

die sogenannte ,White List“ — finden Sie u. a. auf der Internet
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seite: https://rp-darmstadt.hessen.de/sicherheit/
gl%C3%BCcksspiel/sportwetten

Transparenzregister- und Finanzinformationsgesetz

Im Juni wurde das ,,Gesetz zur europidischen Vernetzung der
Transparenzregister und zur Umsetzung der Richtlinie (EU)
2019/1153 des Europidischen Parlaments und des Rates vom
20. Juni 2019 zur Nutzung von Finanzinformationen fiir die
Bekimpfung von Geldwiische, Terrorismusfinanzierung und
sonstigen schweren Straftaten” (TraFinG) im Bundesgesetzblatt
verdffentliche.

Zum 1. August 2021 sicht das GwG insbesondere folgende
Neuregelungen vor:

» Das Transparenzregister wird auf ein Vollregister umgestellt.
» Alle Rechtseinheiten gemidfl § 20 Abs. 1 und § 21 Abs. 1 und
2 GwG sind nun verpflichtet, ihren wirtschaftlich Berech-

tigten nicht nur zu ermitteln, sondern dem Transparenz-
register positiv zur Eintragung mitzuteilen.

» Die sogenannte , Mitteilungsfiktion® entfillt.

» Erleichterung bei der Uberpriifung der Angaben zum wirt-
schaftlich Berechtigten.

» Je nach Rechtsform der Unternehmung bestehen Ubergangs-

fristen:

Frist bis zur verpflichten- Rechtsform

den Eintragung / Meldung

bis spatestens 31.03.2022 AG, SE und KG auf Aktien

bis spatestens 30.06.2022 GmbH, Genossenschaft,
europdische
Genossenschaft (SCE),

Partnerschaft

bis spatestens 31.12.2022 alle anderen Rechtsformen
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BaFin veroffentlicht Besonderen Teil ihrer Aus-
legungs- und Anwendungshinweise

Die BaFin hat am 8. Juni 2021 den bereits seit Lingerem
avisierten Besonderen Teil ihrer Auslegungs- und Anwen-
dungshinweise fiir Kreditinstitute (BaFin AuA BT KI)
verdffentlicht.

Insbesondere sind die dort unter Ziffer 1 enthaltenen Rege-
lungen zur Herkunftsnachweispflicht bei Bartransaktionen, die
spitestens ab dem 8. August 2021 einzuhalten sind, beachtlich:
» Bei Bareinzahlungen innerhalb einer bestehenden Geschifts-

bezichung von mehr als 10.000 € miissen Kunden die Her-

kunft der Barmittel durch geeignete Dokumente nachweisen.

» Bei Einzahlungen an Geldautomaten von mehr als 10.000 €
ist der Kunde im Nachgang zur Transaktion aufzufordern,
einen geeigneten Herkunftsnachweis innerhalb einer ange-
messenen Frist einzureichen.

» Die Vorlage des Herkunftsnachweises durch den Kunden ist
in geeigneter Weise zu dokumentieren.

» Bei Kunden, bei denen regelmiflig hohere Bartransaktionen
zum Geschiftsmodell gehdren, kann von der Vorlage eines
Herkunftsnachweises abgesehen werden, sofern die Bartrans-
aktionen risikoorientiert regelmiflig auf Plausibilitit iiber-
priift werden.

» Bei Bartransaktionen auflerhalb einer bestehenden Ge-
schiiftsbeziehung ist die Herkunft der Vermogenswerte
bereits bei einem Betrag von mehr als 2.500 € nachzuweisen.

Fiir die praktische Umsetzung dieser aufsichtsrechtlichen

Anforderungen haben wir folgende Unterstiitzungsleistungen

fiir die von uns betreuten Banken entwickelt bzw. vorgesehen:

» Bereitstellung einer editierbaren Auswertung iiber Kunden,
bei denen auf Basis nachvollziehbarer Kriterien héhere

Bartransaktionen zum Geschiftsmodell gehoren.

» Regelmifige Plausibilisierung dieser Liste mittels Geno-
SONAR® und Ausweis in der jihrlichen Risikoanalyse.

» Uberpriifung der bestehenden Indizien und Neuanlage wei-
terer Indizien in Geno-SONAR®. Damit wird die Erfiillung
der neuen aufsichtsrechtlichen Pflichten von uns als prozess-
immanente Kontrolle flankierend unterstiitzt.

» Zudem turnusmifige Uberpriifung der Verpflichtung im
Rahmen der Weiterentwicklung unseres Priifungs- und Kon-

trollkonzeptes.
Ausblick auf Plane der EU-Kommission

Die EU-Kommission hat am 20. Juli 2021 ein chrgeiziges
Biindel von Gesetzgebungsvorschligen vorgelegt, mit denen
die Vorschriften der EU zur Bekdmpfung von Geldwische und
Terrorismusfinanzierung weiter gestirkt werden sollen.

Das vorgelegte Paket besteht aus vier Regulierungsvorhaben:

» Verordnung zur Schaffung einer neuen EU-Behérde fiir die

Bekimpfung von Geldwische und Terrorismusfinanzierung
(AMLA).
Die AMLA soll ihren operativen Geschiftsbetrieb bis Ende
2024 aufnehmen und insbesondere die Beaufsichtigung fiir
bestimmte Kredit- und Finanzinstitute mit einem hohen in-
hirenten Risikoprofil tibernehmen.

» Verordnung zur Bekidmpfung von Geldwische und Terroris-

musfinanzierung. >

DZ CompliancePartner Point of Compliance 2/2021
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Das einheitliche EU-Regelwerk fiir die Bekimpfung von
Geldwiische und Terrorismusfinanzierung soll die einschli-
gigen Vorschriften EU-weit harmonisieren und beispielsweise
detailliertere Bestimmungen zur Kundensorgfaltspfliche,
zum wirtschaftlichen Eigentum und zu den Befugnissen und
Aufgaben von Aufsichtsbehdrden und zentralen Meldestellen
enthalten. Hervorzuheben ist in diesem Zusammenhang vor
allem die Schaffung einer EU-weiten Bargeldobergrenze von
10.000 € mit einer Ausnahme fiir Transaktionen zwischen
Privatleuten.

» Sechste Richtlinie zur Bekdmpfung von Geldwische und
Terrorismusfinanzierung, die die Richtlinie 2015/849/EU
(d. h. die durch die Fiinfte Geldwischerichtlinie geinderte
Vierte Geldwischerichtlinie) ersetzen soll und Bestim-
mungen enthilt, die in nationales Recht umgesetzt werden
miissen, wie die Vorschriften zu den nationalen Aufsichtsbe-
hérden und den zentralen Meldestellen in den Mitgliedstaa-
ten.

» Uberarbeitete Fassung der Geldtransfer-Verordnung von
2015 (Verordnung 2015/847), die auch die Riickverfolgung
von Krypto-Transfers erméglichen soll.

(Quelle: https://ec.curopa.eu/germany/news/20210720-kampf-

gegen-geldwaesche de).
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Leitlinienentwurf der Europaischen Banken-
aufsichtsbehorde

Auch die Europiische Bankenaufsichtsbehsrde (EBA) setzt mit
ihren am 2. August 2021 zur Konsultation gestellten Leitlinien
einen neuen weiteren Impuls zur Verhinderung von Geldwische
und Terrorismusfinanzierung. Der Leitlinienentwurf befasst
sich dabei erstmals auf EU-Ebene umfassend mit dem gesamten
~AML/CFT-Governance-System” (Anti-Money Laundering /
Combating the Financing of Terrorism).

Besonders hervorzuheben ist, dass die EBA klare Erwar-
tungen an die Rolle, Aufgaben und Verantwortlichkeiten des
Geldwiischebeauftragten (AML/CFT-Compliance-Beauftrag-
ten) und des ,Leitungsorgans® (Vorstand, Geschiftsfiihrer) for-
muliert. Danach miissen die AML/CFT-Compliance-Beauf-
tragten u.a.

» iiber ein ausreichendes , Dienstalter verfiigen und

» die Befugnisse haben, dem , Leitungsorgan® alle notwendigen
und geeigneten Mafinahmen vorzuschlagen, die die Einhal-
tung der Vorschriften zur Bekimpfung von Geldwische und

Terrorismusfinanzierung gewihrleisten.

Die Konsultation endet am 2. November 2021. mm
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» Hinweisgebersystem

Ne

uer Schutz fur
iInweisgeber*innen

Whistleblowing, aber auch jedem einzelnen Hinweisgeber kommt immer mehr Bedeu-
tung zu. Die Politik hat erkannt, wie wichtig es fir alle Beteiligten sein kann, frihzeitig
von moglichen Ungereimtheiten innerhalb von Unternehmen oder Behdrden

zu erfahren.

Die aktuellen Geschehnisse um aufsehenerregende Betrugsauf-
deckungen innerhalb der Finanzbranche passen hier leider nur
zu gut ins Bild. Aber sie dokumentieren auch beispielhaft, wel-
che Méglichkeiten zur Verhinderung solcher Vorfille bestehen
kénnten. Auch die Politik der Europiischen Union scheint die-
ses Thema erkannt zu haben.

Am 16. Dezember 2019 ist die Richtlinie (EU) 2019/1937
des Europiischen Parlaments und des Rates zum ,,Schutz von
Personen, die Verstfle gegen das Unionsrecht melden® (EU-
Hinweisgeberrichtlinie) in Kraft getreten. Sie soll den Schutz
von Hinweisgebern auf ein EU-weit einheitliches Niveau heben.
Die Mitgliedstaaten hatten mit der Versffentlichung zwei Jahre
Zeit, die Vorschriften bis Dezember 2021 in nationales Recht

umzusetzen.
Vorgaben der Richtlinie

Die Richtlinie nennt in ihren Regelungen bestimmte Vorschrif-
ten des Unionsrechts und erméglicht es Hinweisgebern, Versto-
e hiergegen zu melden. Beispielhaft zu nennen sind hier
» die Vergabe von Auftriigen,
» die Bekimpfung von Terrorismusfinanzierung,
» Vorgaben zu Produktsicherheit,
» Lebensmittel- und Futtermittelsicherheit sowie
» Tierwohl und -gesundheit,
» Verbraucherschutz und viele mehr.
Den nationalen Gesetzgebern ist es im Rahmen der Umsetzung
allerdings moglich, den Anwendungsbereich zu erweitern und
nationale Regelungen als Meldesachverhalt zu ergiinzen. Hierzu
finden Sie nihere Informationen weiter unten.

Der Begriff des Hinweisgebers ist in der Richtlinie weit ge-

fasst. Darunter fallen neben Arbeitnehmern und Beamten unter

anderem auch Selbststindige, Anteilseigner, Verwaltungs-,
Leitungs- und Aufsichtsorgane, Freiwillige und Praktikanten.
Hinweisgeber kénnen auch Personen sein, deren Arbeitsverhile-
nis bereits beendet ist oder noch nicht begonnen hat. Geschiitzt
werden sollen auch Personen, die mit dem Hinweis-geber in
Verbindung stehen und an der Meldung beteiligt sind.

Die Richtlinie gibt vor, dass es kiinftig drei Meldekaniile

geben soll:

» intern,

» extern und

» die Offenlegung.

Die Hinweisgeber konnen wihlen, ob sie ihren Hinweis an einen
internen oder externen Kanal melden méchten. Intern meint ei-
ne Meldestelle innerhalb des Unternehmens oder der

Behorde. Externe Meldestellen sind von den Mitgliedstaaten
benannte Behsrden. Mit Offenlegung ist die Weitergabe der
Informationen an die Offentlichkeit gemeint. Hieran sind je-
doch mehr Voraussetzungen gekniipft als an die beiden anderen
Meldekanile. Grundsitzlich ist diese Moglichkeit erst erdffnet,
sofern im Rahmen der beiden anderen Meldeméglichkeiten
dem Hinweis nicht nachgegangen wurde. Im Ausnahmefall ist
auch eine direkte Inanspruchnahme der Offenlegung méglich,
dies jedoch nur unter besonderen Voraussetzungen.

Die Hinweisgeber sollen durch die Richtlinie insbesondere
vor Repressalien geschiitzt und somit ermutigt werden, die ihnen
bekannt gewordenen Informationen zu melden. Sie sollen ins-
besondere vor
» Kiindigung,

» Suspendierung und
» weiteren nachteiligen Folgen bewahrt werden. >

DZ CompliancePartner Point of Compliance 2/2021

17



SCHWERPUNKT

Deutsches Hinweisgeberschutzgesetz

Der deutsche Gesetzgeber ist aufgrund dieser Vorgaben ver-
pflichtet, bis zum 17. Dezember 2021 die in der Richtlinie
genannten Erfordernisse in deutsches Recht umzusetzen.

Dies hat er bereits in Form eines Entwurfes zum Hinweis-
geberschutzgesetz (HinSchG-E) getan. Akeuell liegt nur ein
Referentenentwurf des Bundesministeriums der Justiz und fiir
Verbraucherschutz vor, sodass die Regelungen noch nicht im
Bundestag besprochen und diskutiert wurden. Die Diskussionen
finden aktuell wohl nur innerhalb der Ministerien statt. Es ist
daher davon auszugehen, dass es bis zur Lesung des Entwurfes
noch einige Zeit dauern wird.

Der Gesetzesentwurf setzt die Richtlinie in deutsches Recht
um. Somit enthilt auch die deutsche Regelung die Vorgaben zu
den drei Meldekanilen. Eine Verpflichtung zur Einrichtung in-
terner Meldekanile besteht nach dem Gesetzesentwurf — wie
auch aus der Richtlinie — fiir Unternehmen mit in der Regel
mehr als 50 Beschiftigten. Es wurde jedoch fiir bestimmte Be-
schiftigungsgeber unabhiingig von der Zahl der Beschiftigten
eine Pflicht zur Einrichtung interner Meldestellen festgelegt.
Hierzu kénnten auch alle Kreditinstitute zihlen; dies kénnte
sich aus § 12 Abs. 3 Nr. 4 HinSchG-E ergeben. Fiir Unterneh-
men mit bis zu 249 Beschiftigten soll das Gesetz erst zum 17.
Dezember 2023 in Kraft treten. Da nicht klar ist, ob diese Ab-
grenzung auch fiir Kreditinstitute gilt, ist sicherheitshalber da-
von auszugehen, dass die Anforderungen mit Inkrafttreten des
Gesetzes am 17. Dezember 2021 die Pflicht zur Einrichtung in-
terner Meldestellen umfassen.

Der deutsche Gesetzgeber hat von der Méglichkeit der Riche-
linie Gebrauch gemacht und den Anwendungsbereich des Ge-
setzes erginzt. Die Gesetze und Vorschriften, gegen die Verstsf3e
gemeldet werden kénnen, wurden erweitert und umfassen nun
» das in der Richtlinie genannte Unionsrecht und

» zusitzlich nationales Recht.
Erganzung des Anwendungsbereichs

So kénnen die Hinweisgeber auch Sachverhalte melden, die
straf- und buf8geldbewihrt sind, sodass das gesamte Straf- und
Ordnungswidrigkeitenrecht Bestandteil des Gesetzes wird

und Hinweise diesbeziiglich abgegeben werden kénnen. Das
bedeutet, dass auch Vorginge bzw. Straftaten wie Betrug,
Kérperverletzung oder Beldstigung an eine Meldestelle iibermit-
telt werden kénnen. Dies ist insbesondere in Bezug auf die be-

reits genannten dffentlichkeitswirksamen Fille aus den letzten
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Monaten interessant, denn solche Hinweise sind von der EU-
Richtlinie nicht abgedeckt.

Hierin scheint auch der grof8e Streitpunkt innerhalb der Poli-
tik zu bestehen.

Die eine Seite hilt diese Erginzung und Erweiterung fiir
erforderlich. Sie méchte den Hinweisgebern den grofitmog-
lichen Nutzen aus der neuen Regelung bieten. Eine vorherige
Abwigung, welche Informationen von den Vorgaben abgedeckt
sind und welche nicht, wiirde demnach dem Sinn der Rege-
lungen zuwiderlaufen. Es sei dem Hinweisgeber nicht zuzu-
muten, erst lange zu recherchieren, welche Verstéf8e er melden
kann und welche nicht.

Die andere Seite vertritt wohl die Meinung, dass eine richt-
linienkonforme Umsetzung austeiche und eine Erginzung der
Meldesachverhalte nicht notwendig sei. Weitere Ausfiithrungen
hierzu finden Sie am Ende des Artikels.

Meldestellen

Interne Meldestellen sind innerhalb der Unternehmen zu errich-
ten oder diirfen von Dritten ausgeiibt werden. Diese Stellen un-
terliegen kiinftig neuen Anforderungen an den Umgang mit ein-
gegangenen Meldungen. So miissen diese z. B.
» dem Meldenden den Eingang des Hinweises bestitigen,
» Kontakt mit ihm halten,
» die Stichhaltigkeit der Meldung priifen und
P angemessene Folgemafinahmen ergreifen.
Zudem muss nach dem aktuellen Entwurf dem Hinweisgeber
innerhalb von drei Monaten nach Eingang der Meldung eine
Riickmeldung gegeben werden.

Die internen Meldekanile miissen so gestaltet sein, dass
sie Meldungen in miindlicher oder in Textform erméglichen.
Zudem ist auf Ersuchen des Hinweisgebers innerhalb einer
angemessenen Zeit diesem eine personliche Zusammenkunft
zu erméglichen.

Externe Meldestelle beim Bund ist grundsitzlich der oder die

Bundesbeauftragte fiir den Datenschutz und die Informations-
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freiheit. Diese ist zustindig, soweit nicht eine andere externe
Meldestelle zustindig ist. Dies kann sein: eigene Meldestellen
der einzelnen

Bundeslinder, die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht oder eine weitere externe Meldestelle des Bundes (diese
aber nur fiir den Fall, dass sich ein Hinweis gegen die eigentliche
externe Meldestelle des Bundes richtet).

Die neuen Regelungen geben einige Anforderungen vor,
die die bisherigen Vorgaben tibersteigen.

In jedem Fall handelt es sich bei dem Thema Hinweisgeber/
Whistleblowing um eine sensible Angelegenheit fiir alle Seiten,
sowohl fiir die Politik als auch fiir die potenziellen Hinweisgeber
und Unternehmen. Der Nutzen eines funktionierenden Hin-
weisgebersystems im eigenen Unternehmen liegt auf der Hand
und bietet allen Beteiligten Vorteile. Die Verantwortlichen
schaffen eine Kultur des offenen Umgangs und zeigen, dass
ihnen die Kenntnis von Vorgingen wichtig ist. Die Mitarbeiter
haben die Méglichkeit, ihre Informationen an geeigneter Stelle
loszuwerden. Thnen wird gezeigt, dass ihre Meinung und ihr
Wissen wichtig sind. Auch die Richtlinie und der Gesetzesent-
wurf legen dar, dass diese Art der Hinweismeldung die am

meisten bevorzugte bzw. gewiinschte Variante ist.
Juristische Herausforderung

Die inzwischen sehr wahrscheinliche Verzogerung der Umset-
zung der Richtlinie in nationales Recht stellt alle Betroffenen,
also sowohl potenzielle Hinweisgeber als auch Unternechmen/
Behorden, vor einige Probleme. Es ergeben sich hieraus nimlich
juristische Schwierigkeiten. Nach Ablauf der Umsetzungsfrist
konnte es dazu kommen, dass einzelne Vorgaben der Richtlinie
unmittelbar anwendbar werden. Sie wiirden also auch ohne nati-
onales Umsetzungsgesetz gelten. Die Regelungen miissten aber
u. a.
» klar und prizise sein und
» diirften in ihrer Wirksamkeit nicht von Bedingungen
abhingen.
Das trifft jedoch nicht auf alle Normen der Richtlinie zu.
Zudem ist die unmittelbare Wirkung der Richtlinie nur im
Verhilenis zwischen Biirger und Staat und somit nicht zwischen
Privaten, also z. B. zwischen privaten Arbeitnehmer und
privatem Arbeitgeber, moglich. Anders verhilt es sich, wenn der
Arbeitgeber ein 6ffentlicher ist.
Es zeichnet sich somit ab, dass eine Niche-Umsetzung der
Richtlinie durch den deutschen Gesetzgeber keine Vorteile mit
sich brichte. Es gibe hingegen einiges an Konsequenzen zu be-

denken, sofern das nationale Gesetz tatsichlich weder vom aktu-
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ellen noch vom kiinftigen Bundestag bis zum Ende der Umset-
zungsfrist verabschiedet wird. Und dieses Ergebnis wird dem
eigentlich gewollten Schutz von Hinweisgebern in keinem Fall
forderlich sein.

Die Dienstleistung der DZ CompliancePartner erfiille fiir Sie
bereits jetzt die Anforderungen des §25a KWG und iibernimmt
kiinftig die Aufgaben der internen Meldestelle zur Entgegennah-
me von Meldungen der Hinweisgeber. Die Hinweise werden
dann der Geschiftsleitung unter Wahrung der Identicit des
Hinweisgebers weitergeleitet, sodass diese entscheiden kann, wie
weiter vorgegangen werden soll. Die Anforderungen der Richtli-
nie und des deutschen Gesetzesentwurfs lassen sich durch ge-
ringfiigige Anpassungen in die bereits bestehende Dienstleistung
integrieren, sodass Sie mit unserem Produkt die Vorgaben so-

wohl des KWG als auch des HinSchG erfiillen. mm
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» Datenschutz

Schrems |,

A AV

Soziale Medien im Spannungsfeld zwischen Datenschutz und Realitdt

Im Juli vergangenen Jahres erschiitterte der Europiische Ge-
richtshof mit seinem Urteil die Welt des europiischen Daten-
schutzes. Das Urteil ging als ,,Schrems II in die Rechtsgeschich-
te ein. Es beschiftigt Praxis, Regulatorik und Literatur bis heute
intensiv und geht dabei weit iiber den Bereich der sozialen
Medien hinaus.

Und ein Ende ist vorliufig auch nicht absehbar: Der &sterrei-
chische Aktivist Max Schrems und seine Organisation noyb
bringen die Praktiken von Facebook erneut vor das héchste
europiische Gericht.

Das Thema ist hochaktuell. Soziale Medien sind Teil unseres
Alltages und weisen hohe Nutzungsraten auf. Grund genug, sich
mit den bisherigen Entwicklungen fiir diesen , Teilbereich® des

Datenschutzes zu beschiftigen.

Eine lange Geschichte: Soziale Medien und
Datenschutz

Bereits im Jahr 2015 kippte der EuGH Regelungen zum transat-
lantischen Datenverkehr (,Schrems I%). Das sogenannte ,,Safe
Harbour“-Abkommen als Grundlage der Dateniibermittlungen
in die USA wurde mit nahezu identischer Begriindung wie finf
Jahre spiter der EU-US Privacy Shield fiir ungiiltig und die Pra-
xis fiir recheswidrig erklire.

Ging es damals und 2020 um die Rechtsgrundlage der Uber-
mittlung in die USA, wird es kiinftig vor allem um die mehr als
berechtigte Frage gehen, auf welcher rechtlichen Basis Facebook
tiberhaupt personenbezogene Daten der User verarbeiten darf.

Es bleibt abzuwarten, ob sich Facebook hier ihnlich unbeein-
drucke zeigt wie bei vorangegangenen Feststellungen europi-
ischer Institutionen:

» 2018 stellte der EuGH die ,,gemeinsame Verantwortlichkeit*
(Art. 26 DSGVO) beim Betrieb einer Unternehmensseite
fest: Damit ist jedes Unternehmen, das eine Unternehmens-
seite unterhilt, mit Facebook gemeinsam verantwortlich.
Facebook veréffentlichte daraufhin das Joint Controller Ad-
dendum. Anderungen in der ausgeiibten Praxis gab es keine.

» 2019 untersagte das Kartellamt die Weitergabe von Daten
zwischen WhatsApp und Facebook wegen marktbeherrschen-

20 Point of Compliance 2/2021 DZ CompliancePartner

der Stellung. Ungeachtet dessen gibt es kaum Anhaltspunkte
dafiir, dass nicht — im gesamten Zeitraum von 2015 bis heute
— die Weitergabepraxis beibehalten wurde.

Da insgesamt bei Facebook keine Bewegung oder gar substan-

zielle Besserung erreichbar war, erweiterten die Aufsichtsbehér-

den die ,Frontlinien® in Richtung der ,,gemeinsam mit Face-
book verantwortlichen Unternehmen*:

» 2020 kritisierte der Landesdatenschutzbeauftragte Baden-
Wiirctembergs, Dr. Stefan Brink, die Auftritte 6ffentlicher
Einrichtungen in den sozialen Medien und verlangte Unter-
lassung.

» 2021 forderte der Bundesdatenschutzbeauftragte Ulrich
Kelber die Abschaltung derartiger Auftritte bis zum
31. Dezember 2021.

Erginzend kiindigten die Aufsichtsbehsrden der Linder
Priifungen im Rahmen des transatlantischen Datenverkehrs bei
den nicht-6ffentlichen Verantwortlichen, das heifSt den Unter-
nehmen der Privatwirtschaft, an. Diese Priifungen werden auch
und insbesondere Unternehmensseiten auf Facebook oder sons-
tigen, in gleichem Maf betroffenen Anbietern von sozialen Me-
dien betreffen.

Die Macht der sozialen Medien

Solange es an Losungen fehlt, bleibt die Markemacht von
Facebook ungebrochen und die Zahlen beeindruckend:
» 86 Mrd. € Jahresumsatz 2020:
ein Zuwachs von mehr als 12.200 % seit 2009.
» 1,9 Mrd. tiglich aktive User:
ein Zuwachs von mehr als 2.000 % seit 2009.
» 2,9 Mrd. monatlich aktive User:
ein Zuwachs von mehr als 1.100 % seit 20009.
» Ca. 1 Stunde am Tag verbringt ein User im Durchschnitt
auf Facebook.
» Ca. 8 Mal am Tag ruft ein User im Durchschnitt Facebook.
» 63 % der deutschen Internet-User nutzen Facebook,
das sind knapp zwei Drittel.
» 68 % der deutschen Internet-User zwischen 20 und 29 Jahren

nutzen Facebook.
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» 44 % der User geben an, dass Facebook ihr Konsumverhalten
beeinflusst.

P 26 % der User, die auf eine Anzeige geklickt haben, geben
an, einen Kauf getitigt zu haben. Ein User klickt durch-
schnittlich elf Anzeigen im Monat an.

» Knapp drei Viertel der deutschen Groffunternehmen haben
eine Unternehmensseite bei Facebook.

» Knapp zwei Drittel der deutschen kleinen und mittelstin-
dischen Unternehmen haben eine Unternehmensseite bei
Facebook.

Diese Zahlen sind unbestritten mehr als gute Griinde fiir ein

Unternehmen, eine Unternehmensseite auf Facebook zu betrei-

ben, zumal es keine adiquate europiische und datenschutzge-

rechte Alternative gibt. Dem gegeniiber steht das relativ ab-
strakte Risiko fiir die Rechte und Freiheiten betroffener

Personen.

Wie die Praxis zeigt, sind datenschutzrechtliche Argumente
und die gegebenen Mittel wenig und selten geeignet, um derart
effiziente Mafinahmen des Marketings — unabhingig davon, ob
offentlicher oder nicht-6ffentlicher Art — faktisch verhindern zu
konnen. Realitit ist auch: Die hieraus entstehenden Risiken fiir
die Rechte und Freiheiten betroffener Personen kénnen beim
Betrieb einer Unternehmensseite auf Facebook aktuell nicht auf
ein rechtlich zulissiges Niveau reduziert werden.

Dies bedeutet jedoch im Umkehrschluss nicht, dass daten-
schutzrechtliche Aspekte beim Betrieb der Seite aufler Acht ge-
lassen werden konnten: Wenn der Betrieb der Seite aus Sicht des
Unternehmens unabdingbar ist, sollten — nicht zuletzt auch im
Hinblick auf die zu erwartenden Priifungen — Mafinahmen er-
griffen werden, um das Risiko aus datenschutzrechtlicher Sicht

so weit wie méglich zu reduzieren.
Risiken reduzieren

Nachfolgend méchten wir Thnen beispielhaft einige Mafinah-
men darstellen, die bei der Nutzung sozialer Medien im Rah-
men einer Gesamtkonzeption beriicksichtigt werden sollten.
Hierzu gehéren u. a.

» redaktionelle Festlegungen und Mafinahmen,

» Festlegung von Inhalten,

» Darstellung der Kommunikationswege,

» Definition und Etablierung organisatorischer Mafinahmen,
» Definition und Etablierung entsprechender innerbetrieb-

licher Prozesse.

Auch wenn diese Maffnahmen das zugrundeliegende Problem

nicht vollstindig auflésen kénnen: Positiv stimmt das aktuelle

Augenmaf in der Priifungspraxis. Seitens der verantwortlichen
Behérden wird die Nutzungstealitidt durchaus gesehen. Die
Suche nach pragmatischen Lésungen scheint Vorrang vor dem
Sanktionieren zu haben.

Allerdings ist die Geduld der Aufsichtsbehrden — zumindest
mit den 6ffentlichen Verantwortlichen — erschépft: ,Ein lingeres
Abwarten ist mir angesichts der fortdauernden Verletzung des
Schutzes personenbezogener Daten nicht méglich. Sofern Sie
eine Fanpage betreiben, empfehle ich Thnen nachdriicklich, die-
se bis Ende des Jahres abzuschalten. Ab Januar 2022 beabsichti-
ge ich — im Interesse der betroffenen Biirgerinnen und Biirger —
schrittweise von den mir ... zur Verfiigung stchenden
Abhilfemafinahmen Gebrauch zu machen®, so der Bundesbeauf-
tragte in seiner Mitteilung an die Ministerien und Behérden.

Es ist anzunehmen, dass diese Deutlichkeit auch den nicht-
offentlichen Verantwortlichen, also privaten Unternehmen, in
nicht allzu ferner Zukunft zuteilwerden wird.

Als Datenschutzbeauftragte sehen wir, dass ein Verziche auf
die Nutzung sozialer Medien fiir die meisten Unternehmen
keine Option ist.

Eine 100-prozentige Rechtssicherheit kénnen auch wir als
DZ CompliancePartner nicht bieten; de facto gibt es sie auch
nicht. Aber die Erfahrung aus iiber 100 Datenschutzmandaten
hat uns gelehrt, dass ein verantwortungsbewusster und doku-
mentierter Umgang mit Datenschutzrisiken eine wirksame und

auch aufsichtskonforme Vorgehensweise ist.
Fazit

Soziale Medien und Datenschutz scheinen aktuell unvereinbar —
trennen lassen sich die Themen allerdings auch nicht. Dieses
Spannungsfeld lisst sich auf absehbare Zeit nur pragmatisch
l6sen. Ansatzpunkte sind eine hohe Bewusstheit und eine

priifungsorientierte Dokumentation. wm
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» WpHG-Compliance

Marktmissbrauch —

el

N Praxisbericht

Die Herausforderungen der Marktmissbrauchstberwachung am Beispiel der CureVac-Aktie

Die Uberwachung von Marktmissbrauch erfolgt auf mehreren
Ebenen des Wertgeschiftes.

Die BaFin und die Handelsiiberwachungsstellen iibernchmen
aus einer iibergeordneten Perspektive die Uberwachung simt-
licher Wertpapiertransaktionen. Dort laufen die Daten aller
Geschifte zusammen.

Unterhalb dessen ist dariiber hinaus auf der untergeordneten
Ebene verpflichtet, , die Wertpapiergeschiifte, die iiber sic abge-
wickelt werden, systematisch zu iiberwachen. Der Blickwinkel
auf die Transaktionsdaten ist auf dieser Ebene deutlich einge-
schrinkt, da die Bank regelmiflig nur die eigene Seite des Ge-
schifts (Kauf oder Verkauf ihrer Kunden) kennt.

Sofern eine Bank die Wertpapiergeschiifte nicht selbst an
einem Handelsplatz ausfiihrt, sondern eine weitere Bank, eine
Zentralbank oder einen Wertpapierdienstleister dazwischen
einschaltet, werden die gleichen Wertpapierauftrige von diesen
ebenfalls systematisch analysiert. Auf dieser mittleren Ebene
erfolgt die Uberwachung gleichwohl immer mit der Perspektive
der zur Verfiigung stehenden Daten — aber dort bereits mit einen
breiteren ,,Sichtfeld aller verarbeiteten Wertpapiergeschifte
gegeniiber der unteren Ebene.

Inhaltlich erstreckt sich die Uberwachungspflicht auf drei
Bereiche:

» Markemanipulation,
» Insidergeschifte,
» die unrechtmiflige Offenlegung von Insiderinformationen.

(Erwigungsgrund 7 der MAR)

In diesem Artikel soll auf die Uberwachung von Insidergeschif-
ten an einem Beispiel der jiingeren Vergangenheit niher einge-

gangen werden.
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Definition und Hintergriinde des Insider-
handelsverbotes

Was genau ist ein Insidergeschift?

,Das wesentliche Merkmal von Insidergeschiften ist ein unge-
rechtfertigter Vorteil, der mittels Insiderinformationen zum
Nachteil Dritter erzielt wird, die diese Informationen nicht ken-
nen, und infolgedessen in der Untergrabung der Integritit der
Finanzmirkte und des Vertrauens der Investoren.” (Erwigungs-
grund 23 der MAR)

Im Wesentlichen ist eine Insiderinformation durch zwei
Kriterien definiert:

1. eine (noch) nicht éffentlich bekannte (prizise) Information,
2. die bei Bekanntwerden den Kurs der Aktie beeinflussen wird.
In Art. 7 MAR ist die Insiderinformation genau definiert
und weitere ausfiihrliche Informationen sind im Emittentenleit-
faden der BaFin im Modul C zu finden. (https://www.bafin.de/

DE/Aufsicht/BoersenMaerkte/Emittentenleitfaden/Modul3/
Kapitell/Kapitell_2/kapitell_2_node.html)

Die BaFin schreibt hierzu auf ihrer Internetseite: ,, Insiderin-
formationen zu nutzen ist verboten und strafbar. Um Insider-
handel auf die Spur zu kommen, wertet die Wertpapieraufsicht
Daten iiber alle Wertpapiergeschifte aus, die zum Beispiel Ban-
ken melden miissen; sie analysiert zudem Ad-hoc-Mitteilungen
und geht Hinweisen Dritter nach.

Ein Insider weif$ von nicht 6ffentlich bekannten Umstinden
rund um bérsennotierte Unternehmen, die sich erheblich auf
den Preis auswirken kénnen — etwa weil er aufgrund seines Be-
rufs an diese Insiderinformation gelangt ist. So kann eine Insi-
derinformation das Wissen darum sein, dass bei einem bérsen-
notierten Unternehmen eine Kapitalmafinahme oder der
Erwerb einer wesentlichen Beteiligung bevorstehen.

Doch jeder, der seine Insiderkenntnisse fiir sich oder andere
verwendet und daraufhin Wertpapiere kauft oder verkauft bzw.
daraufhin schon aufgegebene Auftrige dndert oder storniert,

macht sich strafbar — unabhingig davon, auf welche Weise er
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von der Insiderinformation erfahren hat. Verboten ist es auch,
einem anderen eine Insiderinformation unbefugt weiterzuge-
ben, ihn auf der Grundlage einer Insiderinformation zum Kauf
oder Verkauf eines Wertpapiers zu verleiten oder ihm eine ent-

sprechende Empfehlung zu geben. (https://www.bafin.de/DE/

Aufsicht/BoersenMaerkte/Marktmissbrauch/Insiderueberwa-

chung/insiderueberwachung node.html

Transparenzpflicht
(Ad-hoc-Publizitiat gemaB Art. 17 MAR)

Um die Fille zu reduzieren, in denen kursbeeinflussende Infor-
mationen nur einem kleinen Kreis bekannt sind, besteht die Ver-
pflichtung, solche Informationen unverziiglich offenzulegen.
»Zweck der Ad-hoc-Publizititspflicht ist es, einen gleichen
Informationsstand der Marktteilnehmer durch eine schnelle
und gleichmiflige Unterrichtung des Marktes zu erreichen,
damit sich keine unangemessenen Kurse aufgrund fehlerhafter
oder unvollstindiger Unterrichtung des Marktes bilden. Die
Ad-hoc-Publizititspflicht dient daher dem Interesse des gesam-
ten Anlegerpublikums, sichert die Funktionsfihigkeit des Kapi-
talmarktes und schafft gleiche Chancen durch Transparenz.
Die Pflicht zur Ad-hoc-Publizitit ist gleichzeitig eine wichtige
Priventivmafinahme gegen den Missbrauch von Insiderinfor-
mationen.” (https://www.bafin.de/DE/Aufsicht/Boersen
Maerkte/Emittentenleitfaden/Modul3/Kapitell/Kapitel1_3/
Kapitell_3_1/kapitell_3_1_node.html)

Beispielfall CureVac Juni 2021

Nun ist eine Ad-hoc-Meldung einer Aktiengesellschaft an sich
nichts Besonderes und Kursbewegungen nach einer solchen
Meldung sind ebenfalls nichts Ungewshnliches.

Vor dem Hintergrund der aktuellen SARS-CoV-2-Epidemie
erlangte die Ad-hoc-Meldung des Impfstoffentwicklers
CureVac AG ein groferes Interesse in der Offentlichkeit.

Die Ad-hoc-Meldung vom 16. Juni 2021 enthielt eine Infor-
mation zu einem Studienergebnis, das nicht die erhoffte Wirk-
samkeit gegen den SARS-CoV-2-Erreger erbrachte. Von den
Marktteilnehmern wurde diese Verdffentlichung iiberwiegend
negativ aufgenommen, was zu einem erheblichen Kursverlust
der Aktie fiihrte.

In der Presse wurde am 21. und 22. Juni 2021 dariiber be-
richtet, dass die BaFin Untersuchungen zu méglichen Insider-
vergehen im Zusammenhang damit eingeleitet habe.

Nun ist auch das nichts Ungewshnliches, denn wie oben

schon beschrieben ist es eine der laufenden Aufgaben der BaFin,

das Markegeschehen auf verbotene Geschifte im Zusammen-
hang mit Ad-hoc-Mitteilungen zu analysieren. Die BaFin (und
die Handelsiiberwachungsstellen der Bérsen) kénnen hierbei

auf simtliche Geschifte zugreifen.

Konkrete Uberwachungsansitze auf Ebene
der Bank

Wie stellt sich nun die Uberwachung aus der Perspektive einer

depotfiithrenden Bank dar?

Nicht nur auf Ebene der Bank, sondern ganz grundsitzlich
besteht die Herausforderung bei der systematischen Markemiss-
brauchsiiberwachung darin, dass zunichst nur Daten iiber
Wertpapierauftrige vorliegen. Uber eine mogliche strafbare
Motivation des Auftraggebers gibt es keinerlei Informationen.
Um eine sinnvolle Uberwachung iiberhaupt durchfiihren zu
kénnen, miissen daher zunichst aus allen Transaktionen die-
jenigen herausgefiltert werden, bei denen es méglicherweise
ynicht mit rechten Dingen vor sich gegangen ist“.

Diese Aufgabe wird wegen der Vielzahl von Transaktionen
in der Regel durch ein IT-gestiitztes System durchgefiihre.

Das System benstigt eine Vorgabe — einen Ausgangspunkt —,

nach welchen Kriterien es bestimmte Wertpapiergeschifte an-

zeigen soll.

Die Insideriiberwachung im Zusammenhang mit einer
Ad-hoc-Meldung kann nun aus zwei Richtungen erfolgen.

A. Ausgangspunkt: Ad-hoc-Meldung und darauffolgender Un-
tersuchung aller in diesem Wert stattgefundenen Transaketi-
onen auf Kenntnis iiber mogliche Insidersituation des Auf-
traggebers fiir dieses Wertpapier

oder

B. Ausgangspunkt: Kenntnis iiber mégliche Insidersituation
eines Auftraggebers fiir ein bestimmtes Wertpapier (Emit-
tenten) und darauffolgende Untersuchung, ob ein Handel im
Zusammenhang mit einer Ad-hoc-Meldung erfolgt ist.

Diese beiden Untersuchungsrichtungen klingen zunichst iden-

tisch, unterscheiden sich jedoch erheblich in Untersuchungsauf-

wand und Trefferwahrscheinlichkeit.

Am Beispiel der oben genannten Ad-hoc-Meldung der Cure-
Vac-Aktien stellt sich diese Situation wie folgt dar: >
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Variante A

In Variante A werden zunichst alle Kdufe, Verkiufe, Auftrags-
erteilungen, Limitinderungen, Stornierungen in der CureVac-
Aktie im Uberwachungssystem angezeigt, die in einem be-
stimmten Zeitraum (Stunden, Tage, Wochen) vor der
Ad-hoc-Meldung im System vorhanden sind (ab der Versffentli-
chung handelt es sich nicht mehr um eine Insidersituation).

Alle diese Geschifte miissen nun manuell daraufhin unter-
sucht werden, ob es aus Sicht der Bank Hinweise dariiber gibt,
dass dieses Geschift unter Ausnutzung einer nicht éffentlichen
Information getitigt worden ist.

Im Falle der CureVac-Aktie zeigten sich in den Kursverliufen
vor der Ad-hoc-Meldung vom 16. Juni 2021 zwei weitere auffil-
lige Handelstage. Jeweils am 8. und am 11. Juni 2021 zeigten
sich an den Bérsen bereits erhthte Verkaufsumsitze. Wir haben
daher unser Uberwachungssystem simtliche Transaktionen
vom 7. bis zum 16. Juni 2021 auswerten lassen und uns alle Ge-
schiifte mit der CureVac-Aktie anzeigen lassen. Auch in diesen
bankindividuellen Uberwachungslisten zeigte sich das gleiche
Bild der erhthten Umsitze am 8. und 11. Juni 2021.

Unsere weitergehende Recherche ergab, dass es sich hierbei
nicht um ,massenhafte” Insidergeschiifte handelte, sondern dass
es in der Presse am 8. und am 11. Juni 2021 erste Hinweise ge-
geben hatte, dass die Erwartungen einer baldigen Zu[assung
eines Impfstoffes unklar seien.

Aus dem Handelsverhalten ergab sich daher kein Insiderver-
dacht, da es schon vor der Ad-hoc-Meldung éffentlich verfiig-
bare Informationen gab, die eine Verkaufsentscheidung plausi-
bel machten.

Zusitzlich wurden simtliche angezeigten Transaktionen da-
raufhin gepriift, ob aus der Kundenbezichung eine Verbindung
zur Firma CureVac bekannt ist. Dies konnte besonders bei regi-
onalen Banken in der Nihe des Sitzes der Firma relevant sein.

Auffilligkeiten, die den Verdacht eines Insidergeschifts nahe-
legten, ergaben sich auch hieraus nicht.

Hierzu muss darauf hingewiesen werden, dass die Bank bei
der Analyse der angezeigten Treffer nicht zu einer weiterge-
henden ,detektivischen Nachforschung verpflichtet ist. Es ge-
niigt, wenn die Beurteilung anhand der vorliegenden Tatsachen

erfolgt.

24 Point of Compliance 2/2021 DZ CompliancePartner

Variante B

Bei Variante B setzt die gezielte Uberwachung bereits viel friiher
an und nutzt hierzu Werkzeuge der gezielten Insideriiberwa-
chung.

GemifS Art. 29 Abs. 1 der delVO 565/2017 muss die Bank
im Rahmen der Uberwachung der Wertpapiergeschifte der ei-
genen Mitarbeiter angemessene Vorkehrungen treffen, um zu
verhindern, dass Mitarbeiter Insidergeschifte titigen. Zu diesen
Vorkehrungen zihlt eine Informationspflicht durch jeden Mit-
arbeiter an die Compliance-Funktion iiber bekannte potenzielle
Insidersachverhalte (siche auch MaComp BT 2.3 Nr. 2).

Solche Informationen kénnen sich aus der Geschiftsbezie-
hung zu Einzelpersonen oder zu Firmenkunden ergeben. Bei-
spielsweise aus dem Beratungsgesprich mit einem Vorstand
oder sonstigem Entscheider einer Aktiengesellschaft (Insider ge-
mifl Art. 18 MAR) oder der Kreditvergabe fiir eine bérsenno-
tierte Firma und vielen weiteren Szenarien. Ublicherweise fiihrt
die Compliance-Funktion regelmiflig konkrete Abfragen bei
den Mitarbeitern durch, ob ihnen potenzielle Insidersituationen
bekannt sind.

Sofern dies der Fall ist, miissen diese Situationen einer syste-
matischen Uberwachung zugefiihre werden.

Dies geschieht mithilfe gezielter Uberwachungslisten
(,watchlist).

Durch diese Listen kénnen gezielt alle Transaktionen einer
Aktie angezeigt werden, wenn fiir diese Aktiengesellschaft eine
potenzielle Insidersituation bekannt ist. Eine Uberwachung
ist hier iibrigens inklusive Underlying moglich, also inklusive
Derivaten, deren Basiswert die Aktie ist.

Sofern sich die bekannt gewordene Insidersituation auf eine
konkrete Person bezieht, kénnen alle Geschifte dieser Person
auf einer gesonderten Uberwachungsliste angezeigt werden.
Diese Uberwachungsliste ermoglicht insbesondere die Uber-
wachung der Indizien aus dem Teil B der Anlage zur MAR
(informationsgestiitzte Marktmanipulation), ist aber auch ein
wirksames Mittel zur gezielten Uberwachung sonstiger perso-
nenabhingiger Insidersachverhalte.

Und natiirlich kénnen beide Faktoren auch kombiniert wer-
den und gezielt nur die Wertpapiergeschifte einer Person in
einem bestimmten Wert angezeigt werden.

Sofern dann zukiinftig auf den erstellten Uberwachungs-
listen Wertpapiergeschiifte angezeigt werden, ist bei der Beurtei-

lung sofort bekannt, aus welchem Grund der Eintrag auf der
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Uberwachungsliste erfolgt ist, und das Wertpapiergeschift
kann vor diesem Hintergrund bewertet werden.

Fiir den Beispielfall der CureVac-Aktie wire daher nur dann
ein Treffer auf der Liste, wenn vorab im Hause bekannt wire,
dass ein Kunde bei CureVac (in einer entscheidungsrelevanten
Position) arbeitet oder in einer sonstigen Insidersituation zu
CureVac steht.

Um den Unterschied der zwei Varianten A und B noch-
mals zu verdeutlichen:

In Variante A erhilt man zunichst simtliche Wertpapierge-
schiifte, die in einem zeitlichen Zusammenhang mit einer Ad-
hoc-Meldung auftreten. All diese Geschiifte miissen dann be-
wertet werden und die Beurteilung muss dokumentiert werden.
Die Beurteilung hat danach zu erfolgen, ob Umstinde erkenn-
bar sind, dass ein Geschiift auf einer Insidersituation basiert.

In Variante B erhilt man lediglich diejenigen Wertpapierge-
schiifte, bei denen die Umstinde bereits bekannt sind, dass
méoglicherweise eine Insidersituation bestehen kénnte. Nur die-
se Geschifte miissen dann entsprechend bewertet werden und

die Beurteilung muss dokumentiert werden.

AUTOR UND
ANSPRECHPARTNER

Marc Linnebach

Leiter WpHG-Compliance,
E-Mail: marc.linnebach@
dz-cp.de

Fazit

In der tiglichen Arbeit der Trefferbearbeitung sind die meisten
der zur Beurteilung angezeigten Treffer sogenannte ,Fehlanzei-
gen® oder ,false positives®. Die Beurteilung dieser Treffer ergibt
also keinen begriindeten Verdacht. Eine Verdachtsmeldung an
die BaFin ist daher relativ selten. Dennoch bedeutet jeder ange-
zeigte Treffer viel Aufwand, da er bewertet und dokumentiert
werden muss. Umso wichtiger ist eine risikoorientierte Vorge-
hensweise, die sicherstellt, dass nur diejenigen Wertpapierge-
schiifte angezeigt werden, bei denen sich eine weitergehende Be-
urteilung lohnt.

Wir nutzen dieses Uberwachungssystem sowohl fiir die
Mandate, bei denen wir die Aufgabe des Compliance-Beauf-
tragten tibernommen haben, als auch fiir die Mandate, fiir die
wir nur die Trefferbeurteilung (MAR kompakt PLUS) zur Ent
lastung der Compliance-Funktion durchfiihren. Aus dieser Er-
fahrung von Tausenden von Geschiften tiglich halten wir den
Ansatz der Variante A fiir wenig zielfithrend, da sie eine Uber-
wachung nach einem ,Giefkannenprinzip” darstellt.

Die Variante B nutzt effizient die sowieso erforderlichen
Uberwachungswerkzeuge und setzt so das maflgebliche Ent-
scheidungskriterium, ob es eine mdgliche Insidersituation gibt,
an die erste Stelle. wm
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» Online-Seminar (kostenfrei)

,Nachhaltigkeitsrisiken
verstehen und managen”

Das Risikomanagement stellt sich neu auf: Das Thema In einem fiir Sie kostenfreien Online-Seminar werden
Nachhaltigkeit schligt mit Macht auf allen Ebenen durch. die regulatorischen Implikationen und Umsetzungserfor-
Und das ist auch richtig so. Wer kénnte heute noch guten dernisse vorgestellt und diskutiert. Sie erhalten Einblicke in
Gewissens Nachhaltigkeitsrisiken ignorieren. So kann die unsere Umsetzungspraxis, untetlegt mit vielen Fallbeispie-

Verinderung im Risikomanagement als Chance verstanden len und konkreten Hilfestellungen.

werden. Immerhin gilt es, Zukunft zu gestalten.

Fiir wen:

Nutzen:

Ziel:

Inhalte:

Referent:

Termine:

Ansprechpartner:

Anmeldung:

Betreff:

Point of Compliance 2/2021 DZ CompliancePartner

Verantwortliche fur das Risikomanagement
Compliance-Beauftragte

Nachhaltigkeits-Beauftragte

Vorstellung der Implikationen und Umsetzungserfordernisse
Einblicke in die Umsetzungspraxis

Konkrete Hilfestellungen

Wir méchten aufzeigen, dass das Management

von Nachhaltigkeitsrisiken nicht nur notwendig,
sondern auch machbar ist.

I Nachhaltigkeit im Bankensektor

Il. Sustainable Finance im Fokus der Aufsicht
— Risikomanagement [> Anforderungen
— Risikomanagement [> Umsetzung
— Risikomanagement [> Ausblick

lIl. Unterstlitzungsangebote

Axel Hofmeister, Jorg Scharditzky

6. Oktober 2021, 11:00-12:00 Uhr
alternativ
4. November 2021, 11:00-12:00 Uhr

Axel Hofmeister, axel.hofmeister@dz-cp.de
Jérg Scharditzky, joerg.scharditzky@dz-cp.de

wissen@dz-cp.de
Bitte geben Sie lhren Terminwunsch (6.10.21 bzw. 4.11.21) an.
Mit der Bestatigungsmail erhalten Sie die Einwahldaten.

Online-Seminar Nachhaltigkeitsrisiken




PUNKTUM

Interne Revision

Regelmiflig berichten wir an dieser Stelle iiber die Interne Revi-
sion der DZ CompliancePartner GmbH. Wir méchten Thnen
damit einen Uberblick iiber die Qualitit der unterschiedlichen
Auslagerungsdienstleistungen geben und Sie in Ihrem Auslage-
rungscontrolling unterstiitzen. Die Internen Revisionen unserer
Kunden kénnen auf eigene Priifungshandlungen verzichten:
Die durchgefiihrte Revisionstitigkeit der DZ Compliance-
Partner geniigt den Anforderungen gemifl MaRisk AT 4.4.3
und BT 2.

Seit der letzten Berichterstattung in der Point of Compliance
(1/2021, S. 22) wurden entsprechend der Jahrespriifungspla-
nung 2021 vier weitere Priifungen abgeschlossen. Die Berichte
zu den Bereichen ,MaRisk-Compliance” und ,WpHG-Compli-
ance” wurden als dienstleistungsbezogene Berichte den Kunden
mit der entsprechenden Auslagerung zur Verfiigung gestellt.

Des Weiteren wurden Berichte zu den Priiffeldern ,,Unter-
nehmenssteuerung — Vertragswesen & Interne Compliance” und
»Produktentwicklung und -pflege” abgeschlossen und, da nicht

dienstleistungsbezogen, intern verdffentlicht.

Wirtschaftliche Lage

Die Quartalsberichte zum ersten und zweiten Quartal 2021
der Internen Revision wurden fristgerecht erstellt und den Kun-
den zur Verfiigung gestellt.

Dariiber hinaus wurden turnusgemif$ Follow-up-Quartals-
berichte fiir das erste und zweite Quartal 2021 erstellt und der
Geschiftsfithrung der DZ CompliancePartner vorgelegt. In den
Follow-up-Berichten wird die Abarbeitung der von internen und
externen Priifern getroffenen Mafinahmen bzw. Empfehlungen
dokumentiert. Offene Punkte werden durch die Interne Revisi-
on konsequent nachgehalten.

Als weiterer Informationsaustausch finden zwischen dem
Sprecher der Geschiftsfithrung der DZ CompliancePartner und

der Internen Revision regelmiflige Jours fixes statt. mm

Ansprechpartner: Lars Schinnerling, Leiter Interne Revision,
E-Mail: lars.schinnerling@dz-cp.de

Das Halbjahresergebnis der DZ CompliancePartner GmbH liegt
bei +1.422 T€ und damit klar tiber Plan. Die Erlose lagen 3 %
iiber Plan, der Aufwand 9 % unter Plan. Es wird erwartet, dass
die Erlése im zweiten Halbjahr auf Plan liegen werden, die Kosten
sich hingegen wegen diverser Projektaufwendungen spiirbar iiber

Plan entwickeln werden und so die derzeitige Planunterschreitung

Neue Telefonnummern

zumindest zum Teil aufzehren werden. Insgesamt wird mit einem

positiven Jahresergebnis leicht iiber Plan gerechnet. wm

Ansprechpartner: Jens Saenger, Sprecher der Geschiifisfiibrung,
E-Mail: jens.saenger @dz-cp.de

Wir wollen fiir Sie einfacher erreichbar sein. Ein Ansprechpart-
ner — eine Durchwahl: egal welcher Standort, egal ob mobil
oder Festnetz. Die Durchwahl Ihrer Ansprechpartnerin bzw.
Thres Ansprechpartners erhalten Sie im Laufe des Oktober.

069 530024-XXX
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