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Soziale Medien im Spannungsfeld zwischen Datenschutz und Realitdt

Im Juli vergangenen Jahres erschiitterte der Europiische Ge-
richtshof mit seinem Urteil die Welt des europiischen Daten-
schutzes. Das Urteil ging als ,,Schrems II in die Rechtsgeschich-
te ein. Es beschiftigt Praxis, Regulatorik und Literatur bis heute
intensiv und geht dabei weit iiber den Bereich der sozialen
Medien hinaus.

Und ein Ende ist vorliufig auch nicht absehbar: Der &sterrei-
chische Aktivist Max Schrems und seine Organisation noyb
bringen die Praktiken von Facebook erneut vor das héchste
europiische Gericht.

Das Thema ist hochaktuell. Soziale Medien sind Teil unseres
Alltages und weisen hohe Nutzungsraten auf. Grund genug, sich
mit den bisherigen Entwicklungen fiir diesen , Teilbereich® des

Datenschutzes zu beschiftigen.

Eine lange Geschichte: Soziale Medien und
Datenschutz

Bereits im Jahr 2015 kippte der EuGH Regelungen zum transat-
lantischen Datenverkehr (,Schrems I%). Das sogenannte ,,Safe
Harbour“-Abkommen als Grundlage der Dateniibermittlungen
in die USA wurde mit nahezu identischer Begriindung wie finf
Jahre spiter der EU-US Privacy Shield fiir ungiiltig und die Pra-
xis fiir recheswidrig erklire.

Ging es damals und 2020 um die Rechtsgrundlage der Uber-
mittlung in die USA, wird es kiinftig vor allem um die mehr als
berechtigte Frage gehen, auf welcher rechtlichen Basis Facebook
tiberhaupt personenbezogene Daten der User verarbeiten darf.

Es bleibt abzuwarten, ob sich Facebook hier ihnlich unbeein-
drucke zeigt wie bei vorangegangenen Feststellungen europi-
ischer Institutionen:

» 2018 stellte der EuGH die ,,gemeinsame Verantwortlichkeit*
(Art. 26 DSGVO) beim Betrieb einer Unternehmensseite
fest: Damit ist jedes Unternehmen, das eine Unternehmens-
seite unterhilt, mit Facebook gemeinsam verantwortlich.
Facebook veréffentlichte daraufhin das Joint Controller Ad-
dendum. Anderungen in der ausgeiibten Praxis gab es keine.

» 2019 untersagte das Kartellamt die Weitergabe von Daten
zwischen WhatsApp und Facebook wegen marktbeherrschen-
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der Stellung. Ungeachtet dessen gibt es kaum Anhaltspunkte
dafiir, dass nicht — im gesamten Zeitraum von 2015 bis heute
— die Weitergabepraxis beibehalten wurde.

Da insgesamt bei Facebook keine Bewegung oder gar substan-

zielle Besserung erreichbar war, erweiterten die Aufsichtsbehér-

den die ,Frontlinien® in Richtung der ,,gemeinsam mit Face-
book verantwortlichen Unternehmen*:

» 2020 kritisierte der Landesdatenschutzbeauftragte Baden-
Wiirctembergs, Dr. Stefan Brink, die Auftritte 6ffentlicher
Einrichtungen in den sozialen Medien und verlangte Unter-
lassung.

» 2021 forderte der Bundesdatenschutzbeauftragte Ulrich
Kelber die Abschaltung derartiger Auftritte bis zum
31. Dezember 2021.

Erginzend kiindigten die Aufsichtsbehsrden der Linder
Priifungen im Rahmen des transatlantischen Datenverkehrs bei
den nicht-6ffentlichen Verantwortlichen, das heifSt den Unter-
nehmen der Privatwirtschaft, an. Diese Priifungen werden auch
und insbesondere Unternehmensseiten auf Facebook oder sons-
tigen, in gleichem Maf betroffenen Anbietern von sozialen Me-
dien betreffen.

Die Macht der sozialen Medien

Solange es an Losungen fehlt, bleibt die Markemacht von
Facebook ungebrochen und die Zahlen beeindruckend:
» 86 Mrd. € Jahresumsatz 2020:
ein Zuwachs von mehr als 12.200 % seit 2009.
» 1,9 Mrd. tiglich aktive User:
ein Zuwachs von mehr als 2.000 % seit 2009.
» 2,9 Mrd. monatlich aktive User:
ein Zuwachs von mehr als 1.100 % seit 20009.
» Ca. 1 Stunde am Tag verbringt ein User im Durchschnitt
auf Facebook.
» Ca. 8 Mal am Tag ruft ein User im Durchschnitt Facebook.
» 63 % der deutschen Internet-User nutzen Facebook,
das sind knapp zwei Drittel.
» 68 % der deutschen Internet-User zwischen 20 und 29 Jahren

nutzen Facebook.
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» 44 % der User geben an, dass Facebook ihr Konsumverhalten
beeinflusst.

P 26 % der User, die auf eine Anzeige geklickt haben, geben
an, einen Kauf getitigt zu haben. Ein User klickt durch-
schnittlich elf Anzeigen im Monat an.

» Knapp drei Viertel der deutschen Groffunternehmen haben
eine Unternehmensseite bei Facebook.

» Knapp zwei Drittel der deutschen kleinen und mittelstin-
dischen Unternehmen haben eine Unternehmensseite bei
Facebook.

Diese Zahlen sind unbestritten mehr als gute Griinde fiir ein

Unternehmen, eine Unternehmensseite auf Facebook zu betrei-

ben, zumal es keine adiquate europiische und datenschutzge-

rechte Alternative gibt. Dem gegeniiber steht das relativ ab-
strakte Risiko fiir die Rechte und Freiheiten betroffener

Personen.

Wie die Praxis zeigt, sind datenschutzrechtliche Argumente
und die gegebenen Mittel wenig und selten geeignet, um derart
effiziente Mafinahmen des Marketings — unabhingig davon, ob
offentlicher oder nicht-6ffentlicher Art — faktisch verhindern zu
konnen. Realitit ist auch: Die hieraus entstehenden Risiken fiir
die Rechte und Freiheiten betroffener Personen kénnen beim
Betrieb einer Unternehmensseite auf Facebook aktuell nicht auf
ein rechtlich zulissiges Niveau reduziert werden.

Dies bedeutet jedoch im Umkehrschluss nicht, dass daten-
schutzrechtliche Aspekte beim Betrieb der Seite aufler Acht ge-
lassen werden konnten: Wenn der Betrieb der Seite aus Sicht des
Unternehmens unabdingbar ist, sollten — nicht zuletzt auch im
Hinblick auf die zu erwartenden Priifungen — Mafinahmen er-
griffen werden, um das Risiko aus datenschutzrechtlicher Sicht

so weit wie méglich zu reduzieren.
Risiken reduzieren

Nachfolgend méchten wir Thnen beispielhaft einige Mafinah-
men darstellen, die bei der Nutzung sozialer Medien im Rah-
men einer Gesamtkonzeption beriicksichtigt werden sollten.
Hierzu gehéren u. a.

» redaktionelle Festlegungen und Mafinahmen,

» Festlegung von Inhalten,

» Darstellung der Kommunikationswege,

» Definition und Etablierung organisatorischer Mafinahmen,
» Definition und Etablierung entsprechender innerbetrieb-

licher Prozesse.

Auch wenn diese Maffnahmen das zugrundeliegende Problem

nicht vollstindig auflésen kénnen: Positiv stimmt das aktuelle

Augenmaf in der Priifungspraxis. Seitens der verantwortlichen
Behérden wird die Nutzungstealitidt durchaus gesehen. Die
Suche nach pragmatischen Lésungen scheint Vorrang vor dem
Sanktionieren zu haben.

Allerdings ist die Geduld der Aufsichtsbehrden — zumindest
mit den 6ffentlichen Verantwortlichen — erschépft: ,Ein lingeres
Abwarten ist mir angesichts der fortdauernden Verletzung des
Schutzes personenbezogener Daten nicht méglich. Sofern Sie
eine Fanpage betreiben, empfehle ich Thnen nachdriicklich, die-
se bis Ende des Jahres abzuschalten. Ab Januar 2022 beabsichti-
ge ich — im Interesse der betroffenen Biirgerinnen und Biirger —
schrittweise von den mir ... zur Verfiigung stchenden
Abhilfemafinahmen Gebrauch zu machen®, so der Bundesbeauf-
tragte in seiner Mitteilung an die Ministerien und Behérden.

Es ist anzunehmen, dass diese Deutlichkeit auch den nicht-
offentlichen Verantwortlichen, also privaten Unternehmen, in
nicht allzu ferner Zukunft zuteilwerden wird.

Als Datenschutzbeauftragte sehen wir, dass ein Verziche auf
die Nutzung sozialer Medien fiir die meisten Unternehmen
keine Option ist.

Eine 100-prozentige Rechtssicherheit kénnen auch wir als
DZ CompliancePartner nicht bieten; de facto gibt es sie auch
nicht. Aber die Erfahrung aus iiber 100 Datenschutzmandaten
hat uns gelehrt, dass ein verantwortungsbewusster und doku-
mentierter Umgang mit Datenschutzrisiken eine wirksame und

auch aufsichtskonforme Vorgehensweise ist.
Fazit

Soziale Medien und Datenschutz scheinen aktuell unvereinbar —
trennen lassen sich die Themen allerdings auch nicht. Dieses
Spannungsfeld lisst sich auf absehbare Zeit nur pragmatisch
l6sen. Ansatzpunkte sind eine hohe Bewusstheit und eine

priifungsorientierte Dokumentation. wm
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