GELDWASCHE- UND BETRUGSPRAVENTION

Risiko Kryptogeschift

Warum die Forderungen nach einer strengeren Krypto-Regulierung lauter

werden und welche Mafinahmen hier aktuell geplant sind

Der Skandal um die Kryptoplattform FTX brachte die
gesamte Branche zuletzt in schwere Turbulenzen. Im-
mer hiufiger werden Kryptowerte auch mit finanzkri-
minellen Aktivititen wie Geldwische und Terrorismus-
finanzierung oder Sanktionsumgehungen in Zusam-
menhang gebracht.

Die nun geforderten Nachschirfungen in der Regu-
lierung von Kryptogeschiften sollen den bisher beste-
henden Risiken entgegenwirken. Auch der traditionelle
Bankensektor konnte hier zukiinftig stirker in die
Pflicht genommen werden.

Die Kryptobranche hat eines der turbulentesten Jahre in
ihrer Geschichte hinter sich. Der Bitcoin musste 2022 ei-
nen Kursverlust von etwa 60 % hinnehmen. Die riickliu-
tige Entwicklung der bekanntesten und grofiten Digital-
wihrung (nach Marktkapitalisierung) steht dabei sinnbild-
lich fiir die Gesamtlage, in der sich die Branche derzeit be-
findet. Durch Skandale wie die Zusammenbriiche von
Celsius, Three Arrows Capital oder FTX werden Krypto-
werte bzw. Kryptoassets (siche Glossar) vermehrt mit
betriigerischen Handlungen in Verbindung gebracht. Auch
der Verdacht, Kryptobérsen wiirden zur Wiasche von
inkriminierten Geldern, Terrorismusfinanzierung oder der
Umgehung von Sanktionsmafinahmen genutzt, reifSt

nach den Skandalen um die Plattformen Garantex und
Bitzlato nicht ab.

Anhaltende Zunahme von internationalen Geld-
wascheaktivitaten durch Kryptowerte

In ausfiihrlichen Crypto-Crime-Reporten analysiert die
Blockchain-Datenplattform Chainalysis (siche Glossar)
jahrlich die Entwicklung von Kriminalitit und Geldwi-
sche im Zusammenhang mit Kryptowerten. Der aktuelle

Report zeigt auch fiir das Jahr 2022 eine weitere Zunah-
me von Geldwischeaktivititen mittels Digitalwihrungen
(siche Abb. 1).

Aktuellen Schitzungen zufolge umfasste die tiber
Kryptowerte abgewickelte Geldwische im Jahr 2022 circa
23,8 Mrd. US-Dollar und erreicht mit einem Zuwachs
von 68 % gegeniiber dem Vorjahr einen neuen Rekordwert.

Wie bereits in den vergangenen Jahren waren vor allem
Mainstream-Kryptobérsen die groffiten Empfianger von
inkriminierten Kryptowerten. Knapp die Hilfte aller von
illegalen Adressen gesendeten Kryptoassets wurde von ih-
nen abgewickelt. Insbesondere aufgrund ihrer Funktion
als Tauschborsen fiir Fiae-Wihrungen (siche Glossar), auf
denen die inkriminierten Digitalgelder in Giral- oder Bar-
geld umgewandelt werden konnen, ist diese Entwicklung
als kritisch zu bewerten. Die von den groflen Borsen vor-
gehaltenen Compliance-Strukturen scheinen demnach
nicht konsequent umgesetzt zu werden und stellen somit
ein erhebliches Geldwischerisiko auch fiir die Integritit
des traditionellen Bankensektors dar.

Auch national nehmen Geldwaschemeldungen im
Zusammenhang mit Kryptowerten weiter zu.

Nicht nur auf internationaler Ebene zeichnen sich ver-
mehrt Geldwischeaktivitdten ab, die im Zusammenhang
mit Kryptogeschiften stehen. Auch national ist hier ein
konstantes Wachstum zu beobachten (siche Abb. 2).

Im Jahr 2022 gingen bei der Financial Intelligence Unit
(FIU) Deutschland 5.230 Geldwische-Verdachtsmel-
dungen mit ,, Auffilligkeiten im Zusammenhang mit
Kryptowdhrungen® ein. Dieser hohe Wert reiht sich damit
in die seit 2018 fortlaufende Entwicklung ein und
markiert mit einem Zuwachs von 155 % gegeniiber dem
Vorjahr ein neues Allzeithoch. Das Aufkommen von
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Abb. 1.

Uber Kryptowerte abgewickelte Geldwésche in Mrd. US-Dollar

Abb. 2.
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Meldungen, die in Verbindung mit Kryptowerten stehen,
ist damit das zweite Jahr in Folge gegeniiber dem Gesamt-
meldeaufkommen tiberproportional gestiegen.

Vor diesem Hintergrund hat auch das Bundesministeri-
um der Finanzen dieses Thema stirker fokussiert. In der
Ersten Nationalen Risikoanalyse (NRA) wird die Geld-
wischebedrohung durch Kryptowerte in den Jahren
2018/2019 zwar noch mit mittel-niedrig bewertet, eine
Zunahme der Geldwischeaktivititen in diesem Bereich
wird jedoch schon zum damaligen Zeitpunkt erwartet
(vgl. Bundesministerium der Finanzen: Erste Nationale
Risikoanalyse 2018/2019, S. 114 f.). Insbesondere die
folgenden Punkte werden dabeti als besonders kritisch
gesehen:

» bereits vorliegende inkriminierte Kryptowerte, die
durch strafbare Handlungen im Darknet oder durch
Kryptotrojaner (siche Glossar) erwirtschaftet wurden,

» Verschleierung der illegalen Herkunft von Kryptoassets
durch vorgeblich eigenes Mining oder Nutzung
sogenannter ,, Mixer- oder ,Tumbler-Dienste (siche
Glossar),

> feststellbarer Einsatz von Digitalwihrungen im Zusam-
menhang mit Online-Betrugstaten (z. B. sogenannten
Fakeshops).

Eine allgemeine Sensibilisierung der Regulierungs- und
Aufsichtsbehorden fir die mit Kryptogeschiften einherge-
henden Risiken wird auch mit Blick auf die Ergebnisse der
Evaluation Deutschlands durch die Financial Action Task
Force (FATF) im vergangenen Jahr deutlich. Demnach
wird das Risikoverstindnis der BaFin gegeniiber der Ein-
schitzung der NRA als ,weiter entwickelt” eingestuft

(vgl. FATF: Anti-money laundering and counter-terrorist
financing measures in Germany 2022, S. 17). Da die
BaFin Kryptogeschifte als einen aufstrebenden Bereich
mit potenziell héherem Risiko bewertet und bereits 2020
als Schwerpunktbereich identifiziert hat, ist davon auszu-
gehen, dass sich diese Einschitzung auch in der geplanten
Aktualisierung der NRA des Bundesministeriums der
Finanzen wiederfinden wird.

Kleines Kryptoglossar

Chainalysis ist eine Blockchain-Datenplattform, die
Daten, Software, Dienstleistungen und Recherchen fur
Regierungsbehorden, Borsen, Finanzinstitutionen sowie
Versicherungs- und Cybersicherheitsunternehmen in
Uber 70 Landern anbietet.

Fiat-Wahrungen sind nationale Wahrungen, die nicht
an den Preis eines Rohstoffes wie Gold oder Silber ge-
bunden sind. Sie dienen als Tauschmittel, besitzen dabei
jedoch keinen inneren Wert. Herausgegeben werden
Fiat-Wahrungen von Regierungen oder den Zentralban-
ken der jeweiligen Lander.

Kryptotrojaner oder auch Verschlisselungstrojaner
bzw. Erpressungstrojaner sind Schadprogramme fiir
Computer, die daftir sorgen, dass der Rechner fur den
Nutzer gesperrt und nur gegen ein Losegeld wieder
freigeschaltet werden kann.

Kryptowerte bzw. Kryptoassets werden seit 2020
durch das KWG im Rahmen des §1 Abs. 11 Satz 4 KWG
definiert. Demnach sind Kryptowerte bzw. Kryptoassets
digitale Darstellungen eines Wertes, der von keiner
Zentralbank oder offentlichen Stelle emittiert wurde
oder garantiert wird. Die Begriffe ,Kryptowerte” und
.Kryptoassets” werden im weitesten Sinne synonym
verwendet.

Mixer- oder Tumbler-Dienste: Bei der Verwendung
sogenannter Mixer- oder Tumbler-Dienste kénnen Kryp-
towerte verschiedener Herkunft gemixt werden. Bei den
~gemixten” Betragen ist dann nur noch mit
erheblichem Analyseaufwand nachvollziehbar, woher
diese Assets kommen. Zudem steigt das Geldwasche-
potenzial beim Umtausch verschiedener Kryptowerte
untereinander weiter an.
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Bestrebungen der EU-Kommission nach einer
strengeren Regulierung von Kryptogeschaften
werden sich mittelfristig auch in den nationalen
Vorgaben wiederfinden.

Die Risikoeinschidtzungen der nationalen Regulierungs-
und Aufsichtsbehérden lassen sich lingst in den Bestre-
bungen der Normgeber in Briissel wiederfinden. Demnach
sollen erstmals Kryptowerte, Emittenten von Kryptoassets
und Anbieter von Kryptodienstleistungen einem strengen
Regelungsrahmen unterworfen werden. Die aufgezeigten
Entwicklungen zeigen, dass eine EU-weite Regulierung
dringend erforderlich ist. Durch das AML/CTF-Paket der
EU-Kommission vom 7. Mai 2020 (AML: Anti-Money
Laundering; CTF: Counter-Terrorist Financing) soll ein
einheitliches EU-Regelwerk zur Bekimpfung von Geldwi-
sche und Terrorismusfinanzierung sowie zur Einfiihrung
einer auf EU-Ebene angesiedelten Aufsichtsbehorde ge-
schaffen und damit auch eine strengere Krypto-Regulie-
rung erzielt werden.

Das geplante ,AML Package® enthilt vier wesentliche
Elemente:

1. Einfithrung einer ,,AML-Verordnung®
Die AML-Verordnung bildet das Kernstiick des Pakets.
Sie regelt die wesentlichen Sorgfaltspflichten der Ver-
pflichteten, wie sie in Deutschland bislang in den §§
4-17 GwG geregelt waren, sowie die wichtigsten Defini-
tionen. Dariiber hinaus soll eine Erweiterung des
Verpflichtetenkatalogs um die Kryptowertedienstleister
erfolgen.

Wihrend die Geldwischegesetzgebung der EU bisher
vorsah, Richtlinien zu erlassen, die die Mitgliedstaaten
umzusetzen hatten, wiirde mit Einfihrung der AML-
Verordnung unmittelbar anwendbares Recht geschaffen
werden, das keiner Umsetzung mehr bedarf.
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2. Ausdehnung der Geldtransferverordnung auf
Kryptowerte
Die Geldtransferverordnung regelt bisher die Angaben,
die von Kredit- oder Zahlungsinstituten bei Geldtrans-
fers zu tibermitteln bzw. zu kontrollieren sind. Diese
Pflichten sollen nun auf Kryptowertedienstleister, soge-
nannte ,crypto-asset service provider” (auch CASPs),
ausgedehnt werden. Transfers von Kryptowerten sollen
grundsitzlich grenziiberschreitenden Zahlungen gleich-
gestellt werden, sodass die Verpflichteten die Namen
von Sender und Empfinger der Transaktion erheben
und tibermitteln miissen. Hiermit sollen anonyme
Transaktionen mit Kryptowerten unterbunden werden.
Eine detaillierte Definition von CASPs findet sich
wiederum in der MiCA-Verordnung (Regulation on
Markets in Crypto-Assets). Da Verbraucher zurzeit ins-
besondere bei Transaktionen auflerhalb der EU nur ein
sehr begrenztes Recht auf Schutz oder auf Wiedergut-
machung haben, zielt die MiCA-Verordnung auch
darauf ab, einen einheitlichen EU-weiten Regulierungs-
rahmen fiir Kryptoassets, deren Emittenten und
bestimmte Dienstleister zu schaffen und auch Mafinah-
men zum Anlegerschutz sowie zur Verhinderung von
Marktmissbrauch zu definieren.

3. Verabschiedung einer ,,6. Geldwischerichtlinie®
Die Richtlinie soll Vorgaben enthalten, deren Ausgestal-
tung den Mitgliedstaaten {iberlassen wird. Dies gilt bei-
spielsweise fiir die Gestaltung der Transparenzregister,
die nationale Risikoanalyse oder die Struktur der FIUs.
Die Aufsichtsbehorden tiber die Kundenpriifungs- und
Transparenzregisterpflichten sollen weiterhin auf natio-
naler Ebene angesiedelt sein.
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4. Griindung einer EU Anti-Money Laundering
Authority
Die AMLA (Anti-Money Laundering Authority) soll
sich vor allem zwei Aufgaben widmen: Einerseits soll
sie die Arbeit der nationalen Aufsichtsbehérden koordi-
nieren und einheitliche Vorgaben zur Konkretisierung
des europiischen Primirrechts entwickeln. Andererseits
gilt es fur die Institution, bestimmte Verpflichtete aus
dem Finanzsektor unmittelbar zu beaufsichtigen.

Die geplanten Mafinahmen der EU-Kommission stellen

einen ersten Schritt hin zu einer strengeren Regulierung

von Kryptogeschiften dar. Die Umsetzung der einzelnen
Bestandteile auf nationaler Ebene steht hier jedoch noch

am Anfang.

Fazit & Ausblick

Zukiinftige Auswirkungen fiir den traditionellen Banken-
sektor heute konkret zu formulieren, gleicht einem Blick in
die Glaskugel. Allerdings sollten Banken aufgrund der
aufgezeigten Entwicklungen mehr Sensibilitit im Umgang
mit Kryptogeschiften entwickeln und damit einherge-
hende Risiken differenziert betrachten. Vor dem Hinter-
grund der politischen/aufsichtsrechtlichen Bestrebungen
in diesem Bereich sollten die aktuellen Entwicklungen hier
verstirkt beobachtet und verfolgt werden. Denn sicher ist,
dass die Anforderungen an ein effizientes Risikomanage-
ment weiter zunehmen werden und sich auch in der Regu-
lierung und Aufsicht des traditionellen Bankensektors wie-
derfinden werden. wm
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