DATENSCHUTZ

Datenschutz und KI —
Wunschdenken?

Buzzwords wie ChatGPT, OpenAl, DALL-E 2 sorgten in den letzten Monaten
fiir grofles Aufsehen. Auch im Bankensektor ist Kiinstliche Intelligenz nicht mehr

wegzudenken. Doch was ist Kiinstliche Intelligenz eigentlich? Und ist eine

datenschutzkonforme Anwendung iiberhaupt moglich?

Die digitalen und physischen Bereiche der Industrie und
Wirtschaft vernetzen sich immer weiter und intensiver auf-
grund der rasanten Entwicklung der Technik und der un-
aufhaltsamen Dynamik der Digitalisierung. Dabeti spielt der
Einsatz der Kiinstlichen Intelligenz zunehmend eine signi-
fikante Rolle in der Industrie 4.0, Wirtschaft und im Alltag
eines jeden. Auch im Bankensektor hat Kiinstliche Intelli-
genz einen nicht mehr wegzudenkenden Platz eingenom-
men. Doch Kiinstliche Intelligenz ist weit vielschichtiger, als
gemeinhin angenommen wird. Und — die Frage, ob eine
datenschutzkonforme Anwendung maéglich ist, muss diffe-
renziert beantwortet werden.

Prozesse werden immer mehr in autonome Systeme ver-
lagert. Hierfiir benétigen die Maschinen Daten und Infor-
mation, auf die sie zuriickgreifen konnen.

Gleichzeitig ist der Schutz der Daten in Deutschland und
zumindest ganz Europa eine hochsensible Thematik.

Mit Hinblick auf die am 24. Mai 2016 in Kraft getretene
und seit Mai 2018 wirksam anzuwendende europiische Da-
tenschutzgrundverordnung und das neue Bundesdaten-
schutzgesetz stellt sich daher die Frage, inwieweit der Einsatz
von Kiinstlicher Intelligenz rechtlich, unter Betrachtung der
europiischen Datenschutzgrundverordnung und des Bun-
desdatenschutzgesetzes, moglich ist.

Durch die Komplexitit der Systeme wird die Einhaltung
der Ziele der Datenschutzgrundverordnung (DSGVO) je-
doch schwierig. Kernprobleme sind u. a. die Einhaltung der
Transparenzanforderungen der europiischen Datenschutz-
grundverordnung sowie die Nachvollziehbarkeit, was kon-
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kret mit den personlichen Daten im Netz und im System
dahinter passiert. Doch was ist Kiinstliche Intelligenz?

Eine eindeutige Definition gibt es in der Wissenschaft
nicht. Grund hierfiir ist, dass sich der Begriff seit der Be-
griffsbildung Ende der 50er Jahre als interdisziplinire For-
schungsrichtung entwickelt. Dadurch passtsich die Begriffs-
deutung an die immer weiter fortschreitenden technischen
Maoglichkeiten an.!

Kiinstliche Intelligenz (kurz KI) ldsst sich als ein Teilge-
bietder Informatik beschreiben, das sich mitder Erforschung
von intelligentem menschlichem Verhalten befasst® und ver-
sucht, dieses zu adaptieren.?

Die Kiinstliche Intelligenz ist somit die ,Erforschung
eines intelligenten Problemlésungsverhaltens und die Erstel-

lung von intelligenten Computersystemen*.*

Welche Arten von Kiinstlicher Intelligenz gibt es?

Grundsitzlich kann man die Kiinstliche Intelligenz in vier

Bereiche einteilen.’ Die Einstufung bemisst sich dabei

nach der Stirke der Kiinstlichen Intelligenz.

1. Rein reaktive KI (reactive machine)®
Das System erkennt seine Umwelt und reagiert entspre-
chend darauf. Da es keinerlei Vorstellung von seiner
Umwelt und auch keine Gedichtnisfunktion hat, um
auf diese Erlebnisse in seiner Handlung zuriickgreifen
zu konnen, stellt es den Basis-Typ dar. In der Regel ist
diese Form der KI darauf programmiert, eine ganz be-
stimmte Aufgabe zu erfiillen. Somit ist sie keine selbst-
lernende KI.
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Beispiele hierfiir sind IBMs Deep Blue, Schachcom-
puter, der lediglich mit Hilfe von Algorithmen best-
moglichst Schach spielen kann, oder auch das digitale
Brettspiel AlphaGo von Google.”

. Systeme mit begrenztem Gedichtnis
(limited memory)
Wie bereits die Bezeichnung beschreibt, hat diese Form
der Kiinstlichen Intelligenz ein Gedichtnis, das jedoch
begrenzt ist. Sie kann Erfahrungen der Vergangenheit
in die vorprogrammierte Darstellung ihrer Umwelt in-
tegrieren und ist nicht nur auf eine Aufgabe begrenzt.

Jedoch werden trotz begrenzter Speicherkapazitit
grofle Mengen von Daten verarbeitet. Bei dieser Art
wird iiber Machine Learning die KI mit Daten gefiit-
tert. Uber neuronale Netze und durch iiberwachtes Ler-
nen kann sie dann eine grofle Menge an Daten und
Vorgehensweisen entwickeln. Jedoch kann sie nur auf
begrenzte Informationen zuriickgreifen.

Beispiele hierfiir sind Sprachassistenten wie Siri oder
OK-Google. Diese Sprachassistenten kénnen aufgrund
eines Sprachbefehls Informationen aus dem Internet su-
chen, Kalender verwalten oder einfach Handlungen
ausfiithren wie die Telefonwahl. Auch beim autonomen
Fahren handelt es sich um eine KI der zweiten Art, da
sie neben den Verkehrsregeln auch auf unerwartete Si-
tuationen im StrafSenverkehr reagieren kann. Auch
Chat-GPT gehort in diese Kategorie, da sie im Ver-
gleich zur dritten Art keine Emotionen verstehen und
verarbeiten, geschweige denn etwas fiihlen kann.

. Systeme mit eigenem Bewusstsein (theory of mind)
In dieser Kategorie handelt es sich bereits um die nichs-
te Stufe der Kiinstlichen Intelligenz. Diese Form der KI
kann Emotionen, Absichten und Gedanken verstehen,
sich ein eigenes Bild der Umwelt machen und entspre-
chend interagieren.

Diese Art von KI existiert derzeit noch nicht. Jedoch
wiren Beispiele fiir diese Kategorie der KI der knuffige
Roboter R2-D2 oder sein goldener Freund C-3PO aus
dem Filmklassiker Star Wars.

. Sich ,,ihrer selbst“ bewusste Systeme
(self-aware)
Diese Art der selbstbewussten KI hat ein umfassendes
Verstindnis von sich selbst und kann iiber das hinausge-
hen, wofiir sie urspriinglich entwickelt wurde. Sie ver-
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fiigt tiber eine Superintelligenz, Empathie und Bewusst-
sein. Thr duf§eres Erscheinungsbild ist vom Menschen
nicht mehr zu unterscheiden. Auch diese Form der KI
existiert derzeit lediglich in Science-Fiction-Filmen wie
M3GAN oder Ex Machina.

Ist KI nun mit geltendem Datenschutz vereinbar?

Eine KI benotigt, um effizient eingesetzt werden zu kén-
nen, Daten. Dies teilweise in nicht geringen Mengen.
(Wie eine Kiinstliche Intelligenz im Grundsatz funktio-
niert, wird in einem gesonderten Artikel in einer der
nichsten PoC-Ausgaben ausfiihrlich erortert.)

Um der Angst entgegenzuwirken, ein sogenannter gli-
serner Kunde zu sein und durch die vermeintliche Daten-
sammelwut die Kontrolle iiber die eigenen Daten zu verlie-
ren, bedarf es eines klaren rechtlichen Rahmens und der
Transparenz gegeniiber der betroffenen Person.?

Aufgrund des hohen Stellenwerts der DSGVO und der
steigenden Relevanz von Kiinstlicher Intelligenz, insbeson-
dere fiir Wirtschaftsunternehmen, ist deren Zusammen-
spiel und die gesetzeskonforme Begutachtung der tiber-
schneidenden Themenbereiche von signifikanter Bedeu-
tung.

Dabei ist zwischen zwei Phasen der datenschutzrecht-
lichen Begutachtung der Kiinstlichen Intelligenz zu unter-
scheiden. In der ersten Phase geht es um die Generierung
von Kiinstlicher Intelligenz auf Grundlage von automati-
sierten Big-Data-Analysen (Analysen von grofSen Data-
mengen). Die zweite Phase beinhaltet die tatsichliche Im-
plementierung von Kiinstlicher Intelligenz im Alltag, wie
beispielsweise durch digitale Assistenten und automatisier-
te Entscheidungssysteme (vgl. Abb. 1°).

Beim Einsatz von KI, bei der personenbezogene Daten
verarbeitet werden, handelt es sich um den Einsatz einer
neuen Technologien. Daher bestehen kaum gerichtliche
Entscheidungen oder Leitlinien. Es ist daher auch zu be-
achten, dass der Einsatz solcher Systeme stets mit einem
Risiko verbunden ist.

Beispielsweise stellt sich die Frage, wer als Verantwort-
licher eines eingesetzten KI-Systems gilt. Dies ist in der
Regel derjenige, der das System in die unternehmensinter-
nen Prozesse integriert und daher tiber den Zweck und die
Mittel der Datenverarbeitung gem. Art. 4 Nr. 7 DSGVO
entscheidet. Doch was ist mit dem Anbieter des KI-Sys-
tems? In den meisten Fillen erfolgt die Datenverarbeitung
auf den Servern des Anbieters. Daher liegt es nahe, dass es
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Abb. 1. Zwei Phasen der Kl bzw. automatisierten Entscheidung im Einzelfall

Generierung

automatisierte

Datenerhebung Verarbeitung

sich hierbei um eine Auftragsdatenverarbeitung gem. Art.
28 DSGVO handelt. Dabei sollte durch den Verantwort-
lichen vor Abschluss gepriift werden, ob der Auftragsda-
tenverarbeiter die zugesicherten technisch-organisato-
rischen MafSnahmen auch tatsichlich einhalten kann. Das
ist wichtig, da auch die Anbieter einen bestimmten Teil
des KI-Sytems nicht selbst beherrschen konnen — Stich-
wort Blackbox.

Werden jedoch die durch die KI-Systeme erhobenen
Daten fiir die Weiterentwicklung des Systems genutzt,
konnte dies die Grenzen der Auftragsdatenverarbeitung
verlassen und der Anbieter selbst, je nach Fallkonstellation,
als Verantwortlicher oder aber auch als gemeinsam mit
dem Anwender Verantwortlicher einzuordnen sein. Hieran
sind weitere rechtliche Probleme gekoppelt, weshalb bei ei-
ner Vertragsanbahnung die datenschutzrechtliche Fachex-
pertise des Datenschutzbeauftragten unentbehrlich ist.

Fiir eine datenschutzkonforme Verarbeitung von perso-
nenbezogenen Daten durch KI-Systeme kommt in der Re-
gel die Rechtsgrundlage der Einwilligung gem. Art 6 Abs.
1 lit. a DSGVO in Betracht.

Eine Begriindung der Verarbeitung auf der Rechts-
grundlage des berechtigten Interesses gem. Art 6 Abs. 1 lit. f
DSGVO ist aufgrund des sehr hohen Risikos der Verarbei-
tung durch KI-Systeme und der tiberwiegenden Interessen
der Betroffenen hiufig nicht gegeben.

Ein weiterer Punkt ist die Informationspflicht gem. Art.
13 DSGVO. Hierbei ist neben den bekannten Informati-
onspflichten aber auch die Informationen tiber automati-
sierte Entscheidungsfindung gem. Art 22 DSGVO einzu-
halten.

Gleichzeitig besteht die Pflicht, geeignete Prozesse zu
haben, um als Betroffener die Anspriiche gem. der

Implementierung

Entscheidung auf Grundlage
der Generierung

DSGVO auch ausfithren zu kénnen. In Anbetracht der
Komplexitit der KI wird es beispielsweise schwer sein, eine
vollstindige Loschung der Daten durchsetzen zu kdnnen,
ohne dabei das Modell zu beeintrichtigen: Die Daten sind
direkt in das KI-Modell eingeflossen und haben dieses
verandert.'

Fraglich ist auch, inwieweit der Grundsatz des Transpa-
renzgebotes gem. Art 5 DSGVO eingehalten und gelebt
werden kann.

Transparenz i.S.v. Art. 5 DSGVO setzt nach dem Erwi-
gungsgrund 58 der DSGVO grundsitzlich voraus, dass ei-
ne Information prizise, leicht zuginglich und verstindlich
ist und ggf. zusitzliche und verstindliche visuelle Ele-
mente eingesetzt werden.'

Der Grundsatz der Transparenz wird hinsichtlich der
Gestaltung und des Verfahrens der Informationspflicht
durch Art. 12 Abs. 1 DSGVO konkretisiert.'* Damit wer-
den durch Art. 12 DSGVO formale Anforderungen an die
Informationspflichten aus Art. 13 ff. DSGVO normativ
festgelegt.

Dies bedeutet fiir die Anwendung von KI-Systemen,
dass nicht nur die Datenverarbeitungsprozesse und die Lo-
gik der datenbasierten Entscheidungen fiir die betroffene
Person nachvollziehbar'®, sondern auch die Trainingsdaten
leicht zuginglich und stringent im Sinne des Art. 12
Abs. 1 Satz 1 DSGVO sein miissen.'* Somit muss der Be-
troffene beim Einsatz von personenbezogenen Daten fiir
KI-Systeme auch dariiber informiert werden: Erst durch
diese Mitteilung kann der Betroffene selbst entscheiden,
ob er einen solchen Dienst nutzen méchte oder nicht.

Dabei gilt fiir die Beschreibung der Verarbeitung niche,
dass tiefgreifende und ausfiithrliche Informationen iiber
den Verarbeitungsprozess erfolgen miissen.” Es sind viel-
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mehr wesentliche, prignante und beschrinkte Erldute-
rungen gefordert, ohne den objektiven Empfinger zu
tiberfordern.'

Hinsichtlich der auf Kiinstlicher Intelligenz basierenden
Entscheidungen wird eine Datenschutzfolgeabschitzung
jedoch nicht unproblematisch sein, da insbesondere bei

Entscheidungen auch in Zukunft immer stirker zuneh-
men. So wird auch die DSGVO, in Anbetracht der fort-
schreitenden Technik, sich weiterentwickeln und weiter
auslegen lassen miissen.

Dies ist ein Zeichen dafiir, dass mit Blick in die Zu-
kunft und angesichts der Entwicklungsprognose der Tech-

selbstlernenden Prozessen die Risikoreichweite kaum bis
tiberhaupt nicht abschitzbar ist.”” Es wird jedoch grund-

nik der Kiinstlichen Intelligenz mehr Raum eingeriumt
werden muss. wm

sitzlich immer eine Datenschutzfolgeabschitzung erfolgen

miissen.

Fazit

Zusammenfassend ist festzuhalten, dass eine datenschutz-
rechtskonforme Anwendung von sogenannten ,,schwa-
chen® KI-Systemen (siehe oben ,reactive machine® und
,limited memory“) nicht ausgeschlossen ist. Jedoch stellt
sie Unternehmen gleichzeitig vor grofSe Herausforde-
rungen, die durch die DSGVO derzeit nicht véllig geldst
sind. Es bleibt daher offen, inwiefern eine KI-Verordnung
dem Einsatz von KI-Systemen eine rechtliche Sicherheit

geben kann.

Auch angesichts der wirtschaftlichen und gesellschaft- Derya Isikli

Beauftragte Informationssicherheit &
Datenschutz,
E-Mail: derya.isikli@dz-cp.de
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