DATENSCHUTZ

Schadensersatzanspriiche

Kann bei Datenschutzverletzungen ein Schadensersatzanspruch bestehen? Wie ist

der Schadensersatz gem. Art. 82 DSGVO zu verstehen —

insbesondere bzgl. des im-

materiellen Schadensersatzanspruches? Und kann neben dem Schadensersatz gem.
Art. 82 DSGVO auch zivilrechtlicher Schadensersatzanspruch bestehen?

Bei Datenschutzrechtsverstoflen kénnen neben BufSgel-
dern auch Schadensersatzanspriiche drohen. Dieser An-
spruch auf Schadensersatz ist in Art. 82 DSGVO
geregelt.

Schadensbegriff

Der Schadensbegriff ist in der DSGVO nicht legaldefi-
niert. Die Vorschriften des internationalen Privatrechts
sind hierbei zu beachten (siche Art. 40 ff. EGBGB).

Der zivilrechtliche Schadensersatzanspruch gem. § 280
Abs. 1 BGB, § 823 Abs. 1 und 2 BGB i.V.m. der DSGVO
nach Art. 82 DSGVO ist getrennt zu betrachten.!

Im o6ffentlichen Dienst wire u.a. auch ein zivilrecht-
licher Schadensersatzanspruch aus Art. 34 GG i.V.m.

§ 839 BGB nicht auszuschlieflen, diirfte jedoch in der
Praxis Privatunternehmen (Banken, Versicherungsunter-
nehmen etc.) nicht tangieren.

Im Gegensatz zum zivilrechtlichen Verfahren, bei dem
das Verschulden durch den, der den Sachverhalt vortrigt,
zu beweisen ist, gilt hinsichtlich der DSGVO eine Beweis-
lastumkehr. Das bedeutet, dass der Verantwortliche bzw.
Auftragsverarbeiter i.S.d. DSGVO beweisen muss, dass er
einen Datenschutzverstof§ nicht begangen hat (siche hierzu
Art. 82 Abs. 3 DSGVO). Dies resultiert u.a. aus der
Rechenschaftspflicht gem. Art. 5 Abs. 2 DSGVO.

Anwendbarkeit des Art. 82 DSGVO

Ein Schadensersatzanspruch kann gem. Art. 82 Abs. 1
DSGVO fiir materielle und immaterielle Schiden, die
durch einen Datenschutzrechtsverstof$ entstanden sind,
bestehen. Voraussetzung fiir die Anwendbarkeit des Art.
82 DSGVO ist, dass

1. ein Datenschutzverstoff gem. Art. 4 Nr. 2 DSGVO
gegeniiber der natiirlichen Person vorliegt,

2. ein Verschulden seitens des Verursachers
(Verantwortlicher oder Auftragsverarbeiter) vorliegt,

3. gem. Art. 82 Abs. 1 DSGVO ein Schaden entstanden ist
(vgl. hierzu Erwigungsgrund 75 und 85 der DSGVO)
und

4. der Schaden ursichlich (kausal) auf die/den
Datenschutzverletzung/-verstof§ zuriickzufiihren ist.

Gemifl Erwigungsgrund 146 Satz 6 der DSGVO ,sollten

die betroffenen Personen einen vollstindigen und wirk-

samen Schadenersatz fiir den erlittenen Schaden erhalten®.

Materielle Schiden sind durch die objektiv feststellbare

Schadenshéhe gem. Erwigungsgrund 146 Satz 6 der

DSGVO leicht herleitbar.

Fraglich ist, ob jede Datenschutzverletzung — unabhin-
gig von der Schwere — den Ersatz immaterieller Schiden
zur Folge haben kann.
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Immaterielle Schaden

Beziiglich immaterieller Schiden kann der Erwigungs-
grund 143 Satz 6 der DSGVO die Frage nicht kldren.

Dies liegt daran, dass die ,Vollstindigkeit“ der Schadens-
héhe sich in diesem Kontext nicht objektivieren ldsst.
Damit vor dem Hintergrund des Effektivititsgebots (,effet
utile) ein wirksamer und abschreckender Schadensersatz
gewihrleistet ist, steht den Mitgliedsstaaten ein weiterer
Ermessensspielraum zu. Dabei ist das Gewicht der Rechts-
verletzung sowie der objektive Umfang angemessen zu be-
achten. Von Bedeutung ist die Offenlegung personenbezo-
gener Daten gegeniiber Dritten ohne Einverstindnis der
betroffenen Person. In diesem Zusammenhang wird die
materielle Entschidigung der 6ffentlichen ,,Blofistellung®
herangezogen.?

Das Landesgericht Feldkirch in Osterreich beschiftigte
sich mit einem méglichen Datenschutzverstof§ hinsichtlich
der Sammlung und Auswertung von Daten (u. a. Adressen
und demografische Daten) von Biirgern in Osterreich sei-
tens der Osterreichischen Post. Die Auswertung mittels
eines Algorithmus hatte zum Ziel, eine Priferenz fiir poli-
tische Parteien zu ermitteln.

Das Landesgericht Feldkirch in Osterreich stellte in sei-
nem Urteil v. 7.8.2019 (Az.: 57 Cg 30/19b - 15) fest, dass
der Art. 82 Abs. 1 DSGVO keine Erheblichkeitsschwelle
fiir immaterielle Schiden definiert. Unter Erheblichkeits-
schwelle versteht man eine Uberschreitung von einzelfall-
bewerteten ,,Schadens-Grenzen®, die lediglich bedeutsame
Schiden beriicksichtigen sollen. Weiterhin sind laut der
Urteilsbegriindung ,,nicht alle Unlustgefiihle, die mit einer

Rechtsverletzung verbunden sind, ersatzfihig, sondern
muss der Interessenbeeintrichtigung ein Gewicht zukom-
men, weil dem &sterreichischen Schadenersatzrecht eine
solche Erheblichkeitsschwelle immanent ist.“?

Gerichtsurteile innerhalb der EU auf mitgliedsstaatli-
cher Ebene sind gleichrangig zu betrachten. Folglich hatte
das Urteil des Landesgerichts Feldkirch eine gewisse
Signalwirkung.

Zu einer dhnlichen Auffassung kommt das OLG
Frankfurt/M. (Urteil v. 2.2.2022 — 13 U /206/20, Falsch-
versand einer E-Mail an unbeteiligte Dritte im Rahmen
eines Bewerbungsprozesses): Es muss bei der Datenschutz-
verletzung zu einem tatsichlich erlittenen® Schaden fiir
die betroffene Person gekommen sein, der entsprechend
nachweisbar ist. Ferner sieht das OLG einen weiteren Hin-
weis im Erwigungsgrund 148 Satz 2 DSGVO, dass bei ge-
ringfiigigen Verstofen eine Verwarnung ausgesprochen
werden kann.*

Sehr weit hat jiingst das Arbeitsgericht Oldenburg in
seinem Teilurteil vom 9.2.2023, Az. 3 Ca 150/21, ausge-
legt, in dem u. a. ein immaterieller Schadensersatzan-
spruch einer verspiteten Auskunftserteilung auf ein Aus-
kunftsersuchen gem. Art. 15 Abs. 3 DSGVO eines
ehemaligen Mitarbeiters Gegenstand der Priifung war.
Das Arbeitsgericht Oldenburg sicht den Schadensersatzan-
spruch gem. Art. 82 Abs. 1 DSGVO als Priventivnorm:
»Bereits die Verletzung der DS-GVO selbst fiihre zu einem
auszugleichenden immateriellen Schaden. Denn der Scha-
denersatzanspruch nach Art. 82 Abs. 1 DS-GVO habe
praventiven Charakter und diene der Abschreckung, so
das ArbG unter Berufung auf das Bundesarbeitsgericht.
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Wenn man diverse Urteile vergleicht, zeigt sich, dass
nicht jeder Datenschutzverstof§ — unabhingig von seiner
Schwere — den Ersatz immaterieller Schiden zur Folge ge-
habt hat. Hiufig wurden magliche erlittene Schiden da-
hingehend gepriift, ob ,sogenannte Bagatellschiden vor-
liegen ,bzw. eine Erheblichkeitsschwelle nicht tiber-
schritten ist“. Bisher war die Rechtsprechung jedoch nicht
einheitlich, so dass mehr Klarheit erst durch eine Priifung
des Europiischen Gerichtshofes (EuGH) herbeigefiihrt
werden konnte.°

Jungst hat der EuGH zu dem Fall des Landesgerichts
Feldkirch in Osterreich (Sachverhalt siche oben, Urteil v.
7.8.2019, Az.: 57 Cg 30/19b — 15) Stellung genommen.

Laut dem Urteil des EuGHs (Dritte Kammer) vom
4.5.2023 (Az.: C-300/21) sind hinsichtlich der Anwen- o ]
dung des Art. 82 Abs. 1 DSGVO entsprechende Voraus- Benj.amln. R o .
setzungen erfiille (siche oben). Des Weiteren sicht bei Vor- Bereichsleiter Informationssicherheit &

liegen aller Voraussetzungen hinsichtlich der Daterjschut.z, _ .
Anwendbarkeit des Art. 82 Abs. 1 DSGVO der EuGH B
keine Erheblichkeitsschwelle.” Folglich besteht keine Baga-

tellgrenze.

In der Praxis stellt diese Feststellung des EuGHs zum

immateriellen Schadensersatz eine weiter gefasste Anwen- Fazit

dung dar. Weitere Urteile des EuGHs sind u. a. durch vor-

liegende Vorlageverfahren C-590/22% und C-456/22° zu Zusammenfassend lisst sich feststellen, dass bei Vorliegen

erwarten. von Datenschutzverletzungen gem. Art. 4 Nr. 12 DSGVO
i.V.m. Art. 33, 34 DSGVO sowie anderweitiger Daten-
schutzverstofSe (z. B. verspitete Auskunftserteilung auf ein
Auskunftsersuchen gem. Art. 15 Abs. 3 DSGVO) nicht
nur Bufigelder gem. Art. 83 DSGVO drohen, sondern —
neben dem zivilrechtlichen Schadensersatz — auch ein se-
parater materieller sowie immaterieller Schadensersatzan-
spruch gem. Art. 82 DSGVO bestehen kann. Der EuGH
hat den immateriellen Schadensersatzanspruch bisher weit
ausgelegt, so dass keine Bagatellgrenzen bestehen. wm
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