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py Kl | ST wahrscheinlich das Beste oder das
Schlimmste, was der Menschheit passieren kann”,

so Stephen Hawking, lange bevor , kunstliche Intelligenz”
in aller Munde war. Heute fragen wir uns: ,Wie machen
wir das Beste aus KI?”

Meiner Ansicht nach indem wir uns klare Regeln geben.
Insofern beflrworte ich sehr, dass Kl nun einen ersten
regulativen Rahmen bekommt. Ob DORA, DSGVO oder
nun auch ganz explizit die KI-Verordnung: Gemeinsam ist
diesen Initiativen, dass sie uns die Chance bieten, sinnvoll,
strukturiert und risikobewusst mit KI umzugehen.

Jens Saenger
Sprecher der Geschaftsfihrung

Wir machen das Beste aus KI, wenn wir darauf achten,
dass der Einsatz von Kl immer unseren Grundwerten
entspricht. Deshalb macht die — ab diesem Monat
verpflichtende — KI-Schulung gemaB Kl-Verordnung

auch Sinn: Sie férdert den systematischen KI-Kompetenz-
aufbau und sensibilisiert fur die Chancen und Risiken (S. 8).
In der Anwendung und Umsetzung wird uns das
Zusammenspiel technischer und organisatorischer
MaBnahmen helfen, eventuelle Bedrohungsrisiken
verlasslich zu erkennen und ihnen zu begegnen (S. 4).

Ich bin Uberzeugt, dass wir die strukturellen, die kulturellen
und auch die ethischen Fragen |6sen werden, um unterneh-
merischen Freiraum zu sichern und auch auszubauen.

Wir untersttzen Sie dabei als die Compliance-Experten
und Partner in der Genossenschaftlichen FinanzGruppe.

Ich wiinsche Ihnen eine spannende Lekture.

Herzlichst
lhr Jens Saenger
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IKT-RISIKOKONTROLLE UND INFORMATIONSSICHERHEIT

[ — ein IK'T-Risiko?

KT hat zwischenzeitlich Einzug in den Bankenalltag gefunden. Grund genug, sich
dem Themenfeld KI aus der Perspektive des IKT-Risikos und der Informationssi-

cherheit anzunihern.

Die groflen Sprachmodelle (,large language models®,
LLM) wie ChatGPT haben kiinstliche Intelligenz (KI)
nicht nur der breiten Offentlichkeit zuginglich gemacht,
sondern auch in der Genossenschaftlichen FinanzGruppe
zu einem festen Bestandteil der tiglichen Arbeit werden
lassen. Sei es beim Erstellen von Prisentationen, Uberset-
zen von Texten oder zur Generierung ansprechender
Grafiken: KI-Systeme zu nutzen, ist in zahlreichen Prozes-
sen der Bank inzwischen etabliert. Deshalb soll hier das
Themenfeld ,KI“ aus dem Blickwinkel des IKT-Risiko-
managements und der Informationssicherheit betrachtet
werden. Der Fokus liegt auf potenziellen und realen
Bedrohungen, aber auch auf den Chancen, Ihre IKT-
und Informationssicherheitsprozesse auszubauen.

Fiir uns gilt grundsitzlich, dass KI-gestiitzte Systeme
weder als Universallosung fiir alle Anforderungen zu prei-
sen, noch als generelle Bedrohung anzusehen sind.Sie sind
Werkzeuge wie viele andere und kénnen daher sowohl
konstruktiven als auch destruktiven Verwendungszwecken
dienen (sog. Dual-Use-Giiter). Ein Beispiel hierzu wiren
Penetrationstests, die sowohl beim Red Teaming einen
Angriff auf ein Zielnetzwerk simulieren kénnen als auch
bei der Durchfithrung tatsichlicher Angriffe Verwendung
finden. Oder Sprachmodelle, die den Anwender anhand
seiner Stimme — nahezu einwandfrei — identifizieren
kénnen und ihm so eine einfache Anmeldung an einem
System ermdglichen. Andererseits wird mithilfe derselben
Modelle auch Identititsdiebstahl vereinfacht.

Einfluss von KI am Beispiel von Sprachmodellen

Der Start von ChatGPT im November 2022 fiihrte zu
einem intensiven Wettbewerb auf dem Markt fiir Chat-
bots. Seitdem sind zahlreiche weitere Sprachmodelle auf

den Markt gekommen mit teilweise erheblichen Leistungs-
spriingen. Die allgegenwirtige Verfiigbarkeit leistungs-
starker Sprachmodelle beeinflusst seitdem nicht nur zahl-
reiche Branchen in ihren Kernprozessen, sondern wird
aller Voraussicht nach auch den Cybersicherheitssektor
nachhaltig beeinflussen.

Wir bei der DZ CompliancePartner setzen uns daher
bereits seit geraumer Zeit mit Sprachmodellen auseinan-
der. Auch ohne Kenntnisse der Sprache generieren Angrei-
fer beispielsweise mittels Sprachmodellen qualitativ hoch-
wertige Phishing-Nachrichten. Textbausteine konnen
hierbei mit zusitzlichem Inhalt erginzt werden, um die
Nachrichten zu personalisieren oder einen bestimmten
Schreibstil zu verwenden — was zu tiberzeugenden Nach-
richten fiihrt. Bisher etablierte Ansitze zur Identifizierung
von betriigerischen Nachrichten, wie z. B. die Priifung
auf Rechtschreibfehler und unkonventionellen Sprachge-
brauch, reichen heute nicht mehr aus. Dies sollte im
Rahmen der Sensibilisierung und des Awareness-Trainings
Threr Mitarbeitenden thematisiert werden.

Die Kombination von Sprachmodellen mit weiteren
generativen KI-Techniken, wie z. B. Deepfakes (realistisch
wirkende verfilschte Medieninhalte) in Webmeetings,
ermdglicht es, Angriffe von zuvor unerreichter Qualitit
durchzufiihren. So wurde vor circa einem Jahr bereits ein
Mitarbeiter eines internationalen Konzerns in Hongkong
im Rahmen einer Videokonferenz mittels KI-generierten
Teilnehmern dazu verleitet, rund 24 Mio. Euro an Betrii-
ger zu transferieren.! Simtliche Teilnehmer des Meetings
mit Ausnahme des betreffenden Angestellten bestanden aus
KI generierten ,Personen®, die allesamt von den tatsichlich
existierenden Personen nicht zu unterscheiden waren.
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Weiterhin werden ChatGPT und seine Ableger auch
bei der Schadcode-Generierung vermehrt genutzt. Die
Einstiegshiirden fiir Personen, die bosartige Aktivititen
durchfithren wollen, sind stark gesunken, da die Generie-
rung und Verbreitung von hochpotentem Schadcode keine
besonderen Anforderungen mehr an die technische
Qualifikation der Angreifer stellt.” Die Mafinahmen zur
Verhinderung von Missbrauch erstrecken sich dagegen
bisher allenfalls auf rudimentire Filtersysteme, die allzu
béswillige Prompts wie ,, Erstelle mir ein Script fiir Denial-
of-Service-Angriffe” abwehren. Mit ein wenig Experimen-
tierfreude sind derartige Mafinahmen jedoch leicht zu um-
gehen.

So existieren heute KI-Systeme, die Teilschritte von
Cyberangriffen durchfithren kénnen: Mithilfe von
ChatGPT sowie der Assistants API von OpenAl kénnen
Entwickler beispielsweise Anwendungen mit anspruchs-
vollem Copilot-dhnlichem Verhalten erstellen, die Daten
durchsuchen, Lésungen vorschlagen und Aufgaben auto-
matisieren. Angreifer wie auch Pentester verwenden diese
Verfahren, um beispielsweise in der Aufklirungsphase
eines Cyberangriffs Serverantworten automatisiert zu
analysieren. Weiterhin kénnen hiermit auch SQL Injec-
tions (Ausnutzen von Schwachstellen im Quelltext von
Anwendungen, um beispielsweise Schadcode einzubinden)
oder Brute-Force-Angriffe (Erraten von Passwortern oder
anderer Codes durch massenhaftes Ausprobieren) dufSerst
effizient durchgefiithrt werden.?

Grenzen aktueller KI-Systeme

Fiir umfangreiche, breite Angriffsszenarien durch tech-
nisch kaum oder wenig versierte Titer ist eine KI erforder-
lich, die alle sechs Schritte einer Cyberattacke autonom
durchfiihren kann:

» Aufklirung,

» Riistung und Bereitstellung,

» Ausnutzung,

» Installation,

» Erlangung von Befehls- und Kontrollgewalt sowie

» Ausfithrung (des Schadcodes, des Datendiebstahls etc.).
Aus der Sicht eines Penetrationstesters kénnten derartige
Werkzeuge selbstverstindlich auch effizient dazu genutzt
werden, um die Widerstandsfihigkeit von I'T-Systemen zu
verifizieren und somit den Zeit- und Kostenaufwand fiir
die Durchfithrung von Penetrationstests zu optimieren.
Obschon die Leistungsfihigkeit sowie auch die Abstrakti-
onsfihigkeit der aktuellen KI-Systeme auf einem beein-

drucken Niveau angekommen sind und fortlaufend weiter
geforscht wird, existieren aktuell zumindest — noch —
keine Tools fiir tatsichliche vollautonome Angriffs-
szenarien.*

Vor dem Hintergrund sich stetig verindernder Bedro-
hungslagen und damit einhergehender aufsichtsrechtlicher
Anforderungen, wie z. B. DORA, ist es bedeutsam, dem
Thema Cybersicherheit eine erhohte Aufmerksambkeit ein-
zurdumen. Thre Fihigkeit, auf neue Bedrohungsszenarien
schnell und wirksam zu reagieren bzw. diese im besten Fall
vorherzusehen, wird zukiinftig maflgeblich fiir ein hinrei-
chendes IK'T- und Informationssicherheitsniveau sein.

Nur technische und organisatorische Mafinahmen im
Zusammenspiel konnen dies gewihrleisten. Da KI hiufig
klassische Angriffe verstirke, fallen die nachfolgend
dargestellten Mafinahmen weitgehend auch in den Bereich
der klassischen IKT-Risikokontrolle und Informationssi-
cherheit.

Technische MaBnahmen

» Detektion und Reaktion auf Angriffe:
Mittels KI-gestiitzter Tools konnen Cyberattacken in
sehr kurzer Zeit und mit hohem Prizisionsgrad lanciert
werden. Eine resiliente Infrastruktur enthilt Mechanis-
men zur zeitnahen Detektion und Reaktion (Intrusion
Prevention/Detection sowie Data Loss Prevention/
Detection) auf solche Angriffe, sodass Angriffe rasch
erkannt und Risiken hieraus minimiert werden kénnen.
Durch die Implementierung von Automatisierungen
und intelligenten (KI-gestiitzten) Sicherheitssystemen
kann die Reaktionszeit erheblich verkiirzt werden.
KI-Systeme sind beispielsweise in der Lage, bei DDoS-
Angriffen verdichtige Datenstrome (beispiclsweise mit
einem gemeinsamen Verhaltensprofil oder aus einem
dhnlichen IP-Bereich) in Echtzeit zu analysieren, um
diese gar nicht erst zu den eigentlichen Serversystemen
durchzuleiten.

» Einsatz von Sicherheitszonen:
Durch die Implementierung einer mehrschichtigen
Sicherheitsarchitektur, die sowohl physische als auch
logische Sicherheitsvorkehrungen umfasst, wird die
Infrastruktur besser gegen Angriffe abgesichert. Selbst
wenn eine Ebene iiberwunden wird, bleibt der Schutz
durch andere Sicherheitsmafinahmen bestehen. Angrei-
ferbewegungen innerhalb eines Netzwerks konnen mit-
tels Zero-Trust-Modellen (und einer hieraus resultie-
renden kontinuierlichen Uberpriifung und Authenti-
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lhre Mithilfe ist erforderlich!

Die neuen Datenschutzgesetze verpflichten uns nun dazu

ner mehr Vorfalle

ung verschiede nkonten durch

unbefugte Personen entstanden sind.

Um daher wie gewohnt weiterhin Ihr Konto bei uns nutzen 2u
kbnnen, ist thre aktive Mitwirkung erforderfich. Dies wird vom
Gesetzgeber so verlangt.

Nachdem Sie sich Ober den Bestatigungsbutton angemeldet
haben, werden thnen detalliert alle weiteren notwendigen Schritte
erklart.

Volksbanken
== == Raiffeisenbanken

Sehr geehrte Damen und Herren,

leider kam es In letzter Zek vermehrt zu Problemen
mit den hinteriegten Kontaktdaten unserer Kunden,
daher bitten wir sie inre bereits hinterlegten angaben
In unserem Kungencenter abzugieichen.

Um einer vorsorgiichen Abgleichs Sperrung ihres Kontos
unsererseits entgegenzuwirken, empfenien wir innen
den Abgleich schnelistmogiich selbst durchzufinren

Wiicken Sie gafur einfach auf »Zum Formulara und foigen
anschlietend cen Anweisungen die Innen im Kungencenter

angezeigt werden

Bel oder ist Idar eine
des Der s fondatinge Mt freundichen Grogen,
einem Fall dazu auf. Inre »Volksbanken-Raiffeisenbanken«

Vielen Dank im voraus fir thre Mitwirkung und Ihr Verstandnis!

Mit freundlichen GriBen
Ihe PayPal Kundensupport

Angebliche E-Mails von PayPal und
der Volksbanken Raiffeisenbanken.

Quelle: www.verbraucherzentrale.de

fizierung aller Benutzer und Gerite, unabhingig von
ihrem Standort oder ihrer Herkunft) oder Segmentie-
rung cingegrenzt werden. Sehr hoch schutzbediirftige
Informationen wie z. B. sensible Mitarbeiterdaten oder
Geschiftsgeheimnisse konnen hierdurch selbst bei einer
Kompromittierung eines Teilnetzes geschiitzt bleiben.
Implementierung redundanter Strukturen zur
Ausfallsicherheit:

Der Einsatz redundanter Strukturen sorgt dafiir, dass
KI-basierte Angriffe Thre IT-Services nicht dauerhaft
aufler Betrieb setzen kénnen, wodurch die Auswir-
kungen des Angriffs verringert werden.

Einsatz von Multi-Faktor-Authentifizierung (MFA):
Auch mittels MFA kénnen Social-Engineering-Angriffe
in der Praxis oft wirksam abgewendet werden; insbeson-
dere trifft dies auf Phishing-Angriffe zu. Selbst wenn
ein Angreifer an die Zugangsdaten eines Mitarbeiters
gelangt, verhindert eine MFA, dass er sich ohne den zu-
sitzlichen Authentifizierungsfaktor Zugang

verschaffen kann. Sichern Sie daher sehr hoch schutz-
bediirftige respektive kritische Bestandteile Thres
Informationsverbundes stets mittels MFA ab.

Einsatz von Anti-Viren-Software und Firewalls:

Der Einsatz von E-Mail-Sicherheitslésungen, die
Phishing-Versuche und schadhafte Links erkennen und
blockieren, ist ein weiterer wichtiger Baustein zum
Schutz. Hierdurch werden E-Mails mit dolosen Inhal-
ten schon hiufig herausgefiltert, bevor sie den Postein-
gang des Mitarbeitenden erreichen. Der Einsatz von
Firewall-Systemen und Anti-Viren-Software erscheint
bei von der Atruvia AG betriebenen IT-Systemen zwar
wirksam umgesetzt, jedoch offenbart sich bei der Ver-
wendung von (ggf. GFG-fremden) Drittanbietern hier

noch Optimierungspotenzial. Dem IKT-Dienstleister-
management kommt somit eine besonders wichtige
Rolle zu.

Organisatorische MaBnahmen

» Wirksames Patchmanagement:

Ein effektives und effizientes Patchmanagement ist ent-
scheidend, um sich vor KI-gesteuerten Angriffen zu
schiitzen. Es trigt dazu bei, Sicherheitsliicken in der
Software und in I'T-Systemen zeitnah zu schliefSen.
KI-Technologien, insbesondere maschinelles Lernen
und automatisierte Angriffsstrategien, kénnen Schwach-
stellen in IT-Systemen schneller und gezielter ausnutzen
als traditionelle Angriffsmethoden. Durch die regelmi-
Bige Aktualisierung von Software und das SchliefSen
von Sicherheitsliicken kénnen potenzielle Einstiegs-
punkte fiir diese Angriffe minimiert werden. Daher ist
das Patchmanagement, auch von nicht durch Atruvia
AG gemanagten Bestandteilen Ihres Informationsver-
bundes, ein zentraler Bestandteil einer umfassenden
Cybersicherheitsstrategie.

Anpassungsfihigkeit:

KI und maschinelles Lernen entwickeln sich rasant wei-
ter, sodass sich auch Angriffstechniken stindig dndern.
Eine resiliente IT-Infrastrukeur ist darauf ausgelegt,
kontinuierlich an neue Bedrohungen und Technologien
angepasst zu werden. Dies bedeutet, dass im Rahmen
von Soll-Soll-Abgleichen die Mafinahmenkataloge
an die jeweils aktuellen Bedrohungen anzupassen sind.

DZ CompliancePartner PoC 1/2025



» Schulung und Sensibilisierung der Mitarbeitenden/
User:
Regelmiflig sowie anlassbezogen sollten alle Mitar-
beitenden in den gingigen Techniken des Social
Engineering geschult werden, um verdichtige
Aktivititen sicher erkennen zu kénnen. Hierzu zihlen
Verfahren wie
D> Phishing,
> Spear-Phishing,
> Vishing (Voice-Phishing),
D> Pretexting oder Baiting.
Dartiber hinaus sollte mittels simulierter Angriffe
(z. B. durch Phishing-Tests) regelmifig tiberpriift
werden, wie lhre Mitarbeitenden auf solche Attacken re-
agieren. Scheinangriffe helfen hierbei unserer Erfahrung
nach maf3geblich, die Awareness zu schirfen und auch
unter Stress richtig zu reagieren.

» Klare Kommunikationsrichtlinien:
Risikobehaftete Geschiftsvorfille wie beispielsweise das
Ausfiihren von Uberweisungen oder der Handel von
Wertpapieren bediirfen stets einer Verifizierung des
Berechtigten und der Autorisierung durch einen Be-
rechtigten (Kunden/Bevollmichtigten). Hierzu ist es
ratsam, fiir derartige Geschiftsvorfille ausschlieSlich als
sicher geltende Kommunikationskanile zu verwen-
den. Auch unklare oder verdichtige Anfragen beispiels-
weise per Telefon oder E-Mail sollten stets tiber einen
sicheren, bekannten Kanal vor Ausfithrung abgeklirt
werden.

» Identitits- und Rechtemanagement:
Der Zugang zu kritischen I'T-Systemen und sowie der
Zugriff auf hoch schutzbediirftige Informationen ist
zwingend auf ein Minimum zu beschrinken. Dies gilt
auch fiir Drittsysteme und Webanwendungen, die bei
Dienstleistern auflerhalb des Atruvia-Umfeldes betrie-
ben werden. Mitarbeitende (eigene und die ggf. verwen-
deter Dienstleister) sollten nur auf die Informationen
zugreifen konnen, die sie fiir die Erledigung ihrer Auf-
gaben tatsichlich bendtigen.” Weiterhin sind die so
definierten Sollkonzepte regelmifligen sowie anlass-
bezogenen Uberpriifungen zu unterziehen.

Fazit

Sowohl Cybersicherheit als auch kiinstliche Intelligenz
unterliegen einem stindigen Wandel. Als Verantwortliche
fiir Informationssicherheit sind wir gut beraten, die kom-
menden Entwicklungen eng zu beobachten: Fake ist, dass
sich die KI-Modelle und damit auch ihre Anwendbarkeit
tir Cyberangriffe rasant weiter entwickeln werden. Ent-
sprechend sind auch die Abwehrméglichkeiten massiv zu
erweitern. Die Implementierung sowie der Betrieb der
hierzu erforderlichen technischen Mafinahmen obliegt,

bei ausschliefflicher Nutzung von Atruvia-Services, in der
Regel dem Rechenzentrum. Banken unserer Gruppe fille
intern insbesondere die Aufgabe zu, die zuvor dargestellten
organisatorischen Mafinahmen zu implementieren und die
Mitarbeitenden zu schulen. wm

Bjorn Scherer

Beauftragter IKT-Risikokontrolle und
Informationssicherheit

E-Mail: bjoern.scherer@dz-cp.de

T https://www.heise.de/news/Videokonferenz-voller-KI-Klone-Angestellter-schickt-Betruegern-24-Millionen-Euro-9618064.html, abgerufen am 28.12.2024
2 Vgl. Van Eeten, Michel, et al. An Attacker’s Dream? Exploring the Capabilities of ChatGPT for Developing Malware, Delft University of Technology, 2023.

3 Vgl. Fang, Richard, et al. LLM Agents can Autonomously Hack Websites: https://openreview.net/pdf?id=6xubl2J2VP , abgerufen am 04.01.2024

4 Vgl. Wenig, Lilian. LLM Powered Autonomous Agents: https:/lilianweng.github.io/posts/2023-06-23-agent/, abgerufen am 04.01.2024

> Vgl. AT 4.3.1 Tz. 2 der MaRisk
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DATENSCHUTZ

KI-Kompetenz-Schulung

gemil$ KI-Verordnung

KI-Systeme werden bereits in vielen Bereichen der Banken eingesetzt. PlainGPT,

Microsoft Copilot oder auch agree21 Fraud Detection in der Betrugsprivention

sind bereits alltdgliche Begleiter. Damit gilt die KI-Verordnung auch fir Sie als
Bank bzw. Unternehmen. Das heif3t (u. a.) auch, dass Sie die KI-Kompetenz aktiv

schulen miissen.

Wer KI-Systeme einsetzen méchte, muss sicherstellen, dass
das Personal, das mit KI-Systemen potenziell in Beriih-
rung kommt, entsprechend geschult ist. Die regulatorische
Vorgabe ergibt sich direkt aus der KI-Verordnung
(KI-VO).

Gemif§ Art. 4 KI-VO i. V. m. Art. 113 lit. a KI-VO
miissen Unternehmen ab dem 2. Februar 2025 sicherstel-
len, dass ein ausreichendes Maf§ an KI-Kompetenz ge-
schult wird. Die Erforderlichkeit der KI-Kompetenz-
Schulung findet auch in anderen bereits angewendeten
Verordnungen und Gesetzen ihren Ausdruck. So ist die
erforderliche Kompetenz des Personals im Umgang mit
KI-Systemen beispielsweise ein zwingender Bestandteil der
geeigneten technischen und organisatorischen Mafinah-
men im Sinne des Art. 24 Abs. 1 DSGVO oder Art. 29
DSGVO.

Was ist unter einer KI-Kompetenz zu verstehen?

Konkrete Anweisungen zur KI-Kompetenz sind in der
KI-Verordnung nicht enthalten. Art. 3 Nr. 56 KI-VO gibt
jedoch einen Rahmen vor, was darunter zu verstehen ist.
Danach bezeichnet man als KI-Kompetenz ,die Fihigkei-
ten, die Kenntnisse und das Verstindnis, die es Anbietern,
Betreibern und Betroffenen ermdglichen, KI-Systeme
unter Beriicksichtigung ihrer jeweiligen Rechte und
Pflichten im Rahmen dieser Verordnung® sachkundig
einzusetzen sowie sich der Chancen und Risiken von

KI und méglicher Schiden, die sie verursachen kann,
bewusst zu werden.

Hieraus abgeleitet kann somit festgehalten werden, dass
Unternechmen gem. Art. 4 KI-VO bestmaglich sicherstel-
len miissen, dass das Personal und andere Personen, die
mit KI-Systemen arbeiten, tiber ein ausreichendes Maf§ an
KI-Kompetenz verfiigen.

Es ist wichtig, an dieser Stelle den Begriff der KI-
Kompetenz von dem Begriff des KI-Beauftragten, auch
Al Officer genannt, klar abzugrenzen.

Ahnlich wie ein Datenschutzbeauftragter hat der
KI-Beauftragte zu gewihrleisten, dass alle relevanten Fach-
bereiche der KI-Wertschépfungskette eingebunden sind.
Der KI-Beauftragte nimmt folglich eine vermittelnde Posi-
tion zwischen den Fachbereichen ein und hat die Aufgabe,
sicherzustellen, dass die KI-Verordnung eingehalten wird.
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Ob ein Unternehmen einen KI-Beauftragten benétigt,
kann nicht pauschal beantwortet werden, sondern hingt
von bestimmten Faktoren ab.' Man kann jedoch festhal-
ten, dass je intensiver und umfangreicher ein Unterneh-
men KI-Systeme einsetzt oder anbietet, desto cher die
Notwendigkeit eines KI-Beauftragten gegeben ist.

Ziele der KI-Kompetenz-Schulung

Das Ziel der KI-Kompetenz-Schulung ist nicht nur die
Einhaltung und Erfillung der gesetzlichen Pflicht gem.
Art. 4 KI-VO. Dariiber hinaus sollen sowohl Vorstinde als
auch Mitarbeiter einen regulatorischen Uberblick iiber die
KI-Verordnung erhalten und die Schnittstellen zu weite-
ren Regularien wie beispielsweise DORA, DSGVO etc.
kennen, die im Finanzsektor einen hohen Stellenwert
haben.

Beispielsweise gelten bei automatisierten Entscheidungs-
findungen gem. Art. 22 DSGVO die besonderen Pflichten
der Information gem. Art. 13 Abs. 2 lit. £, Art. 14 Abs. 2
lit. g und Art. 15.Abs. 1 lit. h DSGVO. Diese Transpa-
renzpflicht ist auch bei KI-Systemen zu beriicksichtigen.?

Mit der KI-Kompetenz-Schulung sollen indessen auch
die Chancen von KI-Systemen gewahrt und zugleich die
Risiken fiir Gesundheit, Sicherheit und Grundrechte der
Grundrechtscharta minimiert werden, indem eine hinrei-
chende Kompetenz in der Wertschépfungskette entwickelt
wird.?

Mit dieser Kompetenz ist es dann méglich, dass
KI-Systeme den vom Menschen definierten Werten
entsprechen.

.Kiinstliche Intelligenz beschreibt die Fahigkeit von
Maschinen, basierend auf Algorithmen Aufgaben
autonom auszuftihren und dabei die Problemlésungs-
und Entscheidungsfahigkeiten des menschlichen
Verstandes nachzuahmen.”

Quelle: EU verabschiedet erstes KI-Gesetz weltweit | Bundesregierung/
https://www.bundesregierung.de/breg-de/aktuelles/ai-act-2285944

Chancen der KI-Kompetenz-Schulung

Wer nicht sensibilisiert, darf keine KI-Systeme einsetzen.
Dabei bringt die Mitarbeiter-Sensibilisierung viele Vorteile
mit sich:

1. Risikominimierung:
Die Sensibilisierung minimiert Risiken auf unterschied-
lichen Ebenen. Zunichst reduziert sie die Gefahr, dass
Mitarbeiter ,,heimlich“ KI-Systeme einsetzen und dabei
personenbezogene Daten und/oder Geschiftsgeheim-
nisse eingeben, die spiter durch unbefugte Dritte offen-
gelegt werden kénnten.

Weiterhin wird vermieden, dass unrechtmifige

Datenverarbeitungen stattfinden und daraus Schiden
und damit einhergehend Bufgelder drohen.

2.Synergieeffekte zu anderen anwendbaren
Verordnungen schaffen:
Durch die KI-Kompetenz kénnen Mitarbeiter Synergien
zu anderen Verordnungen schaffen, indem beispielswei-
se Dokumentationsanforderungen miteinander synchro-
nisiert werden.
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3. Einhaltung der Umsetzungsfrist aus der Weitere Informationen zur KI-Verordnung

KI-Verordnung;:
Mit der KI-Kompetenz-Schulung wird die gesetzliche Wenn Sie mehr dariiber erfahren méchten, was Sie als
Verpflichtung zur Mitarbeiter-Schulung eingehalten. Vorstand oder was Ihre Mitarbeiter beim Einsatz von

KI-Systemen im Unternechmen beachten miissen, dann

4.Digitales und innovatives Arbeiten im sicheren bzw.  sind Sie herzlich eingeladen, gemeinsam mit uns und

~

w

IS

@

o

gesetzes- und aufsichtskonformen Umfeld: Herrn Ben Hansen, LL.M.* und Herrn Andreas Sachs’
Der Einsatz von KI-Systemen kann Freiraum fiir effizi-  an einem unserer regelmifig stattfindenden Webinare
enteres und qualitatives Arbeiten schaffen. Mitarbeiter zur KI-Verordnung teil-zunehmen.® wm

miissen sich nicht mehr mit administrativen Themen
auseinandersetzen und konnen ihre Arbeitszeit bewusst
fiir fachliche und persénliche Entwicklungen und Pro-
jekte nutzen. Daher sollte die Mitarbeiter-Schulung zur
KI-Kompetenz als Chance fiir zufriedene Mitarbeiter
sowie als Chance fiir eine betriebliche und wirtschaft-
liche Weiterentwicklung betrachtet werden.

Najat Diamante Derya Isikli

Beauftragte Datenschutz, zertifizierte Beauftragte Datenschutz, zertifizierte
Datenschutzauditorin und Kl-Expertin, Datenschutzauditorin und Kl-Expertin,
E-Mail: najat.diamante@dz-cp.de E-Mail: derya.isikli@dz-cp.de

https://haerting.de/wissen/ki-kompetenz-ki-beauftragter-ai-officer/
Martini/Wendehorst/Wendehorst, 1. Aufl. 2024, KI-VO Art. 4 Rn. 8
Martini/Wendehorst/Wendehorst, 1. Aufl. 2024, KI-VO Art. 4Rn. 1, 2

Ben R. Hansen, Tech Lawyer | Data Scientist | Al Officer

Andreas Sachs, Vizeprasident des Bayerischen Landesamts fir Datenschutzaufsicht
Nahere Informationen unter: https://www.dz-cp.de/ueber-uns/newsroom/news/
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MARISK-COMPLIANCE

RM kompakt

Ein Rechtsmonitoring-Tool von Compliance-Beauftragten

fiir Compliance-Beauftragte

In einem fritheren Beitrag hatten wir tiber die Herausfor-
derungen beim Rechtsmonitoring (PoC 2/2022, S. 22)
berichtet. Wihrend in dem fritheren Beitrag regulatorische
Vorgaben, die begriffliche Definition und Inhalte eines
Rechtsmonitorings niher betrachtet wurden, werden im
folgenden Artikel die technischen Umsetzungsmaoglich-
keiten und Erleichterungen dargestellt.

Jedes Institut muss fortlaufend iiber die wesentlichen
rechtlichen Regelungen und Vorgaben informiert sein
und diese aufsichtskonform umsetzen. Das ergibt sich aus
§ 25a KWG iV.m. AT 4.4.2 MaRisk und der Verantwor-
tung der Geschiftsleitung fiir eine ordnungsgemifle
Geschiftsorganisation, die auch die Einhaltung der zu
beachtenden Regelungen umfasst.

Die sich daran anschlieflende Frage lautet: Wie kann
am effektivsten die Umsetzung eines aufsichtskonformen
Rechtsmonitorings innerhalb des Institutes erfolgen?

Grundsitzlich steht es den Instituten frei, wie sie
Rechtsmonitoring umsetzen. In unserer tiglichen Praxis
als MaRisk-Compliance-Beauftragte erleben wir unter-
schiedliche Umsetzungsarten.

Eigenerstelltes Rechtsmonitoring

So kann das Institut das Rechtsmonitoring selbst erstellen.
Dazu miissen die einschligigen Rechtsquellen, seien es
nun Rundschreiben, Urteile, Gesetze oder Vorgaben der
Aufsicht, durch Bankmitarbeiter gemonitort, ausgewertet
und adressatengerecht fiir die Umsetzungsverantwort-
lichen vorbereitet und diesen zur Verfiigung gestellt
werden.

Vorteil eines solchen eigenerstellten Rechtsmonitorings
sind die auf das jeweilige Haus zugeschnittenen individu-
ellen Rechtsmonitoring-Eintrige sowie die Kosteneinspa-
rung fir den niche erfolgten Fremdbezug,.

Die Eigenerstellung ist aber auch mit Nachteilen ver-
bunden. So miissen Mitarbeiter abgestellt werden, die die
Arbeit der Erstellung des Rechtsmonitorings erledigen.
Dies relativiert die Kosteneinsparung. Die Mitarbeiter
miissen auch entsprechende Kapazititen haben und fach-
lich qualifiziert sein, um aus den vielfiltigen Quellen fiir
Rechtsmonitoring-Eintrige, seien es Gesetze, gerichtliche
Entscheidungen, Vorgaben der Aufsicht oder Informatio-
nen der Verbinde etc., die richtigen Informationen heraus-
zufiltern und institutsgerecht aufzubereiten.

Da ein kontinuierliches Rechtsmonitoring zu erfolgen
hat, muss bei der Eigenerstellung auch personeller Ersatz
bei Abwesenheit des eigentlich verantwortlichen Mitarbei-
ters eingeplant werden.

Nicht jede Bank verfiigt tiber eine eigene Rechtsabtei-
lung, die das Rechtsmonitoring erstellen kann, sodass
auch entschieden werden muss, wo das Rechtsmonitoring
organisatorisch angesiedelt wird, méglicherweise beim
Vorstandsstab oder der Compliance-Funktion.

Auch stellt sich die Frage, wie bei einem eigenerstellten
Rechtsmonitoring sichergestellt ist, dass alle wesentlichen
Quellen berticksichtigt werden. Im Hinblick auf den Ge-
no-Sektor fragt sich beispielsweise, ob auch Rundschreiben
von anderen Verbdnden beriicksichtigt werden oder nur
die des Verbandes, dem die Bank angehort.

Schlussendlich sollte das Rechtsmonitoring revisionssi-
cher bearbeitet und dokumentiert werden. Es muss also
tiber die Bearbeitung in einer Datenbank etc. entschieden
werden.
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Rechtsmonitoring im Fremdbezug

Neben dem ecigenerstellten Rechtsmonitoring gibt es auch
die Méglichkeit, ein Rechtsmonitoring einzukaufen
(Make or buy). Dadurch vermeidet die Bank die
Fragestellungen und potenziellen Risiken, die mit der
Eigenerstellung eines Rechtsmonitorings einhergehen.

Vorteil eines Rechtsmonitorings im Fremdbezug ist,
dass bei der Erstellung auf ein Expertenteam von unter-
schiedlichen Autoren mit unterschiedlicher Profession zu-
riickgegriffen werden kann: Bankkaufleute, Compliance-
Beauftragte, Juristen etc. Der Mix aus unterschiedlichen
Professionen hat den Vorteil einer Vielfalt von Expertisen
und des Erfahrungsaustausches bzw. der fachlichen Dis-
kussion bei der Erstellung des Rechtsmonitorings.

Es gibt ganz unterschiedliche Anbieter fiir Rechtsmoni-
toring im Fremdbezug: aus dem 6ffentlichen Bankensek-
tor, von Beratungsgesellschaften und auch aus dem Geno-
Sektor.

Im Folgenden stellen wir IThnen unser Produkt RM
kompakt vor: Das Produkt wurde vor dem Hintergrund
und dem Wissen unserer Erfahrungen als MaRisk-Com-
pliance-Beauftragte bei einer Vielzahl von Banken entwi-
ckelt. Ansatzpunke ist denn auch: Was fiir ein Rechtsmo-
nitoring-Tool wiinsche ich mir als MaRisk-Compliance-
Beauftragter?

Vorgaben

Offen

= Nach Kategorie

= Mach Wesentlichkeit
- Mach Prioritat

- Verantwortung

Erledigt

- Nach Kategorie

- Nach Wesentlichkeit
- Verantwortung

Alle
- Nach Kategorie
- Nach Wesentlichkeit
. . . - Chronologisch
Der Screenshot bildet nur einen Teil der  _ verantwartung
Kategorien ab. Aus Archivgrinden wird
die Kategorie ,Coronabezogene Themen
(Covid-19)" weiterhin dargestellt, in der
aktuellen BVR-Musterbestandsaufnahme

wird sie bereits nicht mehr aufgefuhrt.

Micht relevant

Nachrichten
- Offen
- Erledigt
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RM kompakt

RM kompakt ist eine browserbasierte Anwendung und er-
fordert von der technischen Seite nur einen Internetzugang
und einen Browser.

Kategorien der BVR-Musterbestandsaufnahme

RM kompakt orientiert sich streng an der BVR-Musterbe-
standsaufnahme, d. h., die Kategorien der BVR-Musterbe-
standsaufnahme — beginnend mit Steuerrecht bis hin zum
Zwangsvollstreckungsrecht — werden ebenfalls als Katego-
rien in RM kompakt gefiihrt, wobei sie in der nachfolgend
gewihlten Ansicht ,Kategorie alphabetisch geordnet sind:

© © Y G NeueVerantwortung | (& Neuer Eintrag = =
W Lfd. Nummer Titel
» Giabal

P Abwicklungsfonds/Bankenabgabe
P Abwickiungsplanung

P AGB und Sonderbedingungen

b Alfersversorgung/Riester

P Ausiagerungen

» Bargeldversorgung/Geldautomaten
» Benchmark/ndizes

P Coronabezogene Themen (Covid-19)
} Corporate Governance

b Datenschutzvorgaben

» EC-/Maestro-Karfe und Kreditkarfe
} Einlagensicherung

P Finanzsanktionen
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Unter die einzelnen Kategorien sind dann die entspre-
chenden Rechtsmonitoring-Eintrige aufsteigend gruppiert:

Nachfolgend am Beispiel Nachhaltigkeit/ESG:

= - -

>>> Verantwortung <<< Scharditzky, J&rg
11.11.2021
18211 1 I o
82-11-202 oW aur und 03:04:03
1T.11.2021
188-11-2021 EZB - D im Jahr 2022
031505
Bis hin zu:
BVR der finalen L Zur 15.01.2025
I°°7‘°' i) der CSRD-Berichterstatiung und Ausblick 2025 03:03:42

Der erste Eintrag in der Kategorie Nachhaltigkeit/ESG
datiert aus dem Jahr 2021 und der letzte Eintrag vom
15.01.2025.

Verantwortungen: Person oder Funktion

Ziel jeden Rechtsmonitorings ist es, bestimmte Personen
oder Funktionen mit Informationen zu versorgen, d. h.,
einzelne Rechtsmonitoring-Eintrige miissen zu bestimmten
Personen oder Funktionen gelangen. Dies geschieht in
RM kompakt tiber die Einrichtung von Verantwortungen.

Jede Kategorie muss einer Person oder Funktion zuge-
ordnet werden. Den so benannten Verantwortlichen wer-
den dann die jeweiligen Rechtsmonitoring-Eintrige un-
mittelbar zugeordnet, und der Verantwortliche erhilt eine
Information iiber einen neuen, von ihm zu bearbeitenden
Rechtsmonitoring-Eintrag. Unser Rechtsmonitoring-Tool
ist so gestaltet, dass jede Bank selbst die Verantwortungen
fiir ihre Mitarbeiter, aber auch Dritte vergeben kann. Drit-
te kénnen z. B. ausgelagerte Funktionen sein.

Es kann sowohl einzelnen oder mehreren Personen als
auch einzelnen oder mehreren Funktionen die Verantwor-
tung fiir eine Kategorie zugeordnet werden. Wir haben die
Unterscheidung zwischen Personen und Funktionen bei
der Verantwortung getroffen, um fiir die nutzenden Insti-
tute moglichst flexibel zu sein. Im obigen Beispiel ist der
Autor dieses Artikels als verantwortliche Person fiir die
Kategorie Nachhaltigkeit/ESG hinterlegt. Die entspre-
chende Verantwortung wird im Tool angezeigt.

Der Vollstindigkeit halber sei erwihnt, dass Rechtsmo-
nitoring-Eintrige einschliefflich Handlungsempfehlungen
vom eigentlich Verantwortlichen an Dritte weiterdelegiert
werden konnen.
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Maoglicherweise fragen Sie sich, was es mit der Kategorie
»Global® auf sich hat, die in der ersten Abbildung bei den
Kategorien ganz oben steht: Durch diese Kategorie und
die damit verbundene Verantwortung ist sichergestellt,
dass neue Kategorien in der BVR-Musterbestandsaufnah-
me nicht ins Leere laufen und keine weif$en Flecken ent-
stehen. Ein Beispiel hierfiir ist die Kategorie Nachhaltig-
keit/ESG, die mit der BVR-Musterbestandsaufnahme
April 2020 erstmals als sonstige Regelung eingefithrt wur-
de. Da es diese Kategorie bis dahin nicht gab, konnte auch
noch keine Verantwortlichkeit in RM kompakt definiert
sein. Eine Bearbeitung wire mangels Verantwortlichkeit
nicht erfolgt.

Diese bis dahin nicht vorhandene Kategorie wurde von
RM kompakt automatisch der Kategorie ,,Global“ zuge-
ordnet und somit sichergestellt, dass sie nicht tibersehen
wurde. Die Person oder Funktion, die fiir die Kategorie
,Global“ verantwortlich war, konnte dann entscheiden,
welche Person oder Funktion fiir die neue Kategorie Nach-
haltigkeit zukiinftig verantwortlich ist.

Rechtsmonitoring-Eintrag: Beschreibung und Hand-
lungsempfehlung
Ein Rechtsmonitoring-Eintrag setzt sich aus einer Be-
schreibung und einer Handlungsempfehlung zusammen.
In der Beschreibung fassen wir den Sachverhalt oder das
Rundschreiben, das Thema des Rechtsmonitoring-Ein-
trages ist, kurz zusammen.

Daran schlief3t sich eine Handlungsempfehlung an, in
der konkrete Handlungsempfehlungen fiir den Verant-
wortlichen vorgegeben sind.

Tl Umsstzung bis

Bankindividuelie Prisong und Entscheidung, ob fir das Geschaftsahe 2024 de Benchiserstatiung
riach CSRD und ESRS dunchgeddnit werden sl
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Relevanz und Wesentlichkeit

Bestandteil jeden Rechtsmonitoring-Eintrages sind Aus-
tihrungen zur Relevanz und die Bestimmung der Wesent-
lichkeit. Die Relevanz gibt an, ob der Eintrag fiir das Insti-
tut einschligig/relevant ist. Fiir Institute, die beispielsweise
kein Verbrauchergeschift betreiben, sind Rechtsmonito-
ring-Eintrige, die auf Verbraucherthemen abstellen, nicht
relevant. Durch diese Einstellung werden dem Institut nur
die Rechtsmonitoring-Eintrige eingespielt, die fiir das In-
stitut bedeutsam sind. Das heifSt, unser Rechtsmonitoring
ist auch institutsindividuell.

Die Bestimmung der Wesentlichkeit richtet sich nach den
bekannten Kriterien des Risikos von Sanktionen, eines
Vermdogensschadens oder eines Reputationsrisikos. Ergin-
zend wird auch die Einschitzung des BVR zur Wesent-
lichkeit mit aufgefiihre.

Verlinkung von Quellen

Durch die Verlinkung der Quelle im Rechtsmonitoring-
Eintrag gelangt der Verantwortliche unmittelbar auf das
dem Rechtsmonitoring-Eintrag zugrundeliegende Gesetz,
Urteil, Rundschreiben oder die Information der Aufsicht,
um sich ggf. vertieft zu informieren.

Die Bank hat auch die Maglichkeit, eigene Quellen
oder Dateien mit dem Rechtsmonitoring-Eintrag zu ver-
linken, z. B. eigene Vorstandsbeschliisse, Arbeitsanwei-
sungen, erstrittene Urteile etc.

Gab es zu dem aktuellen Rechtsmonitoring-Eintrag in
der Vergangenheit schon einmal einen oder mehrere Ein-
trige in unserem Tool, so sind auch diese verlinkt, um sich
einen vollstandigen Uberblick zur Thematik zu verschaf-
fen.

Eigene Eintrige

Unser Tool ist offen konzipiert und nicht auf die Katego-
rien der BVR-Musterbestandsaufnahme beschrinkt. Das
heiflt, jede Bank kann eigene Kategorien oder Themen in
ihr Rechtsmonitoring-Tool einbringen und es so bankindi-
viduell gestalten.

Ist z. B. Leasing Teil des Geschiftsmodells der Bank, so
findet sich dazu nichts in der BVR-Musterbestandsauf-
nahme. Fiir die Bank besteht aber die Maglichkeit, durch
eigene Eintrige in RM kompakt eine Urteilssammlung
aufzubauen oder Rundscheiben des BDL zu archivieren.
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Ampelsystem

Durch das in RM kompakt enthaltene Ampelsystem kann
man sich schnell einen Uberblick verschaffen, welche
Rechtsmonitoring-Eintrige bzw. Handlungsempfehlungen
abgeschlossen sind und welche nicht.

BVR 52412204 Geldwésche/EU-Zahlungsverkehr
der

' e o
182-12-2024 meum Geldiransferverordnung (GTVO3) Nr. 20231113 mit
errorsmusfinanzierung I zum 30. 2024 und wedltere
Erfduterungen
BVR-SG RS 2024-12-16 IPS-Sanlerungsplan —
181-12-2024 Sanlerungsplanung Anderungsverordnung zur MaSanV tritt in Kraft
BVR 52412203 Oberarbeitung BVR MaRisk-Leltfaden im
190-12-2024 Sonstige Regelungen Rahmen der 8. MaRisk-Novelle

Wurde die Handlungsempfehlung durch den Verantwort-
lichen final bearbeitet, so muss er sie abschliefen. Dies er-
folgt durch eine schriftliche Notiz, wie die Handlungs-
empfehlung institutsintern umgesetzt wurde. Danach
wechselt der Rechtsmonitoring-Eintrag die Farbe von Rot
auf Griin.

Ansichts-/Filterméglichkeiten

Fiir den Nutzer bzw. Verantwortlichen fiir RM kompakt
bestehen verschiedene Ansichts-/Filtermoglichkeiten. So
kann eine Filterung nach ,offenen® oder ,erledigten” Ein-
triagen jeweils nach den Kriterien Kategorie, Wesentlich-
keit und Verantwortung erfolgen. Auch besteht die Mog-
lichkeit, sich alle Rechtsmonitoring-Eintrige chronolo-
gisch darstellen zu lassen; hierdurch erhilt man eine gute
Ubersicht zum Sachstand der Abarbeitung insgesamt.
Details zu den Filterméglichkeiten konnen Sie der linken
Bildhilfte der ersten Abbildung entnehmen.
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Rechtsmonitoring & KI

Kunstliche Intelligenz wird wesentlich dazu beitragen,
Rechtsmonitoring-Tools zu unterstitzen und die
Arbeit der Rechtsmonitoring-Ersteller zu erleichtern.
Rechtsmonitoring ist ein typisches Produkt, bei dem
KI eingesetzt werden kann.

Als Vorstufe der Kl gibt es aktuell schon Suchagenten
und elektronische Alerts, mit deren Hilfe der Nutzer
Uber Neuigkeiten zu einem bestimmten Thema infor-
miert wird. Dann ist es auch konsequent, den nachs-
ten Schritt zu gehen und die so gewonnenen Infor-
mationen durch Kl auswerten und einen Rechtsmoni-
toring-Eintrag daraus erstellen zu lassen.

Vorgaben/Auswertungen/Eskalationen

Uber die ebenfalls enthaltene Funktion zu den Vorgaben
bestehen diverse Einstell- und Auswertméglichkeiten. So
gibt es u.a. die Méglichkeit, dass bestimmte Personen oder
Funktionen informiert werden, wenn Rechtsmonitoring-
Eintrige den Status Griin erhalten bzw. wenn vorgegebene
Bearbeitungsfristen nicht eingehalten werden. Empfinger
solcher Eskalationsmails konnten beispielsweise die Interne
Revision oder die Compliance-Funktion sein, um auf ein
zeitnahes Abarbeiten hinzuwirken.

Print- und Suchfunktionen
In unserem Tool ist natiirlich auch eine Print- und Such-
funktion integriert.
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Fazit

Was auf den ersten Blick sehr komplex ausschaut, stellt
sich bei niherer Betrachtung und im tiglichen Doing als
effektives Tool dar, um Rechtsmonitoring aufsichtskon-
form abzubilden und so die Vorgaben des § 25a KWG
iV.m. AT 4.4.2 MaRisk zu erfiillen.

Dieser Artikel kann Thnen naturgemif$ nur einen gro-
ben Uberblick iiber unser Rechtsmonitoring-Tool geben
und nicht alle Facetten beleuchten. Gerne stellen wir Ih-
nen das Tool live vor. mm

Jorg Scharditzky
Abteilungsleiter MaRisk-Compliance,
E-Mail: joerg.scharditzky@dz-cp.de
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WPHG-COMPLIANCE

Retail Investment Package stirke
Interessen von Privatanlegern

Das geplante Retail Investment Package (RIP) stellt eine wichtige aufsichtsrechtliche

Neuerung dar, die wesentliche Auswirkungen auf die Finanzmirkte in der Euro-
paischen Union ab dem Jahr 2026 haben wird. Insbesondere fiir Volksbanken

Raiffeisenbanken in Deutschland, die eine wichtige Rolle im Finanzsystem spielen,

sind die Anderungen durch das RIP von grofler Bedeutung.

Das Retail Investment Package beruht auf einer Initiative
der Europiischen Union (8. Punkt: ,Building retail inves-
tors trust in capital markets®) im Rahmen des am

23. September 2020 verdffentlichten, neuen Aktionsplans

fiir eine Kapitalmarktunion (,Capital markets union 2020

action plan®). Die Intention ist, den Schutz von Kleinanle-

gern zu ethohen und die Transparenz auf den Finanzmir-
kten zu verbessern.

Hintergrund sind u. a. folgende Probleme, die die Euro-
piische Union identifiziert hat:

» Kleinanleger haben Schwierigkeiten, an relevante, ver-
gleichbare und leicht verstindliche Informationen her-
anzukommen, um fundierte Investitionsentscheidungen
zu treffen.

» Kleinanleger laufen zunehmend Gefahr, durch Marke-
ting in den sozialen Medien und tiber neue Marketing-
kanile unangemessen beeinflusst zu werden.

» Finanzberatung erfolgt ggf. nicht immer im besten
Interesse der Kleinanleger.

» Einige Anlageprodukte bieten Kleinanlegern nicht
immer ein gutes Preis-Leistungs-Verhilenis.

Dariiber hinaus sollen diese Probleme mitunter die

Ursache fiir folgende Erkenntnisse sein:

» Nur 17 % des Vermogens der privaten Haushalte in der
EU waren 2021 in Finanztiteln (wie Aktien oder Anlei-
hen) angelegt, deutlich weniger als der entsprechene
Vermaogensanteil der Haushalte in den USA.

» Kleinanleger zahlen 40 % hoéhere Gebiihren als institu-
tionelle Anleger (z. B. bei Pensionsfonds).

» 45 % der Europier sind nicht davon tiberzeugt, dass die
Anlageberatung, die sie von Finanzvermittlern erhalten,
in ihrem besten Interesse ist.

Die Konsequenz ist, dass weitere Regelungen geschaffen

werden sollen, die eine Reihe von Mafinahmen festlegen.

Dadurch werden die Offenlegungspflichten und die Bera-

tungsstandards fiir Finanzdienstleister verschirft. Auch

wenn das RIP noch finale politische Entscheidungspro-
zesse durchlaufen muss, ist es kurzsichtig, sich nicht vor-
zubereiten und dann im Institut einen Mehraufwand oder
sogar Prifungsfeststellungen zu riskieren.

Nach derzeitigem Kenntnisstand ist mit einer Anwen-
dungspflicht fiir deutsche Wertpapierinstitute im Jahr
2026 zu rechnen. Das RIP hat die Rechtsnatur eines
EU-Gesetzgebungspakets, das aus mehreren Mafinahmen
besteht. Es umfasst sowohl wesentliche Neuerungen an
bestehenden Richtlinien als auch eine neue Anderungs-
verordnung. Konkret beinhaltet das RIP die sog. Omni-
bus-Richtlinie und die PRIIPs—Anderungsverordnung.

Europarechtlich sind Richtlinien Rechtsakte der Euro-
paischen Union und als solche Teil des sekundiren Uni-
onsrechts. Der wesentliche Unterschied zu Verordnungen
besteht darin, dass Richtlinien gemdf§ Art. 288 Abs. 3 des
AEUYV nicht unmittelbar gelten. Richtlinien miissen daher
von den jeweiligen Mitgliedstaaten in nationales Recht
umgewandelt werden.

Merken kann man sich: Verordnungen gelten unmittel-
bar, Richtlinien erst nach Tétigwerden des nationalen
(z. B. deutschen) Gesetzgebers. Wenn, wie in diesem Fall,
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ein Mafinahmenpaket bestehend aus Richtlinien und
Verordnungen erlassen wird, ist der gesetzgeberische Wille
erkennbar, tiefergehende Anderungen im Regelungsbe-
reich — in diesem Fall dem Finanzmarkt — herbeizufiihren.

Wesentliche Anderungen

Die Omnibus-Richtlinie soll bestehende EU-Richtlinien
wie MiFID II, IDD, Solvency II, UCITS und AIFMD
indern.

Da eine Darstellung aller angestrebter Anderungen zu
umfangreich wire, wird an dieser Stelle nur auf einen Teil
der wesentlichen Anderungen zu MiFID 1I eingegangen:

Bezogen auf Zuwendungen sollen sog. ,general overar-
ching principles®, also allgemein-iibergreifende Prinzipien,
eingefithrt werden, die durchgingig zu beachten sind.
Weiterhin soll ein standardisierter Zuwendungstest einge-
fithrt werden. Im Zuge des Tests soll jedoch berticksichtigt
werden, dass nicht alle Kriterien gleichermaflen Anwen-
dung finden kénnen. Dennoch werden Wertpapierfirmen
dazu angehalten, abweichende Beurteilungen zu begriin-
den.

Ebenso neu eingefithrt wird der ,value for money*“-
Ansatz. Investitionen sollen demnach nicht nur auf Kos-
ten, sondern auch auf den erzielten Nutzen ausgerichtet
sein. Im RIP wird daher Wert darauf gelegt, dass Investi-
tionen fiir den Verbraucher den Ertrag liefern, der den
finanziellen Aufwand auch tatsichlich rechtfertigt.

Abb. 1. Entwicklung des RIP

24. September 2020
EU-Kommission

11. Mai bis 3. August 2021
27. Juli 2021

3. August 2021

22, April 2022

29. April 2022

3. bis 31. Mai 2022 Sondierung des RIP
24. Mai 2023

25. Mai bis 28. August 2023  Feedback-Zeitraum fur des
12. Juni 2024
Q4 2024

2026 Mogliches Inkrafttreten

RIP
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Eine transparente Mittelverwendung und eine bessere Ent-
scheidungsfindung sollen hierdurch erméglicht werden.
Durch die Fokussierung auf den Ertrag wird zudem
sichergestellt, dass die eingesetzten Mittel zur Verbesse-
rung der konkreten Anlageentscheidung des Verbrauchers
beitragen. Letztlich zielt der ,value for money“-Gedanke
darauf ab, nachhaltige und positive Verinderungen zu
bewirken, die tiber kurzfristige finanzielle Einsparungen
hinausgehen.

Ferner sollen Erginzungen rund um das Marketing und
dessen digitale Verbreitungskanile Einzug finden. So
sollen Begriffe wie Marketingkommunikation (marketing
communication), Marketingverfahren (marketing practice)
und Online-Benutzeroberfliche (online interface) bereits
in MiFID II legaldefiniert werden und eine neue jihrliche
Berichterstattung an das Leitungsorgan tiber das Marke-
ting eingefiithrt werden. Im Rahmen dessen soll an Kun-
den gerichtetes Marketing die Kriterien Eindeutigkeit,
Klarheit und Deutlichkeit noch stirker berticksichtigen.
Dariiber hinaus sollen auch die Aufzeichnungspflichten in
Bezug auf Dritte, die an der Verbreitung der Marketingin-
formationen beteiligt sind, erweitert werden.

Daneben werden Banken gegeniiber ihren Kunden
hoéhere Informationspflichten treffen. Es sollen z. B. stan-
dardisierte Formate fiir Kosteninformationen eingefiihrt
werden, und Risikowarnhinweise fiir risikoreiche Produkte
sollen nach dem Willen des Gesetzgebers angemessen sein,
sprich die Risiken, die der jeweilige Kunde eingeht, auch
tatsichlich abbilden.

Veroffentlichung des , Capital markets union 2020 action plan“ durch die

Offentliche Konsultationen zur ,Retail investment strategy”

Aufruf zur Stellungnahme der EU-Kommission an die EIOPA

Aufruf zur Stellungnahme der EU-Kommission an den Gemeinsamen Ausschuss der ESA
Veroffentlichung des , Technical advice on retail investor protection” durch die ESMA

Veroffentlichung des ,, Technical advice on retail investor protection” durch die EIOPA

Annahme und Veroffentlichung des RIP durch die EU-Kommission

EU-Rat vereinbarte sein Verhandlungsmandat fur die beiden Vorschldage des RIP

Zu erwartende Verhandlungen zwischen EU-Kommission, -Parlament und -Rat
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Dies geht einher mit verschirften Eignungsanforde-
rungen an die Kunden fiir die jeweiligen beabsichtigten
Finanzinstrumente. Diese finden sich dann in einer modi-
fizierten Angemessenheits- und Geeignetheitspriifung
wieder. Es kommt nach dem Willen der EU-Gesetzgebung
zu einer Ausweitung der einzuholenden und zu betrachte-
nden Informationen gegeniiber Kunden. Hierbei ist eine
Erweiterung der Hintergrundanalyse zur Verlusttragfihig-
keit der Kunden vorgesehen. AuSerdem soll bei der Geeig-
netheitserkldrung der Wunsch des Kunden nach Diversi-
fizierung im Portfolio miteinbezogen werden. Bei nega-
tiver Angemessenheitspriifung ist zudem eine implemen-
tierte Kundenaufforderung zur Fortfithrung der Trans-
aktion vorgesehen. Zur Gewihrleistung dieser neuen An-
forderungen sollen die Sachkundeanforderungen der Anla-
geberater erh6ht werden. Die Opt-in-Kriterien fiir eine
Einstufung als professioneller Kunde sollen verringert
werden. Vorgesehen ist, das derzeitige Vermdgenslimit von
500.000 Euro auf 250.000 Euro zu reduzieren. Bei der
Kundenklassifizierung hingegen soll zukiinftig ein wei-
teres Kriterium (Kenntnisse/Ausbildung) berticksichtigt
werden. Zudem besteht im Rahmen der Omnibus-Richt-
linie der generelle Ansatz des EU-Gesetzgebers, einen Teil
der neuen regulatorischen Anforderungen fiinf Jahre nach
Inkrafttreten erneut zu evaluieren.

Durch die Anderung der PRIIPs-Verordnung soll der
Anlegerschutz wiederum dadurch verbessert werden, dass
die Transparenz fiir ,Packaged Retail and Insurance-based
Investment Products® weiter erhoht wird und die Datenbe-
reitstellung digitaler und attraktiver fiir den Kleinanleger
wird. Im Niheren bedeutet dies, dass die Grofienbe-
schrinkung der Basisinformationsblitter (BIB) unange-
tastet bleibt, aber zwei weitere Abschnitte hinzukommen
sollen: ,Product at a glance® und ,How sustainable is this
product?®. Letzterer soll zur Konsolidierung von Nachhal-
tigkeitsinformationen beitragen, gleichzeitig sollen die
Nachhaltigkeitsinformationen zu PRIIPs aus anderen
Nachhaltigkeitsveréffentlichungen wegfallen. Mithin
sollen die BIB vorrangig, sofern vom Kunden nicht explizit
Gegenteiliges artikuliert wurde, digital zur Verfigung
gestellt werden.

Inhaltlich haben die oben genannten Anderungen
zusammengefasst fiir Institute vier Kernfolgen:

1. Héhere Informationspflichten

2. Verschirfte Eignungsanforderungen
3. Erweiterte Transparenzvorschriften
4. Hoherer Umsetzungsaufwand

EU-Rechtsvorschriften

Verordnungen Richtlinien

Festlegung von Zielen,
zu deren Verwirk-
lichung die EU-Lander
eigene Rechtsvor-
schriften zu erlassen
haben

Unmittelbar, in vollem
Umfang und von
allen EU-Landern

umzusetzen

Folge: Anderung der regulatorischen
Anforderungen im deutschen Rechtsraum

Abb. 2. Unterscheidung von EU-Rechtsvorschriften

Auswirkungen der Anderungen in der Praxis

Die Auswirkungen werden wiederum vielfiltig sein und
kénnen noch nicht in Ginze erfasst werden. Jedoch ist es
mdoglich, aus den Anderungsentwiirfen entsprechende
Auswirkungen abzuleiten. Anbei eine erste Ubersicht mog-
licher Auswirkungen:

Zuwendungen

Die neuen allgemein-tibergreifenden Prinzipien miissten
in das Anweisungswesen der Bank tiberfiihrt, neue Pro-
zesse zur Beachtung und Anwendung des Zuwendungs-
tests miissten in das Produktfreigabeverfahren implemen-
tiert und bestehende Zuwendungen miissten erneut auf
den Priifstand gestellt werden.

»value for money“-Ansatz

Das Produktfreigabeverfahren diirfte um ein entspre-
chendes ,value for money assessment” erginzt werden
miissen. Dies trife Produktkonzepteure und -vertreiber,
die weitere Kosten und Gebiihren, welche sich erst aus
dem Vertrieb des Produktes ergeben, erfassen werden miis-
sen, gleichermaflen. Im Zuge dessen miissten wiederum
Kosteninformationen bzw. -ausweise inhaltlich angepasst
werden.

Marketingmitteilungen

Fiir Mehraufwand wird voraussichtlich die Implementie-
rung und Umsetzung der neuen Berichtspflicht an das
Leitungsorgan sorgen. Unklar bleibt hingegen, wie um-
fangreich Marketingverfahren dokumentiert werden
miissten, ebenso diirfte die erweiterte Aufzeichnungs-
pflicht eine gewisse Herausforderung darstellen.
Qualifikationsanforderungen

In Anbetracht des bereits sehr ausgeprigten Anforderungs-
profils im deutschen Rechtsraum und der bereits imple-
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mentierten Prozesse der Institute diirfte sich prozessual
nur bedingt etwas dndern. Gegebenenfalls kommen neue
Qualifikationen/Zertifizierungen hinzu, wohingegen
andere abgeindert werden oder wegfallen.
Kosteninformationen

Die Umstellung auf einen standardisierten Kostenausweis
wiirde zu Beginn einen grofSen Umsetzungsaufwand, vor
allem in der informationstechnischen Implementierung,
mit sich bringen. Es ist davon auszugehen, dass zumindest
bei den entsprechenden Dienstleistern fiir die Institute
eine Effizienzsteigerung und evtl. Kostensenkung eintrite.
Gleichzeitig diirfte mehr Rechtssicherheit einkehren.
Angemessenheits- und Geeignetheitspriifung

Die Anderungen der Angemessenheits- und Geeignetheits-
priifung diirften sehr umfangreich ausfallen, angefangen
mit der Integration und Uberarbeitung der entspre-
chenden Unterlagen/Frageb6gen bis hin zu den Prozess-
strecken. Es ist auch anzunehmen, dass zukiinftig mehr
Zeit fiir eine entsprechende Beratung eingeplant werden
muss, was sich auf die Mitarbeiterkapazititen auswirken
kann. Folglich diirften auch Anlageberater entsprechend
nachgeschult werden miissen.
Basisinformationsblitter/Nachhaltigkeits-
informationen

Wenngleich die Basisinformationsblitter zumeist nicht
von den Wertpapierfirmen, die diese verwenden, erstellt
werden, so wird eine Priifung aller neuen BIB mit Inkraft
treten der gednderten PRIIPs-Verordnung erfolgen miissen.

Die verwendende Wertpapierfirma muss schlussendlich in
eigener Verantwortung sicherstellen, dass diese gesetzes-
konform sind.

Dies wird einen erhéhten Kontrollaufwand fiir die
Compliance-Funktion, zumindest bis von einer reibungs-
losen Umstellung ausgegangen werden kann, bedeuten.
Des Weiteren werden Nachhaltigkeitsverdffentlichungen
zumindest einmalig auf Basis der oben aufgefithrten An-
derungen vorgenommen werden miissen.

Fazit

Das ,Retail Investment Package® beabsichtigt, den Schutz
der Kleinanleger zu verbessern und die Transparenz auf
dem Finanzmarke zu erhohen. Welcher Umsetzungsauf-
wand fir die Volksbanken Raiffeisenbanken damit einher-
geht, ist noch nicht in Ginze abzusehen.

Nichtsdestotrotz ist davon auszugehen, dass ein ge-
wisser Umsetzungsaufwand bestehen wird. Entsprechend
sollten Banken die weitere Entwicklung des Retail Invest-
ment Package genau im Blick behalten, um mit der beab-
sichtigten Finalisierung rechtzeitig auf die Neuerungen
reagieren zu kénnen. Verzogerungen konnten schlieflich
zu Feststellungen in der externen Priifung fiihren.

Uber Konkretisierungen im Zeitablauf und notwendige
konkrete Umsetzungsschritte werden wir rechtzeitig
informieren. wm

Felix Frohlich
Beauftragter WpHG-Compliance,
E-Mail: felix.froehlich@dz-cp.de

Giannis Petras
Beauftragter WpHG-Compliance,
E-Mail: giannis.petras@dz-cp.de
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WPHG-COMPLIANCE

Redlich, eindeutig

und nicht irrefiithrend —

BT 3 MaComp

Der besondere Teil (BT) 3 der MaComp ist ein zentraler
Bestandteil der regulatorischen Anforderungen, der ge-
wihrleistet, dass Informationen, die von Wertpapierdienst-
leistungsunternechmen an ihre Kunden weitergegeben wer-
den, redlich, eindeutig und nicht irrefithrend sind. Diese
Anforderungen beruhen auf § 63 Abs. 6 des Wertpapier-
handelsgesetzes (WpHG) und sind darauf ausgelegt, das
Vertrauen der Anleger zu stirken und die Transparenz auf
den Finanzmirkten zu erhhen.

Anwendungsbereich

Der BT 3 der MaComp, ausfiihrlich Mindestanforde-
rungen an die Compliance-Funktion und die weiteren
Verhaltens-, Organisations- und Transparenzpflichten fir
Wertpapierdienstleistungsunternehmen, gilt unterschieds-
los fiir alle Informationen betreffend Finanzinstrumente
oder Wertpapier(neben)dienstleistungen, die Wertpapier-
dienstleistungsunternechmen an Privatkunden und profes-
sionelle Kunden richten. Die Vorschriften gelten sowohl

fiir bestehende als auch fiir potenzielle Kunden, die noch

keine Geschiftsbeziehung mit dem Unternechmen haben.

Gemif$ § 63 Abs. 6 S. 2 WpHG sind Marketingmittei-
lungen eindeutig als solche erkennbar zu machen. Dies
kann sich aus der Art und der Form der Darstellung der
werblichen Information oder aus dem Inhalt ergeben. Eine
Marketingmitteilung ist eine Information, die die Adres-
saten zum Erwerb eines Finanzinstruments oder zur Be-
auftragung einer Wertpapierdienstleistung bewegen will
und ferner eine absatzférdernde Zielrichtung aufweist.

Als klassische Beispiele gelten Broschiiren und Kunden-
flyer, die in den Geschiftsrdumen zu Werbezwecken aus-
gelegt werden. Um die Anforderungen zu verdeutlichen,
fithren wir beispielhaft zwei Marketingmitteilungen auf,
die ebenfalls unter den Begriff mit definiert werden.

» Marketingmitteilungen, die dem Anschein nach objek-
tive Beitrdge in Kundenzeitschriften eines Wertpapier-
dienstleistungsunternehmens darstellen, aber primir ei-
ne absatzférdernde Zielrichtung verfolgen, sind als
werbliche Informationen anzusehen.

Ausnahmen bei den Anwendungsbereichen

Von dieser Regelung ausgenommen sind Informationen, die sich ausschlieBlich an geeignete Gegenparteien richten.
Unter den Begriff fallen dartiber hinaus auch keine neutralen Produktinformationen, die im Rahmen der anlage- und
anlegergerechten Beratung zuganglich gemacht werden, da diese nicht als Werbung gelten. Produktinformationen
der DZ BANK, von Union Investment und attrax fallen demnach nicht unter die Regelung.
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» Kundenanschreiben, die den Erwerb bestimmter Wert-
papiere nahelegen, insbesondere wenn es sich um per-
sonlich adressierte Schreiben handelt, sind ebenfalls als
werbliche Informationen anzusehen.

Gemif3 § 63 Abs. 6 S. 2 WpHG miissen Marketingmittei-

lungen ausnahmslos (d. h. ohne eigenen Ermessensspiel-

raum) eindeutig als solche erkennbar sein.

Zuganglichmachung

Laut BT 3.2 Tz 1 MaComp fallen gem. § 63 Abs. 6 S. 1
WpHG und Art. 44 DV simtliche Informationen, die
Wertpapierdienstleistungsunternehmen Privatkunden und
professionellen Kunden zuginglich machen, in den An-
wendungsbereich der Vorschriften. Nach BT 3.2 Tz. 2
MaComp sind auch jene Informationen davon betroffen,
die in einer Weise verbreitet werden, dass Privatkunden
und professionelle Kunden wahrscheinlich davon Kennt-
nis erlangen konnen.

Wichtig ist hierbei zu verstehen, dass es nicht darauf
ankommyt, ob die Information vom Wertpapierdienstleis-
tungsunternehmen stammt. Es wird rein auf die Zuging-
lichmachung abgestellt, nicht auf die Herkunft der jewei-
ligen Information. Daher ist man auch im Anwendungs-
bereich der Vorschrift, wenn Informationen von Dritten
(auflerhalb der Verbundpartner) verwendet werden.

Darstellung gegeniiber den Kunden

Weiteres zentrales Element des BT 3 MaComp sind die
Darstellungsvorschriften. Grundsitzlich ergibt sich die Er-
kennbarkeit der Werbung aus der Art und Darstellung der
Marketingmitteilung. Sofern dies nicht der Fall ist, ergibt
sich aus dem Gesetz die Pflicht, die Marketingmitteilung
explizit als solche zu kennzeichnen. Dies soll sicherstellen,
dass die verwendeten Informationen klar und verstindlich

sind. Informationen sind daher so zu formulieren, dass sie
fiir den durchschnittlichen Kunden verstindlich sind.
Dies umfasst klare und prizise Formulierungen sowie eine
einheitliche Darstellung im Hinblick auf vorhandene
Risiken, Bedingungen sowie Chancen. Gemif$ § 63 Abs. 6
S. 1 WpHG miissen Marketingmitteilungen redlich,
eindeutig und nicht irrefiihrend sein.

Werden beispielsweise in einer Marketingmitteilung
Garantieaussagen getitigt, ist zu benennen, von wem die
Garantie stammt und welche Bedingungen oder Ein-
schrinkungen damit verbunden sind.

Sofern sich bei bereits veréffentlichten Marketingmit-
teilungen wesentliche Anderungen ergeben haben, miissen
die Informationen iiberarbeitet und neu veroffentlicht
oder ggf. aus dem Rechtsverkehr zuriickgezogen werden.
Ein Beispiel ist die Finanzkrise 2008, die das Risiko von
Zertifikatemittenten verdeutlichte.

Wesentliche Vorteile einer Wertpapierdienstleistung
oder eines Finanzinstruments diirfen nur dann ins Feld
gefiihrt werden, wenn auch auf die jeweiligen Risiken
aufmerksam gemacht wird. Die Darstellung muss ausge-
wogen sein, wobei die Anzahl der Vorteile und Risiken
nicht gleich sein muss. Wichtig ist, dass alle wesentlichen
Vorteile und Risiken genannt werden. Auch auf die For-
malitdten bei der Darstellung ist hierbei zu achten. So darf
die Darstellung wichtige Punkte nicht kaschieren oder ab-
schwichen. Risiken sind daher in derselben Schriftgrofie
wie die Vorteile aufzufithren. Sie miissen fiir den jewei-
ligen Kunden leicht erkennbar sein. Bei gedruckten Infor-
mationen miissen die Risikohinweise im selben Dokument
wie die Vorteilsdarstellung stehen. Ein Verweis auf andere
Dokumente oder Webseiten ist nicht ausreichend und da-
her als unzulissig zu erachten. Dies folgt aus Art. 44 Abs.
2 ¢) DV. Die graphische Gestaltung hat sicherzustellen,
dass die maf3geblichen Risiken leicht erkennbar, also auf
den ersten Blick zu verstehen sind.
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Darstellung von Wertentwicklungen

BT 3.3.4 MaComp beschreibt die Anforderungen an die
Darstellung von Wertentwicklungen. Hierdurch soll un-
terbunden werden, dass Kunden anhand missverstind-
licher Darstellung in die Irre gefithrt werden. Somit muss
klar auf den Bezugszeitraum hingewiesen werden. Es ist
auch verstindlich hervorzuheben, dass frithere Wertent-
wicklungen kein verldsslicher Indikator fiir die Zukunft
sind. Weil ein Wertpapier von 2010 bis 2020 rund 10 %
Rendite generiert hat, kann hieraus nicht den Kunden sug-
geriert werden, dies werde sich in der Zukunft derart
fortsetzen. Bei Angaben in anderen Wihrungen als Euro
ist eine Warnung vor Wihrungsschwankungen fir
Privatkunden erforderlich. Vergangenheitsbezogene
Angaben diirfen nicht hervorgehoben werden. Die Vor-
schriften betreffend Wertentwicklungsangaben unter-
scheiden zum Teil zwischen vergangenheitsbezogenen
(Art. 44 Abs. 4 und Abs. 5 DV) und zukunftsbezogenen
(Art. 44 Abs. 6 DV) Angaben. In BT 3.3.4 MaComp
fiihrt die BaFin anhand des Art. 44 DV anschaulich dazu
aus, wann geeignete Angaben vorliegen:

» Vergangenheitsbezogene Angaben miissen sich auf die
letzten fiinf Jahre beziehen, wobei ,,Jahre® Zwolfmo-
natszeitriume sind. Die Informationen miissen so aktu-
ell wie méglich sein. Wenn nur Daten fiir einen kiirze-
ren Zeitraum vorliegen, miissen diese vollstindig ange-
geben werden. Angaben fiir weniger als zwolf Monate
sind grundsitzlich nicht erlaubt, aufler bei nicht-werb-
lichen, nachgefragten Informationen.

» Zukunftsbezogene Angaben zur kiinftigen Wertent-
wicklung diirfen nicht auf simulierten fritheren Daten
basieren. Sie miissen auf objektiven Annahmen beruhen
und klar angeben, wie sich Gebiihren und Entgelte aus-
wirken. Die Informationen sollen positive und negative
Szenarien unter verschiedenen Marktbedingungen
darstellen und die Risiken der analysierten Instrumente
widerspiegeln. Eine deutliche Warnung, dass Prognosen
kein verlisslicher Indikator fiir die Zukunft sind, ist
erforderlich.

Sonstige Vorgaben

» Steuerliche Behandlung:
BT 3.4 MaComp verlangt zudem den Hinweis, dass die
steuerliche Behandlung von den jeweiligen personlichen
Verhiltnissen des einzelnen Kunden abhingt und
Anderungen unterworfen sein kann. Diese liegen in der
eigenen personlichen Risikosphire. Es ist erforderlich,
dass sich die Kunden bzgl. der steuerlichen Behandlung
von ihrem Steuerberater aufkliren lassen.

> Ubereinstimmung mit Produktinformationen:
BT 3.5 MaComp beschreibt, dass Marketinginformati-
onen mit den Produktinformationen iibereinstimmen
miissen.

» Keine Benennung der Finanzaufsicht:
Aus BT 3.6 MaComp folgt das Verbot, den Namen
einer Aufsichtsbehoérde so zu verwenden, dass der
Eindruck entsteht, sie habe das Produkt genehmigt.
Bei VerstofSen drohen Mafinahmen seitens der Aufsicht.
Beispielsweise darf nicht suggeriert werden, dass die
Bundesanstalt ein Finanzinstrument ausdriicklich
gebilligt hat.

» Pflicht zur Dokumentation:
BT 3.7 MaComp legt fest, dass Marketingmitteilungen
dokumentiert werden miissen. Es reicht aus, ein Bei-
spiel-Exemplar aufzubewahren, wenn die Erstellung der
einzelnen Dokumente nachvollziehbar ist. Diese Rege-
lungen sollen Transparenz und Klarheit in der Kommu-
nikation mit Kunden gewihrleisten und verhindern,
dass irrefithrende Informationen verbreitet werden.

» Vergleichende Werbung:
Sofern bei Marketingmitteilungen Vergleiche gezogen
werden, ist das ,Gesetz gegen den unlauteren Wettbe-
werb“ zu beachten.
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Fazit

Wertpapierdienstleistungsunternehmen miissen sicherstel-
len, dass alle Informationen, die sie ihren Kunden zuging-
lich machen, den gesetzlichen Anforderungen entsprechen.
Dies betrifft sowohl die Marketingmitteilungen in Print-
form als auch digital. Informationen auf der Homepage,
auf Social Media und in Apps fallen ebenfalls unter die
Anforderung des BT 3 MaComyp.

Eine sorgfiltige Prifung und ggf. Anpassung der Infor-
mationsmaterialien ist zwingend anzuraten.
Dadurch wird das Vertrauen der Anleger gestirkt und
die Transparenz auf den Finanzmirkten erhéht. Auch
wenn die praktische Umsetzung dieser Anforderungen im
Geschiftsbetrieb eine Herausforderung darstellt, kann
nicht auf die notwendige Sorgfiltigkeit verzichtet werden.
Durch die Verwendung von klaren und prizisen Formulie-
rungen sowie die Bereitstellung zusitzlicher Erklirungen
und Hinweise kénnen Institute sicherstellen, dass ihre In-
formationen den gesetzlichen Anforderungen entsprechen.
Transparenz und Sorgfalt schaffen hier Vertrauen.

Bedeutung in der Praxis der Volksbanken Raiffeisen-
banken

Bei der Verwendung von Marketingmitteilungen/Informa-
tionen aus dem genossenschaftlichen Finanzsektor

(DZ BANK AG, Union Investment, attrax) werden diese
bereits durch die Verbundpartner unter Beachtung der
gesetzlichen Vorschriften erstellt und tiberpriift. Die bank-
interne Kontrolle kann sich hierbei auf die sog. ,,Priifung
auf offensichtliche Fehler beschrinken.

Sofern Marketingmitteilungen/Informationen von ver-
bundfremden Anbietern bezogen werden, sind diese voll-
umfinglich zu priifen. Andernfalls ist eine sog. Konformi-
titsbescheinigung vom Fremdanbieter anzufordern, die
zusichert, dass die Marketingmitteilungen den gesetz-
lichen Anforderungen entsprechen. Dann geniigt die
Prifung auf offensichtliche Fehler.

Wenn die Bank eigene Informationen erstellt, sind
die dargestellten gesetzlichen Anforderungen zwingend
einzuhalten und entsprechend vollumfinglich zu tiber-
priifen. wm

Marcia Metzner
Beauftragte WpHG-Compliance,
E-Mail: marcia.metzner@dz-cp.de

Giannis Petras
Beauftragter WpHG-Compliance,
E-Mail: giannis.petras@dz-cp.de
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GELDWASCHE- UND BETRUGSPRAVENTION

Know-Your-Customer-Prinzip

in der Bankpraxis

Die eigenen Kunden zu kennen ist gesetzlicher Auftrag —

und betriebswirtschaftliche Notwendigkeit

Eine grof3e deutsche Versicherungsgesellschaft warb eine
Zeitlang mit dem Slogan ,Versichern heifit verstehen®. Na-
tiirlich ist dies vor allem eine eingéingige Marketingbot-
schaft. Dennoch driickt sie mit wenigen Worten den Zu-
sammenhang aus zwischen geschiftlichem Erfolg und
dem, was ein Unternehmen iiber seine Kunden weif3.
Seine Kunden zu kennen liegt im Urinteresse eines jeden
Produkt- und Dienstleistungsanbieters. Das Verstindnis
fiir die Bediirfnisse und Priferenzen der eigenen bzw. po-
tenziellen Kunden bildet die Grundlage fiir den Erfolg am
Markt.

Die klassischen betriebswirtschaftlichen Begriffe wie
Kundenbindung, Kundenzufriedenheit und Wettbewerbs-
vorteile gehen mit dem Know-Your-Customer-Prinzip
einher.

Gesetzliche Anforderungen

Innerhalb der Finanzbranche allgemein und im Banken-
sektor speziell ist das Know-Your-Customer-Prinzip fester
regulatorischer und gesetzlicher Bestandteil des Tagesge-
schifts. Es spiegelt sich insbesondere in den allgemeinen
und verstirkten Sorgfaltspflichten der §§ 10 und 15 des
Geldwischegesetzes zur Verhinderung von Geldwische-
und Terrorismusfinanzierung wider. Gesetzgeber und Auf-
sicht verlangen und erwarten, dass Verpflichtete — hierzu
zihlen allerdings nicht nur Banken und Versicherer — ihre
Kunden kennen und dieses Wissen ,,up to date® halten.

In diesem regulatorischen Kontext bezieht sich das Know-
Your-Customer-Prinzip vor allem auf die Anforderung, In-

formationen tiber Kunden zu erheben, zu tiberpriifen und
zu speichern. Hinzu treten kundenbezogene Risikoma-
nagementmafinahmen wie das Monitoring oder die tur-
nusmiflige Risikoanalyse.

Ebenso wichtig ist die intensive Auseinandersetzung mit
potenziellen Kunden bereits im frithen Stadium der Ge-
schiftsanbahnung bzw. des Kundenannahmeprozesses.
Schon in dieser Phase ist die Entwicklung eines tiefen Ver-
standnisses der geschiftlichen Aktivititen und Ziele des
(neuen) Kunden fiir die Risiko- und Ertragsbeurteilung
von Relevanz.

Dass die BaFin insbesondere auch der Aktualitit der
Kundendaten eine hohe Bedeutung beimisst, zeigt der
Blick auf die jiingste Anpassung ihrer Auslegungs- und
Anwendungshinweise zum Geldwischegesetz. Mit ihrer
Veroffentlichung im November 2024 hat die Aufsiche die
Aktualisierungszeitriume der Kundendaten auf ein Jahr
(hohes Risiko) bzw. fiinf Jahre (normales Risiko) verkiirzt.
Verpflichteten bleibt bis 2027 Zeit fiir die finale Umset-
zung.

Vor dem Hintergrund der tendenziell zunehmenden
Regulatorik verwundert es nicht, dass das Know-Your-
Customer-Prinzip manchmal als listig, hiufig als zeitrau-
bend und nicht immer hilfreich fir das eigentliche (Bank-)
Geschift empfunden wird.

Dennoch ist die gesetzliche und regulatorische Anforde-
rung simpel: Nur wer seine Kunden kennt, kann die
Rechtmifigkeit und Plausibilitdt von Transaktionen und
Geschiftsmodellen ausreichend wiirdigen und beurteilen.
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Wirtschaftlicher Nutzen

Gelebtes Know Your Customer sollte jedoch nicht auf den
gesetzlichen Auftrag verkiirzt werden. Daten und Informa-
tionen werden oft und gerne als Treibstoffe fiir die digitale
Welt und das Informationszeitalter an sich bezeichnet.
Dabei wird nicht selten in grofen ,Machine Learning®
und KI-Ansitzen gedacht. Dabei ist Know Your Customer
vor allem ein sehr menschlicher Prozess von Kennen- und
Schitzenlernen. Wobei ,,schitzen durchaus auch ,ab-
schitzen“ heiflen darf.

Denn es geht nicht nur um die geldwischerechtlichen
Fragen nach Namen, Alter, Wohnort und Geschiftszweck
des Kunden. Fiir die im lokalen und regionalen Markt
stark verwurzelten Volksbanken und Raiffeisenbanken
sind insbesondere die Kunden von Wert, die das genossen-
schaftliche Prinzip verstehen und gemeinsam mit der Bank
vor Ort leben und mit Leben fiillen wollen. Diese Kunden
liefern erwartungsgemif$ auch einen entsprechenden De-
ckungsbeitrag fiir die Bank.

Insofern kann ein breit verstandenes und gelebtes
Know-Your-Customer-Prinzip mit entsprechend umfang-
reichen Daten und Informationen iiber den Kunden eine
wesentliche Entscheidungshilfe im Tagesgeschift der Ban-
ken sein, um sowohl regulatorisch einwandfreie als auch
ertragsmif3ig interessante Kundenbezichungen zu gewin-
nen, zu halten und auszubauen.

Die regelmiflige Priifung und ggf. Aktualisierung der
Informationen zum Kunden sichert und erhéht zudem die
Qualitit der vorhandenen Daten. Dies erleichtert wiede-
rum die Beurteilung von Sachverhalten im Hinblick auf
ein erh6htes betriebswirtschaftliches oder regulatorisches
Risiko.

Weit tiber die reine Regulatorik hinaus unterstiitzt das
gelebte Know-Your-Customer-Prinzip dabei, die richtigen
Geschifte mit den richtigen Kunden zu machen. Im Um-
kehrschluss bedeutet das aber auch, sich perspektivisch
von Kunden zu trennen, deren Geschiftsmodelle nicht zur
Wertewelt der Genossenschaftlichen FinanzGruppe
passen. Gibt es sogar einen geldwischerechtlichen Ver-
dachsfall, sollte die Kiindigung einer solchen Geschifts-
beziehung Regel und nicht Ausnahme sein.
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Fazit

Das Know-Your-Customer-Prinzip ist fester gesetzlicher
und regulatorischer Bestandteil, insbesondere in der
Finanzbranche. Aus betriebswirtschaftlicher Sicht ist die
Einschitzung eines Kunden fiir den geschiftlichen Erfolg
essenziell. Uber die gesetzlich geforderten Daten zum
Kunden hinaus kann mit tiefen Kenntnissen der Kunden-
beziehung beurteilt werden, ob die Geschiftsbezichung
zur genossenschaftlichen Wertewelt passt und sich
Ansatzpunkte fiir eine Vertiefung der Geschiftsbeziehung
ergeben. mm

Thomas Schréder

Abteilungsleiter Geldwasche- und
Betrugspravention,

E-Mail: thomas.schroeder@dz-cp.de
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IN EIGENER SACHE

Interne Revision

Regelmiflig berichten wir an dieser Stelle iiber die Interne
Revision der DZ CompliancePartner. Wir mochten Thnen
damit einen Uberblick iiber die Qualitit der unterschied-
lichen Auslagerungsdienstleistungen geben und Sie in
Ihrem Auslagerungscontrolling unterstiitzen. Die durch-
gefiihrte Revisionstitigkeit der DZ CompliancePartner
geniigt den Anforderungen gemif§ MaRisk AT 4.4.3 und
BT 2.

Seit der letzten Berichterstattung in der Point of Com-
pliance (3/2024, S. 27) wurden aus der von der Geschifts-
fithrung genehmigten Jahrespriifungsplanung 2024 die
Prifungen der Bereiche ,Datenschutz®, , Informationssi-
cherheit®, ,IT & Projekte/I'T-Systeme sowie Produkte und
Prozesse® und ,Geldwische- und Betrugsprivention/Com-
pliance Spezialisten® abgeschlossen und die Prifungsbe-
richte an die Mandanten mit den jeweiligen Auslage-
rungen versandt. Dariiber hinaus wurden aus dem
Geschiftsbereich Unternehmenssteuerung die Bereiche
»Rechnungswesen & Controlling” sowie ,Risikomanage-
ment” gepriift und die Berichte, da diese nicht dienstleis-
tungsbezogen sind, intern veréffentlicht. Der Jahresprii-

fungsplan wurde auch 2024 vollstindig und fristgerecht
erfiillc.

Die Quartalsberichte fir das dritte und vierte Quartal
2024 der Internen Revision wurden fristgerecht erstellt
und den Mandanten, die im Zeitraum zu unseren Kunden
gehorten, zur Verfiigung gestellt.

Weiterhin wurde turnusgemif$ ein Follow-up-Quartals-
bericht fiir das dritte und vierte Quartal 2024 erstellt und
der Geschiftsfithrung der DZ CompliancePartner vorge-
legt. In den Follow-up-Berichten wird die Abarbeitung der
von internen und externen Priifern getroffenen Mafinah-
men/Empfehlungen dokumentiert. Offene Punkte werden
durch die Interne Revision konsequent nachgehalten.

Als weiterer Informationsaustausch finden zwischen
dem Sprecher der Geschiftsfithrung der DZ Compliance-
Partner und der Internen Revision regelmifSige Jours Fixes
statt. mm

Ansprechpartner:
Lars Schinnerling, Bereichsleiter Interne Revision,
E-Mail: lars.schinnerling@dz-cp.de

Wirtschattliche Lage

Mit einem Jahresergebnis von 1.810 T€ konnte die
DZ CompliancePartner GmbH ihr Ergebnisziel von
1.745 T€ leicht tiberschreiten (+4 %). Auf der Ertragsseite
lag die Gesellschaft mit 23.531 T€ mit 7 % tiber Plan
(21.983 T€), wohingegen der Aufwand mit 21.784 T€
knapp 8 % tiber Plan lag. Saldiert um Zinsertrige und
-aufwendungen ergab sich das ausgewiesene Ergebnis.
Die besondere Belastung in der DORA-Umsetzung
sowie eine Vielzahl neuer regulativer Vorgaben, die in die
Dienstleistungserbringung eingepreist werden mussten,
haben den Aufwand der Gesellschaft im Wesentlichen
geprigt. Erginzt wurde dies durch eine Abschreibung auf
einen 2020 erworbenen Firmenwert.
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Das Ergebnis bestitigt die Positionierung der Gesell-
schaft: Mit einer Umsatzrendite von knapp 8 % steht auch
weiterhin der qualitative Verbundnutzen im Rahmen des
Férderauftrags insbesondere der DZ BANK Gruppe im
Vordergrund, nicht die Gewinnmaximierung der Gesell-
schaft. Die Erwirtschaftung einer positiven Umsatzrendite
im Sinne eines ,cost+“-Systems bleibt aber gerade in Zeiten
sich stark verdndernder Regulatorik und grundlegender
technologischer Anderungen wie KI von Bedeutung.

Ansprechpartner:

Jens Saenger, Sprecher der Geschiftsfiihrung,
E-Mail: jens.saenger@dz-cp.de
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Genossenschaftliche FinanzGruppe
Volksbanken Raiffeisenbanken

Allein oder vertrauen

Ob Sie lhrer Verantwortung im Beauftragtenwesen allein gerecht
werden oder dafur einem Partner vertrauen, entscheiden nur Sie.
Wir sorgen dafur, dass Sie diesen Freiraum nutzen kénnen.

Erfahren Sie mehr:
https://www.dz-cp.de/freiraumsichern5

EYa DZ CompliancePartner




Genossenschaftliche FinanzGruppe
Volksbanken Raiffeisenbanken



