IN EIGENER SACHE

[SO-Zertitizierung dokumentiert
Qualitdt und Sicherheit

Informationssicherheit ist heute eine zentrale Voraussetzung fiir Vertrauen und
erfolgreiche Zusammenarbeit. Mit der Zertifizierung nach ISO/IEC 27001:2022
dokumentiert die DZ CompliancePartner die Wirksamkeit ihres Informations-

sicherheitsmanagements und setzt ein klares Zeichen fiir Qualitdt und Sicherheit.

Die Digitalisierung veridndert die Prozesse im Finanzsektor
grundlegend. Gleichzeitig steigen die Anforderungen an
die Sicherheit und Widerstandsfihigkeit von IT-Systemen
und Geschiftsprozessen. Cyberbedrohungen, komplexe
IT-Landschaften und die zunehmende Einbindung spezia-
lisierter Dienstleister machen Informationssicherheit zu
einem zentralen Bestandteil verantwortungsvoller Unter-
nehmensfithrung.

Diesen Nachweis hat die DZ CompliancePartner er-
bracht und wurde nach erfolgreichem Audit durch den
TUV SUD zertifiziert, dass ihr Informationssicherheits-
managementsystem (ISMS) die Anforderungen der inter-
nationalen Norm ISO/IEC 27001:2022 erfiillt.

Mit dieser Zertifizierung bestitigt die DZ Compliance-
Partner die Wirksamkeit ihres Informationssicherheitsma-
nagements sowie ihren strukturierten Umgang mit Infor-
mationssicherheitsrisiken. Gleichzeitig unterstreicht sie den
Anspruch, Informationen von Kunden, Partnern und
Mitarbeitenden verantwortungsvoll und nach anerkannten
internationalen Standards zu schiitzen.

Informationssicherheit gewinnt regulatorisch
weiter an Bedeutung

Gerade im Finanzsektor kommt der Informationssicher-
heit eine besondere Rolle zu. Mit dem Digital Operational
Resilience Act (DORA) hat der europiische Gesetzgeber
die Anforderungen an das Management von Informations-
und Kommunikationstechnologien (IKT) sowie an die
Steuerung von Drittparteienrisiken weiter konkretisiert.
Kapitel V der Verordnung befasst sich mit dem Manage-

ment des IKT-Drittparteienrisikos. Artikel 28 Absatz 5
sieht vor, dass Finanzunternehmen nur mit IKT-Dritt-
dienstleistern zusammenarbeiten sollen, die angemessene
Informationssicherheitsstandards einhalten. Werden kri-
tische oder wichtige Funktionen ausgelagert, miissen Insti-
tute zudem beriicksichtigen, ob ihre Dienstleister aktuelle
und anerkannte Qualititsstandards fiir Informationssi-
cherheit anwenden.

Fiir auslagernde Unternehmen gewinnen damit nach-
vollziehbare und unabhingige Nachweise iiber das Sicher-
heitsniveau ihrer Dienstleister zunechmend an Bedeutung.
Eine Zertifizierung nach ISO/IEC 27001:2022 schafft
hierfiir eine international anerkannte Grundlage.

ISO/IEC 27001:2022 als anerkannter Standard

Die internationale Norm ISO/IEC 27001:2022 definiert
Anforderungen an ein Informationssicherheitsmanage-
mentsystem. Ziel ist es, Informationssicherheit systema-
tisch zu steuern und kontinuierlich weiterzuentwickeln.
Dabei umfasst Informationssicherheit weit mehr als tech-
nische Schutzmafinahmen. Ebenso berticksichtigt werden
organisatorische Prozesse, Verantwortlichkeiten, Risiko-
management sowie MafSnahmen zur Sensibilisierung der
Mitarbeitenden. Im Mittelpunkt stehen die Schutzziele
Vertraulichkeit, Integritidt und Verfiigbarkeit von Informa-
tionen.

Fiir Kunden und Geschiftspartner bietet eine Zertifi-
zierung den Vorteil, dass die Wirksamkeit des Manage-
mentsystems durch eine unabhingige Stelle tiberpriift
wurde und regelmiflig erneut tiberpriift wird.
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,Informationssicherheit ist fiir unsere Kunden ein we-
sentlicher Bestandteil einer vertrauensvollen Zusammenar-
beit. Die Zertifizierung bestitigt, dass wir unser Informa-
tionssicherheitsmanagement konsequent an einem interna-
tional anerkannten Standard ausrichten und kontinuier-
lich weiterentwickeln®, sagt Jens Saenger, Sprecher der
Geschiftsfithrung der DZ CompliancePartner.

Erfolgreiches Audit bestatigt die Wirksamkeit des
Managementsystems

Der Zertifizierungsprozess erfolgte in mehreren Stufen.
Im ersten Audit bewerteten die Auditoren des TUV SUD
die Dokumentation des Informationssicherheitsmanage-
mentsystems, die organisatorischen Rahmenbedingungen
sowie die definierten Prozesse.

Im anschlielenden Hauptaudit iiberpriiften sie an den
verschiedenen Standorten die praktische Umsetzung. Im
Fokus standen dabei sowohl technische und organisato-
rische SicherheitsmafSnahmen als auch Verantwortlich-
keiten, interne Abliufe und die Umsetzung der Informati-
onssicherheit im Unternehmensalltag.

,Informationssicherheit entfaltet ihren Nutzen erst
dann vollstindig, wenn sie im tiglichen Handeln veran-
kert ist. Deshalb standen im Audit nicht nur dokumen-
tierte Prozesse, sondern insbesondere deren praktische
Umsetzung im Mittelpunkt®, erliutert Sandra Sitter, Be-
reichsleiterin IT und Prozesse der DZ CompliancePartner.

Nach Abschluss der Audits wurden die Ergebnisse
durch die zustindigen Stellen bewertet. Erst nach erfolg-
reicher Priifung wurde das Zertifikat erteilt. Dieses Ver-
fahren gewihrleistet eine objektive und unabhingige Be-
stitigung der Erfiillung aller Anforderungen der ISO/IEC
27001:2022.

Mehr Transparenz und Sicherheit fiir Kunden

Fir Kunden der DZ CompliancePartner schafft die Zerti-
fizierung zusitzliche Transparenz und Sicherheit in der
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Zusammenarbeit. Die Informationssicherheit ist systema-
tisch in Prozessen, Verantwortlichkeiten und kontinuier-
lichen Verbesserungsmafinahmen verankert.

Gerade im Auslagerungsmanagement unterstiitzt dieser
unabhingige Nachweis Unternehmen dabei, regulatorische
Anforderungen nachvollziehbar zu erfiillen und Dienstleis-
ter anhand anerkannter Standards zu bewerten.

,Unsere Kunden erwarten nachvollziehbare und belast-
bare Nachweise fiir den sicheren Umgang mit Informatio-
nen. Die Zertifizierung stirkt diese Transparenz und
schafft eine verldssliche Grundlage fiir eine langfristige
Zusammenarbeit®, erklirt Jens Saenger.

Die Zertifizierung ist dabei kein einmaliger Meilen-
stein. Das Informationssicherheitsmanagementsystem wird
kontinuierlich tiberpriift und weiterentwickelt. Risiken
werden regelmiflig bewertet, Mafinahmen angepasst und
Prozesse fortlaufend verbessert, um auf neue technolo-
gische Entwicklungen, Bedrohungslagen und regulato-
rische Anforderungen reagieren zu kénnen.

»Informationssicherheit ist eine gemeinsame und dauer-
hafte Aufgabe. Die erfolgreiche Zertifizierung ist das Er-
gebnis des Engagements vieler Mitarbeitender und zu-
gleich Ansporn, unser Sicherheitsniveau kontinuierlich
weiterzuentwickeln®, so Sandra Sitter.

Die Zertifizierung nach ISO/IEC 27001:2022 doku-
mentiert damit nicht nur die erfolgreiche Erfiillung eines
international anerkannten Standards. Sie stirkt das Ver-
trauen von Kunden und Partnern, erhoht die Transparenz
des Informationssicherheitsmanagements und unterstreicht
den Anspruch der DZ CompliancePartner, Informationen
verantwortungsvoll und nachhaltig zu schiitzen. wa (red.)
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