IKT-COMPLIANCE/NOTFALLMANAGEMENT

Krisen bewiltigen,

Handlungstihigkeit sichern,

Resilienz steigern

Was sagt die DORA zum Umgang mit Krisen?

Vor dem Hintergrund zunehmender Cyber-Bedrohungen,
geopolitischer Unsicherheiten und wachsender regulato-
rischer Anforderungen hat die operationelle Resilienz von
Finanzinstituten deutlich an Bedeutung gewonnen. Mit
dem Digital Operational Resilience Act (DORA) hat die
Europiische Union einen verbindlichen Rahmen geschaf-
fen, der Institute dazu verpflichtet, ihre Fihigkeiten zur
Vermeidung, Bewiltigung und Nachbereitung von IKT-
bezogenen Storungen und Krisen umfassend zu stirken
(vgl. Art. 5, 6, 11 DORA).

Wihrend sich in der Vergangenheit viele Mafinahmen
auf priventive Kontrollen und klassische Business-Conti-
nuity-Management-Ansitze (BCM) konzentrierten, erwei-
tert DORA die Perspektive deutlich. Neben dem Schutz
kritischer Systeme wird insbesondere die Fihigkeit in den
Fokus geriickt, schwerwiegende Vorfille effektiv zu mana-
gen und die Handlungsfihigkeit auch unter Krisenbedin-
gungen aufrechtzuerhalten (vgl. Art. 17 DORA).

Reicht das bisherige BCM als MaBnahme aus?
Was ist dariiber hinaus zu beachten?

In zahlreichen Instituten hat sich BCM als essenzieller
Bestandpteil etabliert und fokussiert sich insbesondere auf
die Aufrechterhaltung kritischer Geschiftsprozesse in Not-
fallsituationen. In der Praxis zeigt sich jedoch, dass Pline
allein nicht ausreichen, wenn sich ein isolierter Notfall zu
einer komplexen Krise entwickelt. Situationen dieser Art
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sind oft durch eine hohe Dynamik, unvollstindige Infor-
mationslagen, bereichsiibergreifende Abhingigkeiten
sowie erheblichen Entscheidungs- und Kommunikations-
druck geprigt. DORA bezicht diese Entwicklung ein,
indem neben Notfallvorsorge und Wiederanlauf insbeson-
dere auch Incident Management, Krisenkommunikation
und Governance-Strukturen stirker in den regulato-
rischen Fokus riicken (vgl. Art. 5, 11, 13, 17 DORA).

Ein wesentlicher Aspekt ist dabei die eindeutige Festle-
gung von Rollen, Verantwortlichkeiten und Entschei-
dungswegen. Leitungsorgane sind explizit dazu angehal-
ten, angemessene Strategien und Lésungsoptionen zu defi-
nieren sowie deren Wirksamkeit regelmifSig zu iiberpriifen
(vgl. Art. 5,6 DORA). Dariiber hinaus fordert DORA
regelmifige Tests, Ubungen und Reviews, um die tat-
sichliche Funktionsfihigkeit der etablierten Maffnahmen
sicherzustellen (vgl. Art. 24 DORA).

Vor diesem Hintergrund gewinnen integrierte Ansitze
an Bedeutung, die technische, organisatorische und perso-
nelle Aspekte miteinander verzahnen. Zu den zentralen
Handlungsfeldern zihlen dabei:

» die Integration von Informationssicherheit, BCM

und Krisenmanagement,

» der Aufbau klar strukturierter Krisenstabs-
organisationen,
» die Etablierung belastbarer Kommunikations-

und Eskalationsprozesse,

» die Durchfithrung regelmifiger, realititsnaher

Ubungen
> sowie die gezielte Befihigung von Fithrungskriften

zur Entscheidungsfindung unter Unsicherheit.
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Kann ein solch komplexer integrierter Ansatz zum
Krisenmanagement in der Praxis umgesetzt wer-
den und wenn ja, wie? Welche zentrale Lésung
gibt es in der Genossenschaftlichen FinanzGruppe?

Der Ansatz sollte durch die Kombination eines speziali-
sierten Cybersecurity-Services mit einem strukturierten
Krisenmanagementrahmen umgesetzt werden.

Beispiel eines moglichen integrativen Ansatzes
in der Praxis

Atruvia hat hierzu infolge einer Beiratsinitiative den
Service agree210pSec-CSIRTaa$S erarbeitet. CSIRTaaS
(kurz fiir: Computer Security Incident Response Team as
a Service) ist eine spezialisierte Unterstiitzungsleistung zur
strukturierten Bewiltigung von Cybervorfillen. Der Ser-
vice adressiert insbesondere die Anforderungen an Reak-
tions- und Wiederherstellungsfihigkeit. Im Kern erginzt
der Ansatz priventive Mafinahmen mit operativen Inci-
dent-Response-Fihigkeiten durch ein dediziertes Exper-
tenteam. Im Falle eines schwerwiegenden Cyberangriffs
iibernimmt ein zentrales CSIRT die Koordination ver-
schiedener Mafinahmen. Dazu zihlen die initiale Lagebe-
wertung, Eindimmung und forensische Analyse. Zusitz-
lich wird ein strukturierter ,Werkzeugkoffer an Notbe-
triebsmafinahmen bereitgestellt. Er ermoglicht auch unter
Worst-Case-Bedingungen, etwa bei vollstindiger Isolation
der IT-Systeme, kritische Geschiftsprozesse innerhalb
kurzer Zeit wieder aufzunehmen.

Erginzend zu der beschriebenen operativ-technischen
Komponente bietet Atruvia einen ganzheitlichen Bera-
tungsansatz (Produktfamilie: Krisenmanagement 360),
der insbesondere die organisatorische und fithrungsbezo-
gene Ebene adressiert. Ziel ist es, Institute dazu zu befihi-
gen, auch in komplexen und dynamischen Krisensituati-
onen strukturiert, koordiniert und entscheidungssicher zu
agieren.
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Dieser Ansatz umfasst modulare Leistungsbausteine, die je
nach Reifegrad und Zielbild kombiniert werden kénnen.
Dazu zihlen u.a.:

» Krisenstabsiibungen: Simulation realistischer Szenari-

en zur Uberpriifung von Entscheidungs-, Eskalations-

und Kommunikationsprozessen. Vor Ort in den Insti-
tuten gemeinsam mit dem Krisenstab.

Notbetriebstests: Erprobung technischer und organisa-

torischer Abldufe unter Ausfallbedingungen zur Sicher-

stellung der Betriebsfihigkeit im Notfall.

> Assessments: Strukturierte Analyse des Reifegrads in

den Bereichen Informationssicherheit, BCM und Com-

pliance im Kontext regulatorischer Anforderungen an-
hand eines standardisierten Bewertungsbogens.

Krisenstabstrainings: Individuell zugeschnittene

Workshops u. a. zur Stirkung von Rollenverstindnis,

Fithrungsverhalten und Kommunikationsfihigkeit in

Krisensituationen sowie zur Vertiefung spezifischer

Bedarfsfelder.

» VR-TrainingLab: Praxisnahe Simulation in einer virtu-
ellen Umgebung zur realitdtsgetreuen Abbildung von
Stress- und Entscheidungssituationen als innovativer,
immersiver Trainingsansatz.

Vorteile eines integrativen Ansatzes beim
Krisenmanagement

Generell ist hier eine regelmiflige Durchfithrung verschie-
dener Mafinahmen zu empfehlen, um eine kontinuierliche
Weiterentwicklung der Resilienz sicherzustellen. Dies un-
terstiitzt insbesondere die regulatorische Anforderung
nach regelmifiger Uberpriifung und Verbesserung der
Mafinahmen (vgl. Art. 24 DORA).

Der Mehrwert eines integrierten Ansatzes liegt vor
allem in der Stiarkung der Handlungsfihigkeit im Krisen-
fall. Durch klar definierte Strukturen, trainierte Entschei-
dungsprozesse und etablierte Kommunikationswege
kénnen Reaktionszeiten verkiirzt und Fehlentscheidungen

DZ CompliancePartner PoC 2/2026



reduziert werden. Gleichzeitig wird die organisationsweite
Koordination verbessert, was insbesondere bei bereichs-
tibergreifenden Krisenlagen entscheidend ist.

Zudem ermdglicht ein solcher Ansatz die systematische
Identifikation von Schwachstellen in Prozessen, Technolo-
gien und Organisationsstrukturen. Dies schafft die
Grundlage fiir eine kontinuierliche Verbesserung und
stirkt die langfristige Resilienz des Instituts.

Weiterhin wird durch die Implementierung struktu-
rierter Ubungen, umfassender Assessments und sorgfil-
tiger Dokumentationen eine fundierte Grundlage fiir den
Nachweis gegeniiber Aufsichtsbehérden geschaffen. Die
Anforderungen aus DORA sowie aus nationalen Regel-
werken wie MaRisk und KWG konnen auf diese Weise
nachvollziehbar adressiert werden. Im Rahmen der Imple-
mentierung von Mafinahmen gewinnt die Nachweisfihig-
keit der Wirksamkeit zunehmend an Bedeutung.

Jacob Schirner
Consultant Informationssicherheit bei
ATRUVIA, Schwerpunkt BCM

E-Mail: jacob.schirner@atruvia.de

Fazit

Zusammenfassend wird deutlich, dass modernes Krisen-
management weit {iber die reine technische Absicherung
und klassische Notfallkonzepte hinausgeht. Die regulato-
rischen Anforderungen, insbesondere durch DORA,
erfordern eine ganzheitliche Betrachtung der operatio-
nellen Resilienz. Integrierte Ansitze, die technische Fihig-
keiten mit organisatorischer Vorbereitung und gezielter
Befihigung von Entscheidungstrigern verbinden, leisten
dabei einen wesentlichen Beitrag zur Sicherstellung der
Handlungsfihigkeit in zunehmend komplexen Krisen-
szenarien. mm

Benjamin Wellnitz

Bereichsleiter IKT-Risikokontrolle,
Informationssicherheit & Datenschutz,
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