IKT-COMPLIANCE

Operative Resilienz ist

eine Flihrungsautgabe

Warum bereichsiibergreifende Governance zum Erfolgsfaktor wird:

Von der Umsetzung zur Wirksamkeit

Ein internationaler Flughafen zihlt zu den komplexesten
Organisationsstrukturen iiberhaupt. T4glich greifen zahl-
reiche Bereiche mit unterschiedlichen Aufgaben und Ver-
antwortlichkeiten ineinander, um einen sicheren und sta-
bilen Betrieb zu gewihrleisten. Dabei sind Verantwortlich-
keiten, Kommunikationswege und Aufgaben klar und ge-
regelt.

Ein dhnlicher Grundsatz gilt fiir Finanzinstitute. Auch
hier entsteht operative Resilienz nicht durch einzelne
Mafinahmen oder isolierte Funktionen, sondern durch be-
reichsiibergreifende Zusammenarbeit unter einer ,Leitzen-
trale®.

Bereits kleine Storungen an den organisatorischen
Schnittstellen kénnen Auswirkungen auf den gesamten
Betriebsablauf haben. Umgekehrt entsteht Stabilitit dort,
wo Prozesse ineinandergreifen, Informationen rechtzeitig
verfiigbar sind und Entscheidungen auf einer gemein-
samen Grundlage getroffen werden.

Die Umsetzung des Digital Operational Resilience Act
(DORA) hat diese Zusammenhinge in dem vergangenen
Jahr besonders deutlich werden lassen. Im Mittelpunkt
standen zunichst regulatorische Anforderungen, neue Pro-
zesse und organisatorische Anpassungen.

Mit etwas Abstand zur Einfithrungsphase zeigt sich je-
doch eine weitergehende Erkenntnis: Die nachhaltige Wir-
kung regulatorischer Anforderungen entsteht nicht allein
durch deren Umsetzung, sondern durch ihre Verankerung
in der tiglichen Unternehmenssteuerung,.

Die entscheidende Frage lautet daher nicht nur: ,Haben
wir die Anforderung umgesetzt?“ Sondern vielmehr: ,,Sind
wir als Institut in der Lage, Risiken ganzheitlich zu steu-

ern, um auch unter herausfordernden Bedingungen hand-
lungsfihig zu bleiben?*

Operationale Resilienz ist damit nicht ausschliefllich eine
regulatorische Anforderung. Sie ist ein wesentlicher Be-
standteil wirksamer Unternehmenssteuerung und lasst
Themen, welche Schnittstellen zueinander haben, zusam-
menwachsen.

1. Operative Resilienz entsteht im Zusammenspiel

Operative Resilienz wird hiufig zunichst einzelnen The-
menfeldern oder Fachbereichen zugeordnet — z. B. der In-
formationssicherheit, dem IKT-Risikomanagement oder
dem Notfallmanagement.

Diese Betrachtung greift jedoch zu kurz. Die Fahigkeit
eines Instituts, auch unter auflergewdhnlichen oder belas-
tenden Rahmenbedingungen stabil und handlungsfihig zu
bleiben, ist keine isolierte Aufgabe einzelner Bereiche. Sie
ist vielmehr Ausdruck einer ganzheitlichen Steuerungsfi-
higkeit der Organisation.

Mit Einfiihrung von DORA ist dieses Verstindnis stir-
ker in den Mittelpunkt geriickt. Die Verordnung fordert
nicht nur belastbare Prozesse und Kontrollen, sondern
stirkt vor allem den Anspruch an eine bereichsiibergreifen-
de und wirksame Unternehmenssteuerung,.

Der Fokus verschiebt sich damit von der isolierten Erfiil-
lung einzelner Anforderungen hin zur gesamtheitlichen
Steuerung der Risiken im Risikomanagement der
Bank.
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Managementimpulse

» Verstehen wir operative Resilienz als
gemeinsame Aufgabe der gesamten
Organisation?

» Werden wesentliche Risiken aus unterschied-
lichen Perspektiven betrachtet und zusammen-
gefuhrt?

» Verfligen wir Gber eine gemeinsame
Grundlage fur strategische Entscheidungen?

2.Schnittstellen entscheiden tiber Resilienz

Die Leistungsfihigkeit komplexer Organisationen ent-
scheidet sich hiufig nicht innerhalb einzelner Bereiche,
sondern am Zusammenspiel.

Dies kann nur zuverlissig funktionieren, wenn Infor-
mationen und Ergebnisse zwischen den beteiligten Be-
reichen rechtzeitig verfiigbar sind, Verantwortlichkeiten
klar geregelt sind und Entscheidungen auf einer gemein-
samen Grundlage getroffen werden. Gerade an diesen
Schnittstellen zeigt sich, ob das Gesamtsystem funktio-
niert.

DORA beinhaltet klare Regelungen fiir eine resiliente
Organisation. Sie entsteht jedoch nicht von selbst. Sie ist
das Ergebnis des abgestimmten Zusammenwirkens ver-
schiedener Steuerungs- und Kontrollfunktionen.

Informationssicherheit/IK T-Risikokontrolle, Daten-
schutz, BCM, Compliance oder Auslagerungsmanagement
erfiillen jeweils einen eigenstindigen Auftrag und bringen
ihre spezifische Expertise und ihren Blick auf Risiken mit
ein.

Sehen wir die Umsetzung der DORA-Verordnung als
Chance - so entsteht ein Mehrwert nicht durch die iso-
lierte Betrachtung der einzelner Themenfelder, sondern
durch die Fihigkeit, unterschiedliche Perspektiven zusam-
menzufiihren und ein gemeinsames Verstindnis von Ri-
siken, Auswirkungen und Handlungsbedarfen zu entwi-
ckeln.

Die praktische Umsetzung regulatorischer Anforderun-
gen hat gezeigt, dass Herausforderungen hiufig nicht in-
nerhalb einzelner Verantwortungsbereiche entstehen, son-
dern dort, wo Ubergaben stattfinden und eine wirksame
Verzahnung sicherzustellen ist.

Beispiele hierfiir sind:

» Unterschiedliche Risikobewertungen

» Fehlende gemeinsame Informationsgrundlage

» Unklare Verantwortlichkeit bei bereichsiibergreifenden

Themen
» Verzogerung bei Entscheidungen
Die Qualitit einer Institution bemisst sich nicht allein an
der Leistungsfihigkeit ihrer einzelnen Funktionen. Ent-
scheidend ist vielmehr, wie gut diese miteinander vernetzt
sind und gemeinsam zur Steuerungsfihigkeit des Instituts
beitragen.

Managementimpulse

» Wo liegen in Ihrem Institut die entscheidenden
Schnittstellen — und wie stellen Sie sicher, dass
dort Informationen und Verantwortlichkeiten
wirksam ineinandergreifen?

» Sind Verantwortlichkeiten und Entscheidungs-
wege Uber Bereichsgrenzen hinweg wirksam
ausgestaltet?
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3. Aus Ereignissen lernen: Governance zeigt
sich im Ernstfall

Auch komplexe Systeme wie ein Flughafen entwickeln sich
kontinuierlich weiter: Ereignisse werden analysiert, Ab-
ldufe tiberpriift und Verbesserungen umgesetzt. Hier ist es
von essenzieller Bedeutung, Verbesserungen tiber das Ge-
samtsystem umzusetzen, um keine Liicken im Zusammen-
spiel zu schaffen. Genau dieser Gedanke ist auch fiir die
operative Resilienz von Finanzinstituten entscheidend:
Zum Beispiel der Umgang mit IKT-Vorfillen verdeutlicht
dies besonders.

Die strukturierte Erfassung und Dokumentation eines
Vorfalls ist eine wichtige Grundlage. Sie schafft Transpa-
renz und erméglicht Nachvollziehbarkeit.

Der eigentliche Mehrwert entsteht jedoch erst dann,
wenn die gewonnenen Erkenntnisse genutzt werden:

» Welche Ursachen lagen zugrunde?

» Welche Prozesse haben funktioniert?

» Wo bestanden Schwachstellen?

» Welche Mafinahmen verbessern die Widerstandsfihig-
keit nachhaltig?

Ein Vorfall sollte daher nicht ausschliefilich als abgeschlos-

senes Ereignis betrachtet werden, sondern als Moglichkeit

zur Weiterentwicklung der Organisation. Dabei spielt wie-

derum die Zusammenarbeit verschiedener Funktionen ei-

ne zentrale Rolle. Erst durch die gemeinsame Betrachtung

von technischen, organisatorischen und regulatorischen

Aspekten entsteht ein ganzheitliches Bild.

Dokumentation schafft Transparenz. Erst die gemein-
same Auswertung schafft Resilienz.

Managementimpulse

» Nutzen Sie die Erkenntnisse aus Vorfallen und
Risiken systematisch zur Weiterentwicklung lhrer
Organisation?

» Sehen Sie die Erkenntnisse als Chance zur Ver-
besserung Ihrer Resilienz?
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4. Governance als Fiihrungsaufgabe

Operative Resilienz ist kein isoliertes Fachthema und keine
rein regulatorische Verpflichtung. Sie ist ein wesentlicher
Bestandteil einer zukunftsfihigen Unternehmenssteue-
rung.

Die Rolle des Leitungsorgans besteht dabei nicht darin,
simtliche operativen Details zu steuern. Vielmehr gilt es,
eine Organisationsstruktur zu schaffen, in der Verantwor-
tung klar verankert ist, Risiken transparent bewertet wer-
den und fundierte Entscheidungen auf einer Grundlage
getroffen werden kénnen.

Wie bei dem komplexen System des Flughafens entsteht
Stabilitit nicht durch die Optimierung einzelner Ein-
heiten, sondern durch das abgestimmte Zusammenspiel al-
ler Beteiligten.

Die Umsetzung regulatorischer Anforderungen entfaltet
daher ihren nachhaltigen Wert erst dann, wenn sie nicht
nur formal erfiillt, sondern in die tigliche Steuerung der
Organisation integriert wird.

Eine wirksame Governance zeigt sich nicht in der An-
zahl vorhandener Regelwerke oder Kontrollen. Sie zeigt
sich darin, ob eine Organisation auch unter verinderten
Rahmenbedingungen handlungsfihig bleibt und Entschei-
dungen auf einer belastbaren Grundlage treffen kann.

Managementimpulse

» Haben wir ein gemeinsames Verstandnis daru-
ber, welche Faktoren unsere operative Resilienz
mafBgeblich beeinflussen?

» Sind unsere Governance-Funktionen so mitei-
nander verzahnt, dass Risiken ganzheitlich be-
trachtet werden?

» Nutzen wir regulatorische Anforderungen als
Impuls zur Weiterentwicklung unserer Unterneh-
menssteuerung?
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Fazit - von der Regulierung zur gelebten Resilienz

Die Umsetzung von DORA hat viele Institute dazu veran-
lasst, bestehende Strukturen, Prozesse und Verantwort-
lichkeiten kritisch zu hinterfragen und weiterzuentwi-
ckeln.

Die wichtigste Erkenntnis geht dabei jedoch tiber ein-
zelne regulatorische Anforderungen hinaus:

Operative Resilienz entsteht nicht allein durch Regel-
werke, Prozesse oder Kontrollen. Sie entsteht dort, wo Ver-
antwortung iibernommen wird, Informationen wirksam
zusammengefiihrt werden und unterschiedliche Bereiche
gemeinsam zur Stabilitit der Organisation beitragen.

Vielleicht liegt genau darin die wichtigste Erkenntnis
aus der Umsetzung von DORA: Der Blick muss sich vom
einzelnen Prozess und der einzelnen Anforderung hin zur
ganzheitlichen Steuerung des Gesamtsystems verindern.

Stabilitdt entsteht nicht durch die isolierte Optimierung
einzelner Bereiche, sondern durch das abgestimmte Zu-
sammenspiel aller Beteiligten. Regulatorik schafft den
Rahmen. Wirksame Unternehmenssteuerung schafft Resi-
lienz. wm
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