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Step by Step zu mehr Widerstandfahigkeit

Der Digital Operational Resilience Act (DORA) ist als
europaische Antwort auf den digitalen Wandel und
die zunehmende Gefahr von Cyberbedrohungen im
Finanzsektor zu verstehen.

Die Herausforderung

DORA ist ab dem 17. Januar 2025 verbindlich anzuwenden.

Allerdings sind noch viele Fragen offen:

» Fur wen gilt DORA?

» Wie ist die BAIT hinsichtlich DORA zu berucksichtigen?
» Wie sieht die praktische Umsetzung aus?

» Mit welchem Aufwand ist zu rechnen?

» Welche Sanktionen drohen bei Nicht-Einhaltung?

Ihr Monitoring:
IKT-Risikomanagement
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Die L6sung: Umsetzungsbegleitung

Wir geben Ihnen und Ihren Mitarbeitern die Sicherheit, die
Sie bei der Umsetzung von DORA benétigen. Wir helfen
Ihnen, DORA step by step, angemessen, fristgerecht und
aufsichtskonform in lhre Bankprozesse zu Ubertragen —
und lhr Haus gegen die zunehmenden IT-Risiken wider-
standsfahig aufzustellen.

Und wenn der Fall eintritt:
9 Management IKT-bezogener Vorfille

DORA

Handlungsfelder

Auf Herz und Nieren:
Testen der digitalen, operationalen
Resilienz

0 Alles im Blick haben:

IKT-Drittparteien-
Risikomanagement
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Unsere Leistungen lhre Vorteile
Wir unterstttzen Sie in folgenden Handlungsfeldern:

IKT-Risikomanagement ANGEMESSEN
» |T-Strategie, Richtlinien und Arbeitsanweisung » Sie profitieren von einer DORA-Umsetzung mit
» IKT- Risikomanagement AugenmaB.

» Uberpriifung von IKT-Drittdienstleistern
» Soll-MaBnahmenkatalog

» Verzeichnis akzeptierter IKT-Risiken EINFACH
» Daten- und Systemsicherheit sowie
Netzwerksicherheitsmanagement » Sie konnen direkt starten. Sie profitieren von einer
» Anforderungskatalog fur Drittanwendungen schnellen und unkomplizierten Umsetzung.
» Administrationskontrollkonzept » Sie profitieren von einem direkten Feedback auf person-
licher Ebene.

Sie senken den Aufwand Ihrer Internen Revision und bei

der Abschlussprifung. Unsere Leistungen sind nach IDW

» Szenarien, Notfallmanagementprozesses Prifungsstandard gepruft.

» IKT-Geschaftsfuhrungsleitlinie, -Geschafts-
fortfUhrungsplane, und -Reaktionsplane sowie
Wiederherstellungsplane

Management IKT-bezogener Vorfille

v

» Notfallkonzept, Notfallhandbuch, Business- SICHER

Impact-Analyse und Risk-Impact Analyse
» Krisenmanagement » Sie profitieren von dem Erfahrungswissen eines
» Abstimmung zu Notfallkonzepten ausge- Mehrmandantenanbieters.

lagerter, zeitkritischer Aktivitaten und Prozesse
» Behandlung von IKT-bezogenen Vorfallen

Testen der Resilienz

» Identifizierung von IKT-Drittanbieter-Lésungen
» Ggf. Implementierung eines Testpogramms

IKT Drittparteien-Risikomanagement

> Strategie fur das IKT-Drittparteienrisiko

» Leitlinie fir die Nutzung IKT-Drittdienstleistern

» Regelkreislaufs zur Uberwachung von
IKT-Drittdienstleistern

» Erstellung eines Informationsregisters
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